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Vorwort

yse .. When wireless is perfectly applied the whole earth will be converted into a huge brain, which in
fact it is, all things being particles of a real and rhythmic whole ....“
Nicola Tésla, 30.1.1926

Die vor fast 100 Jahren formulierte Vision von Nicola Tesla (zum Zitat — § 3 Rn. 24)
wird mit dem Internet of Things zur Realitit. Und das Potenzial ist enorm — geht es doch
nicht mehr nur um die Vernetzung der Computer (Internet der Computer), die von volu-
mindsen Mainframes zu kleinen Personal Computer und weiter zu noch viel kleineren/
handlichen Smartphones schrumpften, sondern um die Vernetzung der Dinge (Internet
der Dinge), und zwar nicht nur physischer, sondern auch virtueller Dinge.

Ermoglichte der Buchdruck tberhaupt erst den Austausch menschengenerierter Infor-
mation, der durch das Internet auf Echtzeit (,,any time® und ,any place”) beschleunigt
wurde, so revolutioniert und erweitert das Internet of Things diesen Austausch auf ma-
schinengenerierte Daten (,,anything*). Das Internet ist damit {iberall.

Damit geht ein enormes 6konomisches Potenzial einher. Zum stationiren Handel, dem
E- und M-Commerce, kommt nun der ,,JoT-Commerce®, bei dem es nicht mehr der
Mensch ist, der seinen Bedarf erkennt und durch Bestellung befriedigt, sondern direkt das
autonom agierende smarte Gerit. Dies geschieht sowohl im industriellen, also im Unter-
nehmenskontext (,,Industrial IoT*, Industrie 4.0), als auch im Verhaltnis zum Verbraucher
(,,Consumer IoT*).

Die Konzeption des vorliegenden Handbuchs folgt getibter juristischer Herangehens-
weise. So wird denn auch zunichst der Sachverhalt aufgearbeitet, bevor eine rechtliche
Einordnung und Beurteilung unternommen gyird. Dem folgend beschiftigt sich der 1. Teil
des Handbuchs mit den Grundlagen des Internet of Things, also der Definition, den 6ko-
nomischen Erwartungen 'und den grundlegenden' Fragestellungen. Ganz.im Mittelpunkt
steht dabei das smarte. Gerit; also das IeT=Device, das mit-seinen Sensoren; Aktoren und
der eingebetteten Datenverarbeitung die Fihigkeit zur Interaktion und zur Erbringung di-
gitaler Services besitzt. Im/2/Teil werden! die technischen Strukturen, vor/allem die Kom-
munikations- ‘und |die ! IT-Infrastruktur /(5G-Standard, |Schmalband, |Cloud Computing,
Edge Computing, Plattform und Applications) beleuchtet. Der 3. und 4. Teil sind dann
der juristischen Aufarbeitung des Internet of Things und seiner Merkmale gewidmet. Die-
se erfolgt gleichermaflen im Lichte des nationalen und des EU-Rechts. Gerade dem
EU-Recht kommt besondere Bedeutung zu, prigt es doch unmittelbar oder mittelbar den
rechtlichen Rahmen vieler Aspekte des Internet of Things. Bei niaherer Beschiftigung mit
der Materie kristallisiert sich heraus, dass zwischen allgemeinen rechtlichen Themen, die
bei allen IoT-Systemen relevant sein kdnnen, und speziellen sektor-und branchenspezifi-
schen Fragestellungen unterschieden werden kann. Deshalb bildet der 3. Teil — wenn man
so will — den allgemeinen Teil der juristischen Subsumtion und setzt sich mit den grundle-
genden rechtlichen Fragestellungen wie dem Daten(schutz)recht, der Vertragsgestaltung,
der Haftung, dem IT-Sicherheits-,Vertriebs-, Patent- und Kartellrecht sowie dem Teleko-
munikations- und Exportkontrollrecht auseinander. Dariiber hinaus werden in diesem Teil
mit den Themen Kiinstliche Intelligenz und Blockchain wichtige Bestandteile des IoT
rechtlich betrachtet.

Im 4. Teil werden schlieBlich ausgewihlte Rechtsprobleme wichtiger Sektoren/Bran-
chen angerissen; behandelt werden die Automobilwirtschaft (Connected Cars), die Land-
wirtschaft (Smart Farming, Farm Management), die Energiewirtschaft (Smart Home,
Smart Metering), Immobilien- und Gesundheitswirtschaft, Banken und Versicherungen,
der Maschinenbau (Smart Factory), der Handel, der Verkehr (Ridepooling, Ridesharing)
die Medien, die Telekommunikation und die offentliche Verwaltung (Smart Country,
Smart Cities). Weder bei den behandelten Sektoren noch bei den Fragestellungen inner-
halb der einzelnen Sektorenkapitel erhebt das Handbuch Anspruch auf Vollstindigkeit.
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Vorwort

Das wire bei dieser Materie, die sich mit groBer Rasanz weiter entwickelt, auch unméog-
lich.

Das Werk konnte nur durch eine wunderbare Teamarbeit entstehen. Daher gilt es Dank
zu sagen. Zunichst bedanken wir uns bei all unseren 40 Mitautoren sowie den Verant-
wortlichen beim C.H.Beck Verlag. Dank gilt dabei Herrn Dr. Wasmuth, mit dem auf dem
Fest zum 85. Geburtstag des Verlegers Dr. Beck die Idee zu diesem Buch geboren wurde.
Bedanken mochten wir uns weiter bei Frau Schrodl fiir die umsichtige Ubernahme des
Lektorats. Dank gilt auch den Mitgliedern des Smart Centers von Noerr sowie Frau Gliim-
pelein und Frau Weber fiir die Betreuung und das Korrekturlesen der Manuskripte.
SchlieBlich sagen wir unseren Familien und Freunden Dank fiir ihr Verstindnis und ihren
Langmut.

Miinchen/Berlin Mirz 2021 Peter Brautigam
Torsten Kraul
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