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Einfiithrung

Einfiihrung
von Prof. Dr. Marcus Helfrich, Rechtsanwalt, Miinchen

In der Netzgesellschaft hinterlassen wir Datenspuren. Betreiber sozialer Netz-
werke biindeln die Eintrige eines Mitglieds zu einem multimedialen Lebenslauf,
Lieferanten entwickeln durch Empfehlungsalgorithmen Nutzerprofile ihrer
Kunden, Marketingkonzepte stellen auf datenbasierte Verhaltensprognosen ab,
in der Arbeitswelt bilden Unternehmen durch Monitoring-Systeme Kommu-
nikationsmuster ihrer Mitarbeiter ab oder streben nach einer Optimierung von
Geschiftsprozessen durch eine mdglichst liickenlose Protokollierung des Ar-
beitsverhaltens. SchlieBlich wird allenthalben eine verheiBlungsvolle Zukunft
mit Smart Home, autonomem Fahren oder auch der kiinftigen Produktion von
Giitern im Rahmen der Industrie 4.0 gezeichnet. Staatliche Stellen sammeln
Daten fiir die Strafverfolgung und ringen im Bemiihen um die effektive Pri-
vention terroristischer Bedrohungen sowie der wirksamen Verfolgung nationa-
ler oder internationaler Kriminalitit um die hierzu nétigen Informationen. Pan-
demische Gefihrdungslagen lassen das Bediirfnis nach einer umfassenden Ver-
arbeitung von Gesundheitsdaten sichtbar werden. In dieser vernetzten digitalen
Gesellschaft hat das Datenschutzrecht die Aufgabe, das Recht auf informatio-
nelle Selbstbestimmung zu schiitzen und zugleich einen wirksamen Ausgleich
zwischen miteinander streitenden Interessen und anderen grundrechtlich ge-
schiitzten Positionen zu schaffen. Datenschutzrecht ist ein komplexes Recht,
das urspriinglich aus dem nationalen Verfassungsrecht abgeleitet wurde und
inzwischen durch die Datenschutz-Grundverordnung (DS-GVO) auf einer
europaweit harmonisierten Grundlage beruht. Stand im Zuge der EG-
Datenschutzrichtlinie des Jahres 1995 noch das Bemtihen im Vordergrund, un-
ter Beachtung des Subsidiarititsprinzips auf nationaler Ebene ein méglichst har-
monisiertes Datenschutzniveau zu schaffen, stiftet die Datenschutz-Grundver-
ordnung mit ihrer Wirksambkeit seit dem 25. Mai 2018 ein einheitliches Daten-
schutzrecht?) innerhalb der gesamten Europiischen Union (1.). In der Zukunft
wird der Datenschutz in der wachsenden Netzgesellschaft mit mobiler Kom-
munikation, der Cloud gespeicherten Daten sowie dem ,,Internet der Dinge*
(IoT) seine Aufgabe und Wirkung finden miissen (VL.).

1. Datenschutz zwischen Europarecht und nationalem Recht

Die Verarbeitung personenbezogener Daten bildet eine der wesentlichen
Sdulen der Informationsgesellschaft und der in ihr erfolgreichen digitalen Wirt-
schaft. I'T-Verarbeitungen sind nicht mehr nur lokal vorstellbar. Von der Erhe-
bung personenbezogener Daten bis hin zur Verarbeitung und deren Speiche-
rung in transnationalen oder internationalen Cloud-Loésungen finden IT-
Prozesse im grenziiberschreitenden Kontext statt. Gleichzeitig bildet das jewei-
lige nationale Recht stets den Ankntipfungspunkt fiir die datenschutzrechtliche
Ausgestaltung der I'T-Prozesse. Der Europarat erkannte 1981 die grundrechtli-

1) Siehe Erwigungsgrund 3 DS-GVO.
XIIT



Einfiihrung

che Bedeutung des Schutzes des Personlichkeitsrechts fiir den Einzelnen und
verankerte im ,,Ubereinkommen zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten (Konvention Nr. 108)“ (Nr. 5)
eine Verpflichtung der Unterzeichnerstaaten zu Schutz des Personlichkeitsrechts
im Zusammenhang mit der Verarbeitung personenbezogener Daten. Die Kon-
vention stellt einen wichtigen Baustein der europiischen Datenschutzhistorie
dar. Am 18. Mai 2018 legte das Ministerkomitee des Europarats eine moderni-
sierte Fassung der Konvention vor (,,Konvention 108+), die jedoch bislang
fiir die Bundesrepublik Deutschland noch nicht in Kraft getreten ist. Vom Ab-
druck in der vorliegenden Textsammlung wird deshalb einstweilen abgesehen.

Auf der Ebene der Europidischen Gemeinschaft verfolgte die EG-Daten-
schutzrichtlinie (RL 95/46/EG)? des Jahres 1995 das Ziel, die in den Mit-
gliedstaaten bestehende Rechtslage in Bezug auf den Schutz der personenbezo-
genen Daten zu harmonisieren und so innerhalb der Europiischen Gemein-
schaft ein gemeinsames Datenschutzniveau zu bilden. Die Richtlinie wurde in
den Mitgliedstaaten der EG umgesetzt. Allerdings fiihrte dies nicht zu der an-
gestrebten einheitlichen Handhabung des Datenschutzes. So waren die festzu-
stellenden Unterschiede beim Schutz der Rechte und Grundfreiheiten von Per-
sonen im Zusammenhang mit der Verarbeitung personenbezogener Daten flir
die Kommission Anlass, im Januar 2012 den Entwurf einer Datenschutz-Grund-
verordnung® dem ordentlichen Gesetzgebungsverfahren nach Art. 294 AEUV
zuzuflihren. Nach intensiven und teilweise langwierigen Beratungen und Ver-
handlungen, sowohl im Rahmen des Europaparlaments als auch des Rates der
Europiischen Union, verstindigten sich die im Gesetzgebungsverfahren betei-
ligten Organe im Rahmen des sog. ,, Trilogs” am 15. Dezember 2015 auf eine
gemeinsame Entwurfsfassung der Datenschutz-Grundverordnung (DS-GVO).
Diese wurde am 27. April 2016 verabschiedet und am 4. Mai 2016 im Amtsblatt
der EU verottentlicht (Nr. 1).4 Zeitgleich wurde im Rahmen des verabschie-
deten Datenschutzpakets die Richtlinie (EU) 2016/680 (Nr. 2) verabschiedet
und verdffentlicht, mit der vor allen Dingen die datenschutzrechtlichen Rah-
menbedingungen flir die Strafverfolgung und -vollstreckung innerhalb der EU-
Mitgliedstaaten harmonisiert werden sollen.®

Die DS-GVO ist seit dem 25. Mai 2018 in allen Mitgliedstaaten der Europi-
ischen Union einheitlich zu beachten. Zeitgleich trat in der Bundesrepublik
Deutschland ein grundlegend reformiertes Bundesdatenschutzgesetz (BDSG)
(Nr. 6) in Kraft, mit dem der nationale Gesetzgeber sich um die Ausgestaltung

1 Modernised Convention for the Protection of Individuals with Regard to the Processing of Per-
sonal Data, CM/Inf(2018)15-final v. 18.5.2018.

2 RL 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABL EG L 281, S. 31.

3 Entwurf einer Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
KOM/2012/011 endg. v. 25.1.2012.

4 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABl. EU L 119, S. 1
v. 4.5.2016.

5 Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen
Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/]1 des Rates, ABL. EU L 119, S. 89 v. 4.5.2016.
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Einfiithrung

verbliebener oder eingerdaumter datenschutzrechtlicher R egelungskompetenzen
bemiiht.

Als ,,Grundverordnung*“? sieht die DS-GVO zwar einerseits allgemeine und
grundlegende Regeln zur Verarbeitung? personenbezogener Daten vor. Ande-
rerseits enthilt die Verordnung eine Vielzahl an Klauseln,® die den Mitglied-
staaten gestatten, erginzende bzw. spezifischere Vorschriften des Schutzes per-
sonenbezogener Daten entweder aufrecht zu erhalten oder zu schaffen. Wie
Selmayr¥ zutreffend betont, handelt es sich bei diesen Regelungen streng ge-
nommen nicht um ,,Offnungsklauseln®, sondern um Spezifizierungsklauseln,
da dem nationalen Gesetzgeber nur in dem durch die Verordnung vorgegebenen
Rahmen der Erlass spezifizierender Vorschriften gestattet ist.

Der Bundesgesetzgeber sah sich in der Pflicht, tiber die unionsrechtlich ge-
forderte Umsetzung der Richtlinie (EU) 2016/680 (Nt. 2) hinaus auch von
der aus seiner Sicht eingerdumten rechtsgestaltenden Befugnis aufgrund zahl-
reicher als ,,Offnungsklauseln® wahrgenommenen Regelungen der DS-GVO
Gebrauch zu machen. Dies geschah trotz erheblicher europarechtlicher Beden-
ken® mit der Verabschiedung des (Ersten) Datenschutz-Anpassungs- und -Um-
setzungsgesetzes EU (DSAnpUG-EU). Das in dem Artikelgesetz enthaltene
BDSG ist als Nr. 6 in diesen Textband aufgenommen.

Mit dem ,,Zweiten Gesetz zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(Zweites Datenschutz-Anpassungs- und Umsetzungsgesetz EU — 2. DSAn-
pUG-EU)*“9 vom 20. November 2019 hat der Bundesgesetzgeber in mehr als
150 Einzelgesetzen tiberwiegend? redaktionelle Anpassungen vorgenommen.
Im Rahmen dieses Gesetzgebungsvorhabens wurde die in § 38 Abs. 1 BDSG
zuvor enthaltene Schwelle fiir die Benennung eines Datenschutzbeauftragten
von zehn auf zwanzig Mitarbeiter angehoben.®

In welchem Umfang die Bestimmungen des BDSG neben der DS-GVO eu-
roparechtlich Bestand haben werden, bleibt ausdriicklich abzuwarten.” Die im
Gesetzgebungsverfahren zum 1. DSAnpUG-EU geduBerte Kritik verweist so-
wohl darauf, dass der Bundesgesetzgeber teilweise in Verkennung der Bedeu-
tung der Spezifizierungsklauseln iiber den Regelungsrahmen der DS-GVO hin-
ausgeht als auch in anderer Hinsicht unter Verletzung des unionsrechtlichen
Verbotes den Wortlaut und Regelungsgehalt der Verordnung im nationalen
Recht wiederholt.

In jedem Fall bediirfen auch die bestehenden nationalen Datenschutzvor-
schriften vor dem Hintergrund des hoherrangigen Europarechts jedenfalls der
europarechtsfreundlichen Auslegung. 19

D Zum Begriff der ,,Grundverordnung® Selmayr/Ehmann in: Ehmann/Selmayr, Datenschutz-
Grundverordnung, 2. Aufl. 2018, Einflihrung Rn. 82.

2) Zum umfassenden Begriff der ,,Verarbeitung™ vgl. Art. 4 Nr. 2 DS-GVO.

3 Vgl. beispielsweise Art. 6 Abs. 2 DS-GVO oder auch Art. 88 Abs. 1 DS-GVO.

4 Vgl. Selmayr/Ehmann in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Ein-
fithrung Rn. 82 ff.

5) Jensen, ZD-Aktuell 2017, 05596; Ehmann, ZD-Aktuell 2016, 04216; Johannes, ZD-Aktuell 2016,
05322; Helfrich, ZD 2017, 97; Franck, ZDD 2018, 345.

6 BGBI. I 1626 vom 25.11.2019.

7) Zu den einzelnen Anderungen und deren Begriindung vgl. BR-Drs. 430/18 vom 7.9.2018 S. 2 ft.

8) Hierzu Helfrich in: Sydow, Bundesdatenschutzgesetz, 2020, § 38 Rn. 40.

9 Siehe hierzu Franck, ZD 2018, 345.

10 Die vorliegende Textsammlung nimmt auf diese Parallelitit der datenschutzrechtlichen Rege-
lungsebenen insoweit Riicksicht, als der DS-GVO wegen ihres Vorrangs in der Gliederungssystematik
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Einfiihrung

Die DS-GVO bringt einen teilweise erheblichen Anderungs- oder Anpas-
sungsbedarf mit sich: Die fiir die Verarbeitung verantwortlichen miissen ihre
Verfahren und Abliufe so gestalten, dass eine moglichst hohe Datenschutz-
freundlichkeit gewihrleistet ist (,,Privacy by Design® sowie ,Privacy by
Default®),) dem Betroffenen werden unter dem Schlagwort des ,,Rechts auf
Vergessenwerden ausgeprigtere Loschungs-2 und Berichtigungsanspriiche®
gewihrt sowie ein neuer Anspruch auf ,,Datenportabilitit™ formuliert,¥ mit
dem langfristig die Haufigkeit von Neuerhebungen personenbezogener Daten
reduziert werden soll. Die flir die Verarbeitung verantwortlichen Unternehmen
miissen ihrerseits Instrumente und Verfahren entwickeln, die eine Datenschutz-
Folgenabschitzung® ermoglichen. Neben diesen Instrumenten und Ansprii-
chen enthilt die DS-GVO eine Reihe von vertrauten Strukturen, wie beispiels-
weise den Grundsatz des Verbots mit Erlaubnisvorbehalt,® und eine Vielzahl an
Prazisierungen bisheriger datenschutzrechtlicher Prinzipien?, die durchaus eine
Uberpriifung bestehender datenschutzrechtlicher Strukturen in Unternehmen
auf ihre kiinftige Vereinbarkeit mit den Anforderungen der DS-GVO rechtfer-
tigen.® Auch der Aufgabenbereich des Datenschutzbeauftragten dndert sich un-
ter der DS-GVO, da die Verordnung dem betrieblichen Datenschutzbeauftrag-
ten eine stirkere Rolle? zuweist und diese nicht zuletzt auch im Zusammen-
hang mit der Einrichtung eines effektiven Systems der Datenschutz-
Folgenabschitzung!® sowie der Implementierung eines eftektiven Datenschutz-
Managementsystems an Bedeutung gewinnt.

SchlieBlich ist auf die mit der DS-GVO deutlich verschirften BuBlgeldtatbe-
stinde des Art. 83 DS-GVO hinzuweisen, mit denen die Einhaltung des Da-
tenschutzes noch stirker in den Fokus der Unternehmensflihrung und letztlich
auch der Compliance riickt.

II. Die grundrechtliche Verankerung des Datenschutzrechts im
nationalen und europiischen Recht

Personenbezogene Daten werden nach dem Volkszihlungsurteil des Bundes-
verfassungsgerichts durch das Recht auf informationelle Selbstbestimmung ver-
fassungsrechtlich geschiitzt: die Befugnis, tiber die Preisgabe und Verwendung
der eigenen personlichen Daten zu bestimmen.!) Das Recht auf informatio-
nelle Selbstbestimmung ist dabei keine ,,Erfindung* des Bundesverfassungsge-

der erste Rang eingerdaumt wird, wihrend die bisherige nationale Rechtslage strukturell unverindert
(weiter) neben dem neu gefassten BDSG abgebildet bleibt.

D Vgl. Art. 25 DS-GVO.

2 Vgl. Art. 17 DS-GVO.

3 Vgl. Art. 16 DS-GVO.

4 Vgl. Art. 20 DS-GVO.

5 Art. 35 DS-GVO.

6 Art. 6 DS-GVO.

7) Siehe hierzu insbesondere die in Art. 5 Abs. 1 DS-GVO enthaltenen Grundsitze fiir die Verar-
beitung personenbezogener Daten, deren Einhaltung von den BufBigeldtatbestinden des Art. 83 DS-
GVO umfasst ist. _

8) Eine solche Uberpriifung und Dokumentation der Einhaltung der Grundsitze nach Art. 5 Abs. 1
DS-GVO ist nicht zuletzt durch die in Art. 5 Abs. 2 DS-GVO fixierte Rechenschaftspflicht geboten.

9) Siehe hierzu Art. 38 und 39 DS-GVO.

10) Siehe hierzu Art. 35 DS-GVO.

1) BlVerfGE 65, 1 (41 fF.).
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richts, sondern vielmehr eine ,,Konkretisierung™ dessen, was bereits verfas-
sungsrechtlich im allgemeinen Personlichkeitsrecht verankert ist.) Das Bundes-
verfassungsgericht verdeutlicht im Volkszihlungsurteil, dass es das informatio-
nelle Selbstbestimmungsrecht nicht in einer sphirenbezogenen Weise inter-
pretiert, sondern dass dieses Recht vor Gefahren schiitzt, die sich aus der
Zusammenfiigung mit anderen Datensammlungen zu einem mehr oder weniger
vollstindigen Personlichkeitsbild ergeben, dessen Richtigkeit und Verwendung
der Betroffene nur unzureichend kontrollieren kann.? Damit entfaltet das
Recht auf informationelle Selbstbestimmung einen flexiblen, gegeniiber tech-
nischen und gesellschaftlichen Entwicklungen reagiblen und an der konkreten
Gefihrdungssituation ausgerichteten Gewihrleistungsgehalt.® Als absolutes
Nutzungs- und Verfugungsrecht analog dem Eigentum ist das informationelle
Selbstbestimmungsrecht jedoch nicht anerkannt.® Die Konstruktion als absolu-
tes Nutzungs- und Verfugungsrecht gilt als nicht angemessen, da der Betroffene
kein Herrschaftsrecht tiber Informationen beanspruchen kann, die erst der Ver-
wender aus einem Bestand von Daten konstruiert hat.» Schutzwiirdig ist aber
sein Recht, die Verwendung seiner personlichen Daten durch Dritte kennen
und kontrollieren zu koénnen.® Das Bundesverfassungsgericht findet im Jahr
1983 hierfiir noch deutliche Worte: ,,Mit dem Recht auf informationelle
Selbstbestimmung wiren eine Gesellschaftsordnung und eine diese ermég-
lichende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen kon-
nen, wer was wann und bei welcher Gelegenheit tiber sie weil3.“?

Dies gilt besonders dann, wenn diese Verwendung sich fiir ihn selbst als fol-
genreich erweist. Denn nicht allein Art und Umfang der erhobenen Daten sind
grundrechtsrelevant, vielmehr kommt es auch auf die denkbaren Verwendungen
und das jeweilige Missbrauchspotential an.®

Eine erweiternde Interpretation hat das informationelle Selbstbestimmungs-
recht durch das Urteil des Bundesverfassungsgerichts vom 2. Mirz 2006 und
den Beschluss vom 4. April 2006 erhalten. Mit dem Urteil des Zweiten Senats
vom 2. Mirz 20069 wurde die Grenze zwischen Fernmeldegeheimnis des
Art. 10 GG und dem informationellen Selbstbestimmungsrecht nach™ Art. 1
Abs. 21.V.m. Art. 2 Abs. 1 GG gezogen. Der Schutz des Fernmeldegeheimnis-
ses gilt nur fur die telekommunikative Ubermittlungsphase. Die auf Telekom-
munikationsendgeriten gespeicherten Daten werden hingegen durch das infor-
mationelle Selbstbestimmungsrecht geschiitzt. Nach diesem Schutzrecht ist den
staatlichen Sicherheitsbehdrden der Zugriff' auf mobile Speichermedien ver-
wehrt, wenn die dort gespeicherten Daten auf andere Weise schon verfligbar
waren und der Eingrift damit nicht mehr fiir die Rechtssicherung notwendig
war. Mit Beschluss vom 4. April 200619 zur Rasterfahndung hat der Erste Senat

D Vgl. instruktiv Di Fabio, Grundrechtsgeltung in digitalen Systemen, 2016, S. 45f.

2 BlerfGE 65, 1 (42).

3) Auf die Gefihrdungsabhingigkeit stellt Tiute, Verfassungsrechtliche Grundlagen, in: RoBnagel,
Handbuch Datenschutzrecht, 2003, S. 156 ff., Rn. 14, ab.

4 So aber Ladeur, DuD 2000, 12 (18).

5) Trute, Verfassungsrechtliche Grundlagen, in: RoBnagel, Handbuch Datenschutzrecht, 2003,
S. 156 ff., Rn. 21.

6 Trute, Verfassungsrechtliche Grundlagen, in: RoBnagel, Handbuch Datenschutzrecht, 2003,
S. 156 ff., Rn. 19.

7 BVerfGE 65, 1 = NJW 1984, 419 (422).

8) Vgl. BVerfGE 65, 1 (46).

9 MMR 2006, 217.

10 MMR 2006, 531.
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des Bundesverfassungsgerichts eine Grenze fiir die polizeiliche Rasterfahndung
gezogen.

Nach Ansicht des Gerichts ist ein derart intensiver Grundrechtseingriff nur
verhiltnismiBig, wenn die Anforderungen an die Wahrscheinlichkeit des Ge-
fahreneintritts und die Nihe des Betroffenen zur Bedrohung eingegrenzt wer-
den. Der Grundsatz der VerhiltnismiBigkeit verlangt, dass die EmbufBlen an
grundrechtlich geschiitzter Freiheit nicht in unangemessenem Verhiltnis zu den
Gemeinwohlzwecken stehen, denen die Grundrechtsbeschrinkung dient. Die
MaBnahme der Rasterfahndung zur Aufdeckung sog. ,,Schlifer ist nur dann
mit dem Grundrecht auf informationelle Selbstbestimmung vereinbar, wenn
eine ,,konkrete* und somit durch hinreichende Tatsachen zu belegende Gefahr
fiir hochrangige Rechtsgiiter, wie den Bestand oder die Sicherheit des Bundes
oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person gegeben ist.
Das Vorliegen einer allgemeinen Bedrohungslage, etwa bei Vorliegen von vagen
Vermutungen ohne greifbaren auf den Einzelfall bezogenen Anlass, ist hingegen
nicht ausreichend.

Das Bundesverfassungsgericht hat mit seinem Urteil vom 27. Februar 2008
(1 BvR 370/07)? die rechtlichen Grenzen fiir heimliche Online-Durchsuchun-
gen von Computern aufgezeigt.® Danach umfasst das allgemeine Personlich-
keitsrecht nach Art. 2 Abs. 1 1. V.m. Art. 1 Abs. 1 GG das ,,Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Sys-
teme*. Diese neu interpretierte Ausprigung des allgemeinen Personlichkeits-
rechts soll vor Eingriffen in informationstechnische Systeme schiitzen, soweit
der Schutz nicht durch andere Grundrechte, wie Art. 10, 13 GG und das Recht
auf informationelle Selbstbestimmung gewihrleistet ist. Das Grundrecht soll das
Personlichkeitsrecht vor den Gefahren schiitzen, die durch den Zugriff staatli-
cher Stellen auf vernetzte Systeme, wie PCs, Notebooks und Mobiltelefone,
bestehen und deren Daten ein Bild tiber die Personlichkeit des Nutzers bilden
konnen. Es bleibt abzuwarten, ob dieses Grundrecht tiber die Rechtsfigur der
mittelbaren Drittwirkung in den Privatrechtsbereich ausstrahlen wird wie auf
die Uberwachung von I'T-Systemen, die Unternehmen ihren Mitarbeitern zur
Verfuigung stellen. Hierfuir ist die Uberwachung des E-Mail-Accounts, der auch
fiir private Zwecke genutzt wird, ein Beispiel.

Das Bundesverfassungsgericht hatte in einer viel beachteten Entscheidung
zu priifen, ob die Umsetzung der Richtlinie 2006/24/EG vom 15. Mirz
2006 iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung ftent-
lich zuginglicher elektronischer Kommunikationsdienste oder offentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden,® in das nationale
Recht mit den verfassungsrechtlichen Vorgaben des Grundgesetzes vereinbar ist.
Wihrend der Europiische Gerichtshof zunichst noch in seiner Entscheidung
vom 10. Februar 2009 (Rs. C-301/06) feststellte, dass die Richtlinie zu Recht
auf der Grundlage des EG-Vertrages erlassen sei,® setzte sich das Bundesverfas-
sungsgericht materiellrechtlich mit der Umsetzung der EG-Richtlinie iiber

b Vgl. BlerfG, ZD 2013, 328 m. Anm. Petri. Zur Konsequenz dieser Entscheidung flir die Antiter-
rordatei Kirchberg, CR 2007, 10 (14); Petri, ZD 2013, 3; ders., ZD 2014, 599; Rasterfahndung wegen
Kinderpornographie soll den Anforderungen dieser Entscheidung entsprechen, da nur nach Straftitern
gefahndet wird; hierzu FAZ v. 11. Januar 2007, S. 7 und 9.

2 MMR 2008, 315 m. Anm. Bir = NJW 2008, 822.

3) Siehe hierzu Hornung, CR 2008, 299; Stogmiiller, CR 2008, 435.

4 ABL EG L 105, S. 54.

5 EuGH, Urt. v. 10.2.2009, Rs. C-301/06, MMR 2009, 244.
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Vorratsdatenspeicherung auseinander und kam zu dem Ergebnis, dass eine
sechsmonatige anlasslose Speicherung von Telekommunikations-Verkehrsdaten
mit Art. 10 GG schlechthin nicht vereinbar sei und es auf einen etwaigen Vor-
rang der EG-Richtlinie nicht ankomme.? Der EuGH selbst befand in seinem
Urteil vom 8. April 2010, dass die Richtlinie mit dem geltenden EU-Recht
nicht vereinbar sei, da der Eingrift in die nach Art. 7 und 8 Grundrechtecharta
geschiitzten Rechte nicht verhaltnismiBig sei.® Damit stellt der EuGH klar, dass
auch das legislative Handeln der Organe der Europdischen Union an den in der
Charta der Grundrechte der Europaischen Union verankerten Grundrechte, zu
denen ausdriicklich auch der Datenschutz zu rechnen ist, gemessen werden
muss.3)

Mit Beschluss vom 28. Oktober 2014 legte der BGH# dem EuGH im Rah-
men eines Vorabentscheidungsverfahrens nach Art. 267 AEUV die Frage vor,
ob Art. 2 Buchst. a) der EG-Datenschutzrichtlinie (RL 95/46/EG) so auszule-
gen ist, dass eine [P-Adresse bereits dann als personenbezogenes Datum anzu-
sehen ist, wenn ein Dritter tiber das zur Identifizierung der betroffenen Person
erforderliche Zusatzwissen verfligt. Die Entscheidung des EuGH® stellt darauf
ab, dass bei einer dynamischen IP-Adresse dann von einem personenbezogenen
Datum auszugehen ist, wenn der Verantwortliche tiber rechtliche Mittel verfligt,
die es thm erlauben, die betreffende Person anhand der Zusatzinformationen,
iiber die der Internetzugangsanbieter dieser Person verflgt, bestimmen zu las-
sen. Mit der Entscheidung wird Rechtssicherheit flir die Nutzung des Internets
sowie der cloud-basierten Dienste geschaffen. Die Entscheidung behilt auch fuir
die Anwendung der DS-GVO ihre Bedeutung, da aus ihr deutlich wird, dass
die Beurteilung der Frage, ob personenbezogene Daten i.S.d. Art. 4 Nr. 1 DS-
GVO im konkreten Fall vorliegen, stets aus der Perspektive dessen vorzuneh-
men ist, der mit diesem Datum eine Verarbeitung i.S.d. Art. 4 Nr. 2 DS-GVO
beabsichtigt.

Im europiischen Recht ist der Schutz des allgemeinen Personlichkeits-
rechts spitestens mit der Richtlinie 95/46/EG vom 24. Oktober 1995
(EG-Datenschutzrichtlinie) verankert. Wihrend der EuGH zunichst zur
Begriindung des Datenschutzrechts auf allgemeine Rechtsgrundsitze zu-
riickgreifen musste,® ist der Schutz personenbezogener Daten seit dem Inkraft-
treten des Vertrags von Lissabon im Dezember 2009 im Primirrecht (EU-
Verfassungsrecht) verankert. Art. 16 AEUV ist die Grundlage des heutigen
europiischen Datenschutzrechts ebenso wie Art. 7 GRCh (Achtung des Pri-
vat- und Familienlebens) sowie Art. 8 GRCh (Schutz personenbezogener Da-
ten).?

D BVerfG, Urt. v. 2.3.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, MMR 2010, 356.

2 EuGH, Urt. v. 8.4.2014, Rs. C-203/12, C-594/12 (Digital Rights Ireland Ltd.), ZD 2014, 296
m. Anm. Petri.

3 ABL. EG C 364, S. 1 v. 18.12.2000.

4 BGH, Beschl. v. 28.10.2014 — VI ZR 135/13, GRUR 2015, 192.

5 EuGH, GRUR Int. 2016, 1169 (Breyer) = NJW 2016, 3579 m. Anm. Mantz/Spittka = MMR
2016, 842 m. Anm. Moos/Rothkegel = ZD 2017, 24 m. Anm. Kiihling/Klar.

6 EuGH, Urt. v. 17.6.2014, verb. Rs. C-141/12 u. C-372/12 (Y. S. u. M. S./Minister voor Immig-
ratie), EuR 2015, 89 m. Anm. Gundel.

7) Siehe hierzu auch Selmayr/Ehmann in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl.
2018, Einfiihrung Rn. 1ff.
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III. Das Verhiltnis des europidischen zum nationalen
Datenschutzrecht

1. Europdische Richtlinie, Datenschutz-Grundverordnung und BDSG

Der Ministerrat und das Europiische Parlament verabschiedeten am 24. Ok-
tober 1995 eine allgemeine Datenschutzrichtlinie, die in nationales Recht um-
gesetzt wurde.D Die mit der EG-Datenschutzrichtlinie bezweckte Harmonisie-
rung des Datenschutzrechts in der Europiischen Union war bereits durch das
,,Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten* (Europiische Datenschutzkonvention) vom
28. Januar 19812 (Nr. 5) vorgezeichnet. Die Konvention verpflichtete die Un-
terzeichnerstaaten, die niedergelegten Grundsitze als gemeinsames datenschutz-
rechtliches Minimum zu verwirklichen. Eine Pflicht der Mitgliedstaaten zur
Umsetzung in nationales Recht war hiermit jedoch nicht verbunden. Eine sol-
che Verpflichtung ist erst mit der allgemeinen Datenschutzrichtlinie des Jahres
1995 entstanden.

Der von der EU-Kommission am 25. Januar 2012 vorgelegte Entwurf einer
Datenschutz-Grundverordnung sowie einer Richtlinie fiir die polizeiliche und
justizielle Informationsverarbeitung® wurde als ,,Datenschutzpaket™ im Gesetz-
gebungsverfahren nach Art. 294 AEUV intensiv und kontrovers diskutiert und
erlebte mehrere teilweise tiefgreifenden Anderungen. Die schlieBlich verab-
schiedete DS-GVO spiegelt den politischen Kompromiss wider, der zwischen
Kommission, Parlament und Rat gefunden wurde. Am 28. April 2016
wurde das Datenschutzpaket verabschiedet. Die DS-GVO trat am 25. Mai 2016
in Kraft und entfaltete ihre Wirksamkeit nach Art. 99 Abs. 2 DS-GVO am
25. Mai 2018.

a) Rechtsangleichung im Binnenmarkt

Die datenschutzrechtlichen Regelungen in Europa spiegeln die schrittweise
Rechtsangleichung im Binnenmarkt und veranschaulichen zugleich das Ver-
hiltnis zwischen Europiischer Union einerseits und den Mitgliedstaaten ande-
rerseits. Wahrend als Rechtsgrundlage fuir die Datenschutz-Richtlinie des Jahres
1995 die Notwendigkeit der Rechtsangleichung im Binnenmarkt (Art. 100a
EGV) erachtet wurde, bildet vor allen Dingen Art. 16 AEUV, der ein eigen-
standiges Recht ,,jeder Person (...) auf Schutz der sie betreffenden personenbe-
zogenen Daten enthilt, die Rechtsgrundlage zur Verabschiedung der DS-
GVO. Dartiber hinaus kann die DS-GVO auf Art. 8 Abs. 1 der Charta der
Grundrechte der EU gestiitzt werden.® Nach dem Subsidiarititsprinzip (Art. 5
Abs. 1 Satz 2 EUV) wird die EU nur dann titig,% sofern und soweit ein Ziel
besser auf der Gemeinschaftsebene als auf derjenigen der einzelnen Mitglied-

Y Ehmann/Helfrich, EG-Datenschutzrichtlinie, Kurzkommentar, 1999.

2) Hierzu niher Burkert in: RoBnagel, Handbuch Datenschutzrecht, 2.3 Internationale Grundlagen,
Rn. 35.

3 KOM(2012) 10 endg. v. 15.1.2012.

4 Charta der Grundrechte der Europiischen Union vom 14.12.2007, ABIL. Nr. C 303, S. 1.

5) Die Titigkeit der EU im Rahmen des Subsidiarititsprinzips erfolgt tiber Art. 5 Abs. 1, 3 EUV
hinaus auf der Grundlage des Protokolls iiber die Anwendung der Grundsitze der Subsidiaritit und
der VerhiltnismiBigkeit vom 13.12.2007, ABL Nr. C 306, S. 150.
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staaten erreicht werden kann. Aus 6konomischer Sicht erfordert der Waren-
verkehr oder die Anbahnung und Abwicklung von Dienstleistungen eine euro-
paische Regelung fuir die Verarbeitung personenbezogener Daten, da die Uber-
mittlung personenbezogener Daten wesentlicher Bestandteil des Geschiftsver-
kehrs ist.

Datenschutz ist zugleich auch die Gewihrleistung eines elementaren Men-
schenrechts. Der Gerichtshof hat das in Art. 8 der Europiischen Menschen-
rechtskonvention (EMRK) verankerte Recht auf Achtung des Privatlebens in
seiner Entscheidung vom 5. Oktober 1994 als ,,ein von der Gemeinschaftsord-
nung geschiitztes Grundrecht” bezeichnet und damit auch den Wert des
Grundrechts auf Privatheit/Datenschutz fur die Gemeinschaftsordnung betont.
Zweck der RL 95/46/EG war es,? ein moglichst hohes und gleichwertiges
Datenschutzniveau fiir den Binnenmarkt herzustellen. Diesem Ziel ist auch die
DS-GVO verpflichtet. Sie nimmt in Erwigungsgrund 3 auf die RL 95/46/EG
Bezug und betont die Gewihrleistung eines hohen Datenschutzniveaus vor dem
Hintergrund eines deutlich angestiegenen grenziiberschreitenden Datenver-
kehrs sowie der raschen technologischen Entwicklung und der mit der Globa-
lisierung verbundenen datenschutzrechtlichen Herausforderungen.

Sowohl die Richtlinie als auch die DS-GVO regeln die manuelle und die
automatisierte bzw. teilweise automatisierte Verarbeitung personenbezogener
Daten in Dateien® bzw. Dateisystemen®. Die Definitionen, was unter ,,Datei‘
sowie ,,Dateisystem® zu verstehen ist, gehen weiter als jene des BDSG und er-
fassen ,jede strukturierte Sammlung personenbezogener Daten, die nach be-
stimmten Kriterien zuginglich sind, unabhingig davon, ob diese Sammlung
zentral, dezentralisiert oder nach funktionalen oder geographischen Gesichts-
punkten geordnet geflihrt wird*.5

Die DS-GVO® sieht unabhingige? Kontrollinstanzen (AufSichtsbehorden)
vor, die eine Regelkontrolle® vornehmen miissen.

Den Verantwortlichen fiir die Datenverarbeitung gab die RL 95/46/EG noch
ein Wahlrecht zwischen der generellen Meldepflicht automatisierter Datenver-
arbeitung an ein offentliches Register und der Bestellung eines betriebli-
chen/behordlichen Beauftragten fir den Datenschutz.9 Die DS-GVO kennt
keine allgemeine Meldepflicht des Verantwortlichen!® gegeniiber einer Auf-
sichtsbehorde. Eine spezielle Meldepflicht sieht die DS-GVO allerdings fur den
Fall der Verletzung des Datenschutzes vor (Art. 33 DS-GVO). Die Einfithrung
eines obligatorischen betrieblichen Datenschutzbeauftragten war im Rahmen
der Verhandlungen tiber die DS-GVO zunichst noch umstritten. Wahrend der
Entwurf der Kommission vorsah, dass die Verantwortlichen fiir die Datenverar-
beitung zur Bestellung eine betrieblichen Datenschutzbeauftragten verpflichtet
werden sollten und sich das Europaparlament dieser Auffassung grundsitzlich

D Art. 5 Abs. 3 EUV.

2) Erwiagungsgrund 10 RL 95/46/EG.

3 Art. 2 lit. ¢ RL 95/46/EG.

4 Art. 4 Nr. 6 DS-GVO.

5) Art. 2 lit. ¢ RL 95/46/EG sowie Art. 4 Nr. 6 DS-GVO; hierzu Briihann in: RoBnagel, Handbuch
Datenschutzrecht, 2.4 Europarechtliche Grundlagen, Rn. 17-56.

6 Art. 51 ff. DS-GVO.

7 Art. 52 Abs. 1 DS-GVO.

8) Art. 57 DS-GVO legt einen umfangreichen Katalog an Aufgaben fest, die durch die Aufsichtsbe-
horden wahrzunehmen sind.

9 Art. 18 RL 95/46/EG.

10) Art. 4 Nr. 7 DS-GVO.
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anschloss, konnte sich der Rat auf eine solche Bestellungspflicht nicht einigen
und sah vor, dass die Frage der obligatorischen Bestellung eines Datenschutzbe-
auftragten in der Regelungskompetenz der Mitgliedstaaten verbleiben solle. V)
Die DS-GVO sieht nun europaweit die Benennung eines Datenschutzbeauf-
tragten vor, wenn bestimmte eng umschriebene Bedingungen vorliegen.? Dar-
iiber hinaus iiberldsst die DS-GVO es den Mitgliedstaaten, weitere Bedingun-
gen vorzusehen, unter denen ein Datenschutzbeauftragter zu benennen ist.»
Von dieser Regelungsbefugnis hat der Bundesgesetzgeber Gebrauch gemacht
und mit § 38 Abs. 1 BDSG eine Verpflichtung zur Benennung eines Daten-
schutzbeauftragten vorgesehen, sofern zwanzig oder mehr Personen stindig mit
der Verarbeitung personenbezogener Daten beschiftigt sind, eine Datenschutz-
Folgenabschitzung vorzunehmen ist oder Daten geschiftsmifBig zum Zweck
der Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke der
Markt- oder Meinungsforschung verarbeitet werden.

Mit der Einrichtung eines Europiischen Datenschutzausschusses¥ nach
Art. 68 DS-GVO ist die bislang unter der RL 95/46/EG eingerichtete Gruppe
nach Art. 29 abgelost. Dieser Ausschuss ist mit eigener Rechtspersonlichkeit
ausgestattet,® iibt seine Funktion unabhingig aus und findet seine Aufgabe in
der Sicherstellung der einheitlichen Anwendung der DS-GVO.9 Er fiillt diese
Aufgabe unabhingig von den durch die nationalen Aufsichtsbehérden wahrge-
nommenen Funktionen aus. Wie bereits im Fall der Gruppe nach Art. 297 wird
auch der Europiische Datenschutzausschuss eine wichtige Rolle bei der Ent-
wicklung von Leitlinien, Empfehlungen oder dhnlichen Verfahren einnehmen,
die fiir die Datenschutzpraxis von Bedeutung sind.

b) Marktortprinzip, Anwendbarkeit des europédischen Datenschutzrechts
und grenziiberschreitender Datenaustausch

Der Ort der Niederlassung wird von der DS-GVO®als Ankniipfungspunkt fiir
die Anwendbarkeit des europiischen Datenschutzrechts bestimmt.? Die jeweili-
gen Datenschutzbestimmungen greifen also dort, wo die datenverarbeitende
Stelle ihren Sitz hat. Das mit der DS-GVO in das Datenschutzrecht integrierte
Marktortprinzip!9 fihrt dazu, dass auch dann die Bestimmungen der Verordnung
zu beachten sind, wenn der Verarbeiter zwar seine Niederlassung nicht in der

D Vgl. zum Verlauf des Gesetzgebungsverfahrens die beim Bayerischen Landesamt flir Datenschutz-
aufsicht unter www.lda.bayern.de erhiltliche ,, Trilog-Synopse der DS-GVO*.

2 Art. 37 Abs. 1 lit. b und ¢ DS-GVO.

3) Art. 37 Abs. 4 DS-GVO.

4 Vgl. https://edpb.europa.eu.

5) Art. 68 Abs. 1 DS-GVO.

6 Der Europiische Datenschutzausschuss informiert sowohl tiber die von ihm ausgeiibten Titigkei-
ten als auch {iber wichtige datenschutzrechtliche Entwicklungen unter https://edpb.europa.eu.

7 Die Dokumente der Artikel-29-Datenschutzgruppe sind iiber einen Webserver der Europaischen
Kommission zuginglich unter https://ec.europa.cu/info/law/law-topic/data-protection_de.

8) Art. 3 Abs. 1 DS-GVO.

9 Mit der DS-GVO wird dieses Prinzip in Art. 5 Abs. 2 DS-GVO um das Marktortprinzip erginzt.
Demzufolge findet die Verordnung auch dann Anwendung, wenn diese durch einen nicht in der
Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter erfolgt und die Datenverarbeitung
im Zusammenhang damit steht, der betroffenen Person ,,in der Union Waren oder Dienstleistungen
anzubieten oder ,,das Verhalten Betroffener Personen zu beobachten, soweit ihr Verhalten in der
Union erfolgt™.

10) Hierzu eingehend Selmayr/Ehmann in: Ehmann/Selmayr, Datenschutz-Grundverordnung,
2. Aufl. 2018, Einfiihrung Rn. 23 ff.; Zerdick in: Ehmann/Selmayr, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 3 DS-GVO Rn. 21t
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Union hat, er aber gegeniiber der betroffenen Person in der Union Waren oder
Dienstleistungen anbietet (Art. 3 Abs. 2 lit. 2 DS-GVO). Entsprechendes gilt,
wenn der nicht in der EU niedergelassene Verantwortliche oder Auftragsverar-
beiter das Verhalten betroffener Personen beobachtet, soweit dieses Verhalten in
der Union erfolgt. Damit fallen regelmiBig Tracking, Profiling oder auch Metho-
den der Verhaltensanalyse von Betroffenen auch dann in den Anwendungsbereich
der DS-GVO, wenn der betreffende Anbieter nicht in der EU ansissig ist.

Der Datenexport in Drittstaaten ist nur im Rahmen der durch die europii-
schen Datenschutzbestimmungen vorgegebenen Grenzen zulissig. Das europi-
ische Datenschutzrecht erlaubt den Datentransfer grundsitzlich nur dann, wenn
im Land des Datenempfingers ein angemessenes Datenschutzniveau vorliegt. !
Alternativ kann in Ausnahmefillen der Transfer vertraglich zwischen Daten-
tibermittler, Betroffenem und Datenempfinger vereinbart werden (Vertragslo-
sung), wenn auf diese Weise die datenschutzrechtlichen Interessen des Betroffe-
nen durch die Ubernahme geeigneter Garantien? sichergestellt werden. Fiir die
Beurteilung des Schutzniveaus in der Gemeinschaft und in Drittstaaten spielte
die Artikel-29-Datenschutzgruppe bislang eine wichtige Rolle. Sie nahm
hierzu auf Anfrage gegeniiber der Kommission Stellung, hat aber auch die Mog-
lichkeit von sich aus priventiv Empfehlungen abzugeben.® Diese Funktion hat
nun der Europiische Datenschutzausschuss nach Art. 68 DS-GVO tibernom-
men. Die wihrend der Geltungsdauer der RL 95/46/EG durch die Kommis-
sion gemil Art. 25 Abs. 6 RL 95/46/EG getroffenen Feststellungen zu einem
angemessenen Schutzniveau in bestimmten Drittlindern bleiben auch nach dem
Wirksamwerden der DS-GVO und der Ablosung der RL 95/46/EG nach
Art. 45 Abs. 9 DS-GVO so lange in Kraft, bis sie durch einen nach Art. 45
Abs. 3 oder 5 DS-GVO erlassenen neuen Beschluss der Kommission geindert,
ersetzt oder aufgehoben werden. Ebenso bleiben die von der Kommission auf
der Grundlage von Art. 26 Abs. 4 RL 95/46/EG verabschiedeten Standardver-
tragsklauseln (Nr. 37-39) in Kraft, bis sie durch einen neuerlichen Beschluss
der Kommission geindert, ersetzt oder aufgehoben werden (Art. 46 Abs. 5 DS-
GVO). Mit dem ,,Privacy Shield“-Abkommen® bestand eine Nachfolgerege-
lung zu ,,Safe Harbor", die mit der Entscheidung des EuGH?® nicht mehr als
Grundlage fiir den Datenexport an in den USA ansissige Unternehmen dienen
kann.

Das frithere BDSG wurde seit seinem Bestehen wiederholt Novellen unter-
zogen, die teilweise der technischen Entwicklung, ganz iiberwiegend jedoch
der Umsetzung europiischer Richtlinienvorgaben geschuldet waren. Das
BDSG hat dartiber hinaus als Umsetzung der europiischen Vorgaben auch die

1 Art. 45 Abs. 1 DS-GVO. Vgl. hierzu die wegweisende Rechtsprechung des EnGH, Urt. v.
16.7.2020 — C-311/18 (Schrems II), NJW 2020, 2613 = MMR 2020, 597 m. Anm. Hoeren = ZD
2020, 511 m. Anm. Moos/Rothkegel.

2) Art. 46 DS-GVO.

3 Briihann in: Rofinagel, Handbuch Datenschutzrecht, 2.4 Europarechtliche Grundlagen, Rn. 50—
55.

4 Siehe Durchfithrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 gemil der
Richtlinie 95/46/EG des Europiischen Parlaments und des Rates iiber die Angemessenheit des vom
EU-US-Datenschutzschild gebotenen Schutzes, ABL. EU L 207 v. 1.8.2016, S. 1.

5 Vgl. EuGH, Urt. v. 16.7.2020 — C-311/18 (Schrems II), NJW 2020, 2613 = MMR 2020, 597
m. Anm. Hoeren = ZD 2020, 511 m. Anm. Moos/Rothkegel sowie bereits zuvor zur Kritik am Privacy
Shield-Abkommen Molnar-Gabor/Kaffenberger, ZD 2017, 18; Filip, ZD-Aktuell 2016, 05108; Weichert,
ZD 2016, 209. Allgemein zur Problematik des Datenverkehrs mit in den USA ansissigen Stellen Spies
in: Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, 2. Aufl., V.2. Rn. 9ff.
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durch die Europiische Grundrechtecharta geprigte Vorstellung vom Schutz des
allgemeinen Personlichkeitsrechts zu beachten. Diese Orientierung an der in
der Europiischen Grundrechtecharta sowie der in Art. 16 EUV enthaltenen
Gewihrleistung des Rechts auf Schutz der personenbezogenen Daten in Europa
wird das nationale Recht in verstirktem MafBle nach dem Wirksamwerden der
DS-GVO berticksichtigen miissen. Die DS-GVO entfaltet nach Art. 288 Abs. 2
AEUV allgemeine und unmittelbare Wirkung in den Mitgliedstaaten der EU.
Sie verdringt in der Praxis deshalb wegen des ihr innewohnenden Anwendungs-
vorrangs entgegenstehendes nationales Recht.

2. Die Datenschutz-Grundverordnung
a) Rechtsnatur der DS-GVO

Bei der Datenschutz-Grundverordnung handelt es sich um eine europiische
Verordnung nach Art. 288 Abs. 2 AEUV. Diese ist nach dem Wortlaut des
AEUV unmittelbar anwendbar und bedarf ihrerseits keiner Umsetzung in den
Mitgliedstaaten. Sie entspricht deshalb in ithrer Wirkung dem innerstaatlichen
Gesetz.

Demgegentiber wire eine Richtlinie nach Art. 288 Abs. 3 AEUV nur an die
Mitgliedstaaten gerichtet und beztiglich der Ziele, wie sie in der Richtlinie ver-
ankert sind, fuir die Mitgliedstaaten bindend. Die Richtlinie bedarf deshalb der
Umsetzung durch die Mitgliedstaaten, um gegeniiber den EU-Biirgern Wir-
kung entfalten zu kénnen.

Die Mitgliedstaaten haben im Rahmen der DS-GVO nur dort eine Méglich-
keit, gesetzgeberisch titig zu werden, wo dies die Verordnung selbst vorsieht.
Entgegen der teilweise geduBerten Auffassung,? es gebe in der DS-GVO zahl-
reiche ,,Offnungsklauseln®, trifft dies nicht zu. Bereits der Wortlaut der DS-
GVO zeigt klar und deutlich, dass die Mitgliedstaaten nur das Recht zur ,,Spe-
zifizierung™ der in der Verordnung enthaltenen Vorschriften haben.?

Es handelt sich also um Spezifizierungsklauseln.

Die Mitgliedstaaten konnen die in der Verordnung jeweils enthaltene Rege-
lung genauer und auf einen Sachverhalt hin prizisieren. Dies gilt nicht generell
sondern nur an jenen Stellen, an denen die Verordnung dies ausdriicklich zu-
lasst.®

b) Verhiltnis von DS-GVO zu BDSG

Die DS-GVO stellt die datenschutzrechtliche Grundlage fuir simtliche Vor-
schriften dar, die den Schutz personenbezogener Daten bezwecken.® Sie enthilt
deshalb beispielsweise Rechtsgrundlagen fiir die Verarbeitung (z.B. Einwilli-
gung)® oder auch eine Vorschrift, bei der das berechtigte Interessen des Verar-
beiters? als Grundlage fiir die Verarbeitung herangezogen werden kann, wenn
dies nach der Giiterabwigung gegeniiber dem Interesse des Betroftenen schwe-

D Vgl. statt vieler Grabitz/Hilf/ Nettesheim, Das Recht der Europiischen Union, 71. EL August 2020,
Art. 1 AEUV Rn. 79-81.

2) Siehe hierzu Heberlein in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6
Rn. 6.

3) Vgl. beispielsweise Art. 6 Abs. 2, Art. 6 Abs. 3 Satz 3, Art. 23 Abs. 2, Art. 88 Abs. 1 DS-GVO.

4 Vgl. Heberlein in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 Rn. 6.

5 Art. 1 DS-GVO.

6 Art. 6 Abs. 1 lit. a DS-GVO.

7) Art. 6 Abs. 1 lit. f DS-GVO.
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rer wiegt. Die DS-GVO enthilt ferner zahlreiche Vorschriften, die sich sowohl
mit der Art und Weise der Verarbeitung als auch der auf Seiten des Verantwort-
lichen oder des Auftragsverarbeiters vorzunehmenden Mafinahmen auseinan-
dersetzen. In diesem Zusammenhang soll lediglich auf die Datenschutz-Folgen-
abschitzung? oder die Verpflichtung zur Erflillung von Auskunftsanspriichen®
sowie die Loschungsverpflichtung?® hingewiesen werden.

Die Verordnung selbst enthilt an einigen Stellen Spezifizierungsklauseln, mit
denen die Mitgliedstaaten ermichtigt werden, speziellere Regelungen zur Aus-
formung der in der Verordnung enthaltenen Verpflichtungen zu erlassen. Dies
gilt beispielsweise im Rahmen des Art. 88 DS-GVO fiir den Beschiftigtenda-
tenschutz.

Zur Klirung des Verhiltnisses zwischen DS-GVO und der nationalen Vor-
schrift, wie sie beispielsweise in BDSG enthalten sein konnte, ist die Rechtspre-
chung des Europiischen Gerichtshofs (EuGH)# zu beachten. Der EuGH hat
mehrfach entschieden, dass eine schlichte Wiederholung europarechtlicher Vor-
schriften im nationalen Recht grundsitzlich nicht zulissig ist. Eine Wiederho-
lung ist nach der Auffassung des EuGH in engen Grenzen nur dort zulissig, wo
sie dem Ziel folgt, eine europarechtliche Vorschrift verstindlicher zu machen.
Grundsitzlich ist allerdings das ,,Wiederholungsverbot* durch den nationalen
Gesetzgeber zu beachten und damit eine inhaltliche Wiederholung europa-
rechtlicher Vorschriften folglich auf nationaler Ebene nicht gestattet. Ebenfalls
ist nicht zulissig, dass der nationale Gesetzgeber mit eigenen Vorschriften den
Geltungsbereich des Datenschutzrechts anders bestimmt, als dies mit der DS-
GVO der Fall ist. Ginzlich unzulissig wire die Regelung datenschutzrechtlicher
Sachverhalte, die aulerhalb der DS-GVO angesiedelt sind. Die europiische Da-
tenschutz-Grundverordnung soll als umfassende Grundlage® den Schutz perso-
nenbezogener Daten regeln.

Die Gesetzgebung der Europiischen Union auf dem Gebiet des Datenschutz-
rechts beruht auf der in Art. 16 Abs. 2 AEUV verankerten Gesetzgebungskom-
petenz. Dabei handelt es sich um eine ,,geteilte Zustindigkeit™ nach Art. 2
Abs. 2 AEUV i. V.m. Art. 4 Abs. 2 Buchst. j AEUV. Nach Art. 2 Abs. 2 Satz 2
AEUV nehmen die Mitgliedstaaten im Rahmen der geteilten Zustindigkeit ihre
Kompetenz wahr, sofern und soweit die Union ihre Zustindigkeit nicht ausge-
tibt hat.

Eine Regelungskompetenz der Mitgliedstaaten auflerhalb der Vorschriften,
wie sie in der DS-GVO angesiedelt sind, sieht die Verordnung nicht vor. Dies
lasst sich bereits aus dem Wortlaut der Spezifizierungsklauseln ableiten, die klar
nur davon sprechen, dass genauere Regelungen getroffen werden konnen. Dies
schlieBt davon abweichende Regelungen aus, die ihrerseits im Konflikt zu der
DS-GVO stehen konnten.

Es ist deshalb davon auszugehen, dass im Zweifel die DS-GVO anzuwenden
ist. Nationale Regelungen konnen nur dann angewendet werden, wenn sie im

b Art. 35 DS-GVO.

2) Art. 15 DS-GVO.

3 Art. 17 DS-GVO.

4 Siehe hierzu Calliess/Ruffert, EUV/AEUV, Art. 4 EUV Rn. 102; Sydow, DS-GVO, 2. Aufl.,
Einleitung, Rn. 37f; EuGH, Urt. v. 28.3.1985 —C 272/83, ECLI:EU:C:1985:147 Rn.26f. —
Kommission/Italien; EuGH, Urt. v. 22.5.1975 —C-34/73, ECLL:EU:C:1973:101 = Slg.
1973, 981 = BeckEuRS 1973, 33732 = BeckRS 2004, 70873 Rn. 10 — Variola.

8) Vgl. hierzu Selmayr/Ehmann in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Einfithrung Rn. 82 ft.
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Rahmen der europarechtlichen Zulissigkeit unter Beachtung der Spezifizie-
rungsklauseln geschaffen wurden. Eine eigenstindige Regelungskompetenz be-
steht auf nationaler Ebene nicht.

Nach der stindigen Rechtsprechung des Europiischen Gerichtshofs ge-
nieBt das europiische Recht gegeniiber dem nationalen Recht, sog. ,,Anwen-
dungsvorrang®?. Im Rahmen der Gesetzgebungskompetenz der Europiischen
Union geschaffenes Recht verdringt nicht automatisch das bestehende nationale
Recht in dem Sinne, dass das nationale Recht ungiiltig wiirde. Dies wire allen-
falls der Fall, wenn von einen sog. ,,Geltungsvorrang® ausgegangen werden
konnte.

Dies ist jedoch nach der Auffassung des EuGH? nicht der Fall, da die euro-
paische Gesetzgebungskompetenz sich nicht auf die Aufhebung nationalen
Rechts, das stets in der Gesetzgebungskompetenz der Mitgliedstaaten verbleibt,
erstreckt und der Europiische Gerichtshof nicht zur Intervention® in die
Rechtsprechung der Mitgliedstaaten befugt ist.

In der Praxis bringt dies die Schwierigkeit mit sich, dass im Einzelfall sowohl
eine europarechtliche Vorschrift besteht als auch eine nationale Bestimmung
den Anspruch formal erhebt, beachtet zu werden.

Der Rechtsanwender muss deshalb kritisch priifen, ob das geltende nationale
Recht ginzlich oder in Teilen gegen europiische Rechtsvorschriften verstofBt.
Ist dies der Fall, so ist der europdischen Vorschrift in der Anwendung der Vor-
rang zu gewihren.

c) Rechenschaftspflicht

. Die DS-GVO enthilt in Art. 5 Abs. 1 die Grundsitze der Datenverarbeitung.
Uber diese Grundsitze und deren Einhaltung muss der Verantwortliche nach
Art. 5 Abs. 2 DS-GVO Rechenschaft ablegen (Accountability). Bei den
Grundsitzen der Datenverarbeitung nach Art. 5 Abs. 1 DS-GVO handelt es sich
um:

- RechtmiBigkeit der Verarbeitung

- Verarbeitung nach Treu und Glauben
- Transparenz der Verarbeitung

- Zweckbindung der Verarbeitung

- Datenminimierung

- Richtigkeit

- Speicherbegrenzung

- Integritit

- Vertraulichkeit.

Uber diese in der DS-GVO genannten Grundsitze der Datenverarbeitung
muss der Verantwortliche im Rahmen seiner Rechenschaftspflicht den Nach-
weis erbringen, dass diese eingehalten werden. Kann dieser Nachweis nicht er-
bracht werden, droht ein Bufigeld nach Art. 83 Abs. 5 DS-GVO, das bis zu
20 Millionen Euro oder im Falle eines Unternehmens 4 Prozent seines Welt-
jahresumsatzes des vorausgegangenen Geschiftsjahres betragen kann, je nach-
dem, welcher der Betrige hoher ist.

D EuGH, Urt. v. 28.3.1985 — Rs. 273/82, Slg. 1984, 483, Rn. 6; Sydow, Europiische Datenschutz-
grundverordnung, 2. Aufl. 2018, Einleitung, Rn. 36.

2) Ebenda.

3) Vgl. beispielsweise Art. 6 Abs. 2, Art. 6 Abs. 3 Satz 3, Art. 23 Abs. 2, Art. 88 Abs. 1 DS-GVO.
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Eine genaue Auseinandersetzung mit diesen Prinzipien ist folglich zur Ver-
meidung des BuBigeldes dringend geboten. Der Gesetzgeber macht mit den in
Art. 5 Abs. 1 DS-GVO enthaltenen Grundsitzen deutlich, dass derjenige, der
personenbezogenen Daten verarbeitet, in besonders sorgsamer Weise mit den
Daten umzugehen und den mit der Verarbeitung verbundenen Risiken Rech-
nung zu tragen hat.

d) RechtmaiBigkeit der Verarbeitung

Die Frage, unter welchen Voraussetzungen personenbezogene Daten verar-
beitet werden diirfen, ist in Art. 6 Abs. 1 DS-GVO abschlieBend geregelt. Mit
der Struktur des Art. 6 Abs. 1 DS-GVO trifft die europiische Datenschutzge-
setzgebung eine einheitliche Bestimmung, unter welchen Voraussetzungen die
Verarbeitung rechtmiBig ist. Art. 6 Abs. 1 DS-GVO verkorpert das bereits im
bisherigen nationalen Recht enthaltene ,,Verbot mit Erlaubnisvorbehalt®. Dem-
nach ist die Verarbeitung nur rechtmiBig, wenn eine der in Art. 6 Abs. 1
Buchst. a bis f DS-GVO genannten Bedingungen erfiillt ist. Die sind im Ein-
zelnen:

(1) Die betroftene Person hat ihre Einwilligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten flir einen oder mehrere bestimmte
Zwecke gegeben.

(i) Die Verarbeitung ist flir die Erfiillung eines Vertrags erforderlich, dessen

Vertragspartei die betroffene Person ist. Ebenso ist die Verarbeitung rechtmi-

Big, wenn sie zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich

ist, die auf Anfrage des Betroffenen erfolgen.

(111) Die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erfor-

derlich, der der Verantwortliche unterliegt. Bei dieser rechtlichen Verpflich-

tung handelt es sich nicht um vertragliche Verpflichtungen, die sich aus dem

Verhiltnis zweier Parteien ergeben und die jeweilige Vertragspartei zu erfiil-

len hat. Der Gesetzgeber DS-GVO geht hier davon aus, dass es sich um recht-

liche Verpflichtungen handelt, die durch Normen eines Gesetzgebers (for-
melle oder materielle Gesetze) resultieren.?

(iv) Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der be-

troffenen Person oder einer anderen natiirlichen Person zu schiitzen.

(v) Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich,

die im offentlichen Interesse liegt. Ebenso ist die Verarbeitung rechtmifig,

wenn sie in Ausiibung einer offentlichen Gewalt erforderlich ist, die dem

Verantwortlichen, beispielsweise im Rahmen der Funktion als beliehener

Unternehmer, tibertragen wurde.

(vi) Die Verarbeitung ist zur Wahrnehmung der berechtigten Interessen des

Verantwortlichen oder eines Dritten erforderlich, sofern nicht Interessen oder

Grundrechte und Grundfreiheiten der betroffenen Person die den Schutz be-

zugsbezogener Daten bezwecken, tiberwiegen.? Dies gilt insbesondere auch

dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Im Zusammenhang mit der RechtmiBigkeit der Verarbeitung ist in Art. 6
Abs. 2 DS-GVO eine der bereits genannten Spezifizierungsklauseln vorzufin-
den. Der europiische Gesetzgeber gestattet es den Mitgliedstaaten, spezifische
Bestimmungen ,,zur Anpassung der Anwendung der Vorschriften dieser Ver-

1) Heberlein in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl., Art. 6 Rn. 15ff.
2) Siehe zur Giiterabwigung insbesondere Erwigungsgrund 47 DS-GVO.
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ordnung® beizubehalten oder einzuftihren. Diese Befugnis ist allerdings nur auf
die in Art. 6 Abs. 1 Buchst. ¢ und e DS-GVO enthaltenen Tatbestinde be-
schrinkt.

Dies bedeutet, dass der nationale Gesetzgeber spezifischere Regelungen auf-
stellen kann, die eine Verpflichtung zur Datenverarbeitung mit sich bringen.
Dies ist beispielsweise dort erfolgt, wo handelsrechtliche Aufbewahrungspflich-
ten eine Speicherung der Daten erfordern. Die insoweit einschligige Vorschrift
des Handelsgesetzbuches (HGB) wurde deshalb als Nr. 35 in diese Textsamm-
lung aufgenommen. Ebenso ist an sozialversicherungsrechtliche R egelungen o-
der steuerrechtliche Regelungen (Nr. 36) zu denken, die eine Datenverarbei-
tung als Pflicht beinhalten. Die Verabschiedung eines Patientendatenschutzge-
setzes ist ebenso als aktuelles Beispiel zu nennen, das im Rahmen des Fiinften
Buches des Sozialgesetzbuches (SGB V) zu weitreichenden Anderungen gefiihrt
hat (Nr. 27).

Soweit ein Mitgliedstaat Aufgaben wahrnimmt, die im 6ftentlichen Interesse
liegen oder eine Ausiibung offentlicher Gewalt darstellen, lisst Art. 6 Abs. 2
DS-GVO dem Mitgliedstaat die Moglichkeit, die hierzu erforderlichen spezifi-
schen Vorschriften zu erlassen. Entscheidend ist allerdings, dass diese im Rah-
men der Sperzifizierungsklauseln erlassenen Vorschriften tatsichlich die Anfor-
derungen der DS-GVO prizise bestimmen und dem Zweck folgen, eine recht-
miBige und nach Treu und Glauben erfolgende Verarbeitung zu gewihrleisten.
Fiir sog. ,,besondere Verarbeitungssituationen® sieht bereits die DS-GVO Spe-
zifizierungsklauseln in den Art. 85 bis 91 DS-GVO vor. Hierunter sind bei-
spielsweise auch der Beschiftigtendatenschutz oder die Regelungen zur Verar-
beitung personenbezogener Daten im Zusammenhang mit der Meinungsiul3e-
rung und Informationsfreiheit zu rechnen.

e) Einwilligung

Im Rahmen des Art. 6 Abs. 1 Buchst. a DS-GVO kommt der Einwilligung
als eigenstandigem Erlaubnistatbestand eine besondere Bedeutung zu.Art. 4
Nr. 11 DS-GVO definiert die Einwilligung als jede freiwillig fiir den bestimm-
ten Fall und in informierter Weise sowie unmissverstindlich abgegebene Wil-
lensbekundung.? Diese kann in Form einer Erklirung oder sonstigen eindeu-
tigen bestitigenden Handlung (schliissiges Verhalten) abgegeben werden. Aus-
schlaggebend ist allerdings, dass die betroffene Person mit dieser Erklirung zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbe-
zogenen Daten einverstanden ist. Der Europiische Gerichtshof hat in einer
weitreichend beachteten Entscheidung vom 1. Oktober 2019 deutlich gemacht,
dass die Vorbelegung eines Ankreuzkistchens, das der Internetnutzer nicht ab-
wihlt, den Anforderungen an eine eindeutige bestitigende Handlung nicht ge-
niigt.?

l%ic Einwilligung ist also eine Erklirung, die einen klaren unmissverstindli-
chen Erklirungswillen beinhaltet, der sich auf die Verarbeitung der betreffenden
Daten bezieht. Die Einwilligung ist eine ,,informierte Einwilligung®, da sich
bereits denklogisch eine Einwilligung nur auf jene Sachverhalte erstrecken
kann, iiber die der Erklirende ein Bewusstsein hat entwickeln konnen.

D Siehe hierzu die Entscheidung des EuGH zu den Anforderungen an eine wirksame Einwilligung
i.S.d. Art. 4 Nr. 11 DS-GVO, EuGH, Urt. v. 1.10.2019 — C-673/17 (Planet49), MMR 2019, 732
m. Anm. Moos/Rothkegel = ZDD 2019, 556 m. Anm. Hanloser.

2) Ebenda.
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Der Verantwortliche hat nach Art. 7 DS-GVO die Beweislast zu tragen, dass
die erklirte Einwilligung den gesetzlichen Anforderungen gentigt. Ebenso ist
nach Art. 7 Abs. 2 DS-GVO das Ersuchen um Einwilligung in ,,verstandlicher
und leicht zuginglicher Form* sowie in einer ,klaren und einfachen Sprache*
so abzufassen, dass es von anderen Sachverhalten klar zu unterscheiden ist. Die
DS-GVO gibt folglich einen Gestaltungsrahmen vor, der bei der Ausgestaltung
des Einwilligungsprozesses zu beachten ist. Werden Teile der Einwilligungser-
klirung auf unklarer Basis abgegeben, sind sie nicht verbindlich, da sie als Ver-
stof} gegen die Verordnung zu werten sind.

Der Betroftene hat jederzeit das Recht, seine Einwilligung zu widerrufen.
Der Widerruf der Einwilligungserklirung bezieht sich allerdings nur auf die
kiinftige RechtmiBigkeit der Verarbeitung. Beruht eine in der Vergangenheit
erfolgte Verarbeitung auf einer wirksamen Einwilligung, ist diese vom Widerruf
nicht erfasst. Der Widerruf entfaltet nur Wirkung fuir die Zukunft. Der Be-
troffene muss vor der Abgabe seiner Einwilligungserklirung von seinem Wi-
derrufsrecht in Kenntnis gesetzt werden. Ebenso ist der Widerruf der Einwilli-
gung so einfach auszugestalten, wie dies fiir die Erteilung der Einwilligungser-
klirung vorgesehen ist.

Art. 7 Abs. 4 DS-GVO sieht schlieBlich ein Koppelungsverbot vor, wonach
die Einwilligung, um noch als ,freiwillige Einwiligung™ klassifiziert werden
zu koénnen, nicht an die Erbringung einer anderen Leistung gekoppelt werden
darf.

Art. 8 DS-GVO fixiert besondere Anforderungen fiir die Einwilligung, wie
sie durch einen Minderjihrigen erklirt werden. Die Gesetzesbestimmung sieht
vor, dass ein Kind, das sein sechzehntes Lebensjahr noch nicht vollendet hat,
nicht wirksam selbst einwilligen kann. Die Einwilligung ist nur rechtmiBig, so-
fern diese durch den ,, Trager der elterlichen Verantwortung® erklirt oder die
Einwilligungserklirung mit dessen Zustimmung abgegeben wurde.

Mit der Einwilligung ist ein besonderes Haftungsrisiko verbunden: Art. 7
Abs. 1 DS-GVO legt dem Verantwortlichen die Beweislast auf. Art. 83 Abs. 5
Buchst. a DS-GVO sieht ein Bufigeld von bis zu 4 Prozent des Weltjahresum-
satzes vor, sofern die Wirksamkeit der Einwilligung nicht gegeben ist.

Das Gesetz macht deutlich, dass die Einwilligung sich auf einen konkreten
Verarbeitungszweck bezieht. Die Informationen, die der Verantwortliche dem
Betroffenen im Rahmen des Einwilligungsprozesses zur Verfligung stellen muss,
haben deshalb die Verarbeitungszwecke klar und hinreichend prizise zu umfas-
sen.

SchlieBlich ist die Einwilligungserklirung zu dokumentieren und daftir zu
sorgen, dass sowohl der Informationsfluss als auch Art und Umfang der Einwil-
ligung hinreichend nachgewiesen werden konnen, um die Anforderungen des
Art. 7 Abs. 1 DS-GVO zu erttillen.

f) Rechte des Betroffenen — Pflichten des Verantwortlichen

Den Rechten des Betroffenen entsprechen regelmifig auch korrespondie-
renden Pflichten des Verantwortlichen. An vorderster Stelle ist das aus Art. 12
DS-GVO abzuleitende Transparenzgebot zu nennen, da dort dem Verantwort-
lichen die Verpflichtung auferlegt wird, geeignete MaBBnahmen zu treffen, um
dem Betroftenen die Ausiibung seiner Rechte zu ermoéglichen.

Informationspflicht. Art. 12 DS-GVO beinhaltet tiber Art. 13 DS-GVO
hinausgehende Informationspflichten, die der Verantwortliche zu erbringen hat.
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Art. 13 und 14 DS-GVO unterscheiden danach, ob die Erhebung personenbe-
zogener Daten beim Betroftfenen selbst oder indirekt erfolgt. In beiden Fall-
konstellationen sind dem Betroffenen gesetzlich verankerte Informationen
,entweder bei der Erhebung oder innerhalb einer angemessenen kurzen Frist
nach der Erhebung (lingstens innerhalb eines Monats gemil3 Art. 14 Abs. 3
Buchst. a DS-GVO) zu unterbreiten.

Auskunftsanspruch. Art. 15 DS-GVO sieht ein Auskunftsrecht der be-
troffenen Person vor. Dabei hat der Betroffene einen Anspruch darauf, dass ihm
die Verarbeitungszwecke sowie die Kategorien der personenbezogenen Daten,
die verarbeitet werden, mitgeteilt werden. Gleichfalls erstreckt sich das Aus-
kunftsrecht auf die etwaigen Empfinger von Daten und auf die Frage, ob diese
Empfinger moglicherweise in Drittlandern ansissig sind.

Ebenso ist das Auskunftsrecht auf die Dauer der Verarbeitung (Speicherfris-
ten, Loschungsbedingungen) zu erstrecken. Auf das Recht des Betroffenen, die
Berichtigung der Daten oder Léschung zu verlangen, ist in diesem Zusammen-
hang ebenfalls hinzuweisen.

Eine besondere Verpflichtung besteht dahingehend, dem Betroffenen eine
Information tber das Bestehen eines Beschwerderechts bei der Aufsichtsbe-
horde zu erteilen. Dies kann beispielsweise dadurch erfolgen, dass vorsorglich
im Rahmen eines Impressums auf die entsprechende Aufsichtsbehérde hinge-
wiesen wird.

Werden personenbezogene Daten indirekt, das heifit nicht bei der betroffe-
nen Person selbst, erhoben, so erstreckt sich die Auskunftsverpflichtung auch
auf die Herkunft der Daten. Ebenso muss die Auskunft das Bestehen einer au-
tomatisierten Entscheidungsfindung, sofern diese stattfindet, umfassen.

Problematisch ist die Verpflichtung nach Art. 15 Abs. 3 DS-GVO, eine Kopie
,,der personenbezogenen Daten, die Gegenstand der Verarbeitung sind®, dem
Betroffenen zur Verfuigung zu stellen.! Diese Kopie ist unentgeltlich zur Verfti-
gung zu stellen. Eine Bearbeitungsgebiihr kann nur dann verlangt werden, wenn
es sich um eine wiederholte Anforderung einer Datenkopie handelt.

Das Recht auf Erhalt einer Kopie gemil3 Art. 15 Abs. 2 DS-GVO ist aller-
dings durch die Rechte und Freiheiten anderer Personen beschrinke (Art. 15
Abs. 4 DS-GVO).

Recht auf Vergessenwerden (Loschung). Die DS-GVO sieht in Art. 17
ein Recht auf Léschung vor. Landlaufig wird dies als ,,R echt auf Vergessenwer-
den® bezeichnet. Die Tatbestandsvoraussetzungen flir die Geltendmachung des
Léschungsanspruchs sind in Art. 17 DS-GVO abschlieBend geregelt. Grund-
satzlich kann davon ausgegangen werden, dass so lange nicht geloscht werden
muss, als im Rahmen des Art. 6 Abs. 1 DS-GVO der Verantwortliche eine
Rechtsgrundlage fiir die weitere Verarbeitung bzw. Speicherung der Daten fiir
sich in Anspruch nehmen kann.

Datenportabilitit. Art. 20 DS-GVO sieht ein Recht auf Datentibertrag-
barkeit (Portabilitit) vor. Dabei ist zu beachten, dass der Anspruch auf Erhalt
der Daten in einem strukturierten, gingigen und maschinenlesbaren Format auf
jene Daten beschrinkt ist, die die betrotfene Person dem Verarbeiter bereitge-
stellt hat. Denkbar wire dies beispielsweise im Verhiltnis des Versicherungsneh-

1 Siche hierzu die Entscheidung des BAG zum Umfang des Auskunftsanspruchs eines ausgeschie-
denen Mitarbeiters gegen den ehemaligen Arbeitgeber, BAG, Urt. v. 27.4.2021 — 2 AZR 342/20
sowie zum Auskunftsanspruch des Betriebsrats, BAG, Beschl. v. 9.4.2019 — 1 ABR 51/17, ZD 2020,
46 m. Anm. Tiedemann.
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mers zur Versicherungsgesellschaft, bei Nutzerdaten, die bei Geschiftsmodellen
der Software as a Service (SaaS) anfallen oder beispielsweise bei Exportfunktio-
nen proprietirer datenverarbeitender Systeme.

g) Datenschutzmanagementsystem

Art. 25 DS-GVO enthilt die Verpflichtung des Verantwortlichen, seine Ver-
arbeitungen nach den Grundprinzipien der ,,Privacy by Design® sowie der
,-Privacy by Default” auszurichten. Der Verantwortliche wird nach Art. 24 DS-
GVO verpflichtet, priventive MaBnahmen zu ergreifen, die im Wesentlichen in
der Vornahme geeigneter technischer und organisatorischer Mafinahmen lie-
gen. Er hat dabei das Risiko zu berticksichtigen, das von der Art, dem Umfang,
der Umstinde sowie der Zwecke der Datenverarbeitung ausgeht und bei der
Beurteilung des Risikos die Eintrittswahrscheinlichkeit sowie die Schwere eines
Eingriffs in das Personlichkeitsrecht zu berticksichtigen.

Die in Art. 24 und Art. 25 DS-GVO enthaltenen Grundsitze werden in den
nachfolgenden Bestimmungen, insbesondere der Verpflichtung zur Aufstellung
eines Verzeichnisses von Verarbeitungstitigkeiten (Art. 30 DS-GVO), der Si-
cherstellung der Sicherheit der Verarbeitung (auf Art. 32 DS-GVO) sowie der
Vornahme der Datenschutz-Folgenabschitzung (Art. 35 DS-GVO) konkreti-
siert. Insgesamt ergeben diese Verpflichtungen im Zusammenhang mit der
Pflicht zur Benennung eines Datenschutzbeauftragten ein Datenschutzmanage-
ment-System, zu dessen Errichtung und Unterhaltung der Verantwortliche ver-
pilichtet ist.

Entscheidend ist in diesem Zusammenhang, dass vor dem Hintergrund der
Rechenschaftspflicht, wie sie in Art. 5 Abs. 2 DS-GVO verankert ist, der Ver-
antwortliche den Nachweis tiber die Einhaltung der DS-GVO sowie die Uber-
priifung und Aktualisierung der von ihm ergritfenen Mainahmen sicherzustel-
len hat.

h) Datenschutz-Folgenabschidtzung

Art. 35 DS-GVO enthilt die Verpflichtung zur Datenschutz-Folgenabschit-
zung. Diese ist nach Art. 35 Abs. 1 DS-GVO vorzunehmen, wenn eine Form
der Verarbeitung, insbesondere bei Verwendung ,neuer Technologien® auf-
grund der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung
voraussichtlichen zu einem hohen Risiko fiir die Beeintrachtigung der Rechte
und Freiheiten nattirlicher Personen fiihrt.

Bedeutsam ist in diesem Zusammenhang, dass Art. 35 Abs. 1 DS-GVO mit
dem Begrift ,,neue Technologien auf eine allgemeine Betrachtung des Stands
der Technik abstellt und nicht als BezugsgroBe den bisherigen Technologieein-
satz im Unternehmen selbst ansieht.) Wird also im Unternehmen des Verar-
beiters eine neue Technologie eingefiihrt, mit der sich die Risiken fiir die Ver-
arbeitung personenbezogener Daten verindern, ist grundsitzlich eine Daten-
schutz-Folgenabschitzung, jedenfalls in ihren ersten Stufen, durchzufiihren.
Ziel ist dabei feststellen, ob ein hohes Risiko mit diesen Technologien verkniipft
ist.

1 Vgl. hierzu Baumgartner in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 35 Rn. 23 mit Verweis auf Erwigungsgrund 91; Sassenberg/Schwendemann in: Sydow, DS-GVO,
2. Aufl., Art. 35 Rn. 10.
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Auf den ersten Blick scheint die Vorschrift nur darauf abzustellen, dass ein
hohes Risiko besteht und legt die Vermutung nahe, eine Datenschutz-Folgen-
abschitzung sei in allen anderen Fillen nicht durchzufiihren. Diese Einschit-
zung ist jedoch bei genauer Betrachtung nicht zutreffend. Eine Folgenabschit-
zung ist jedenfalls insoweit durchzufiihren, als tiberhaupt festgestellt werden
muss, ob ein hohes Risiko fiir die Verarbeitung besteht. Sollte ein solches hohes
Risiko bejaht werden, muss im Anschluss an die Folgenabschitzung danach ge-
sucht werden, mit welchen Einddimmungsmalnahmen das hohe Risiko redu-
ziert werden kann.

In diesem Zusammenhang ist darauf hinzuweisen, dass in einem Fall, in dem
ein hohes Risiko nicht eingedimmt werden kann, die Verarbeitung nicht
schlechterdings verboten ist. Vielmehr hat der Verantwortliche nach Art. 36
DS-GVO die Aufsichtsbehorde zu konsultieren, um gemeinsam mit dieser nach
moglichen Eindimmungsmalnahmen zu suchen.

Die Datenschutz-Folgenabschitzung nach Art. 35 DS-GVO ist in vier
Schritten durchzufiihren.

(1) Zunichst ist eine systematische Beschreibung der Verarbeitungsvorginge
vorzunchmen (Art. 35 Abs. 7 Buchst. a DS-GVO). Diese systematische Be-
schreibung kann durchaus auf der Grundlage des nach Art. 30 DS-GVO zu er-
stellenden Verzeichnisses von Verarbeitungstitigkeiten vorgenommen werden.
Gleichwohl bietet die DS-GVO die Méglichkeit, im Hinblick auf die Detail-
liertheit der Folgenabschitzung einen anderen Betrachtungsansatz zu wihlen,
als dies nach Art. 30 DS-GVO fur das Verzeichnis der Verarbeitungstitigkeiten
der Fall ist. Art. 35 Abs. 7 Buchst. a DS-GVO stellt auf die ,,geplanten Verar-
beitungsvorginge ab. Nach der Legaldefinition der Verarbeitung, wie sie in
Art. 4 Nr. 2 DS-GVO vorzufinden ist, stellt eine Verarbeitung auch ,,Vorgangs-
reihen® dar, die im Zusammenhang mit personenbezogenen Daten vorgenom-
men werden. Art. 35 DS-GVO lisst folglich durchaus zu, dass Geschiftsprozesse
als Vorgangsreihen definiert werden, die sodann als Geschiftsprozesse selbst Ge-
genstand der Folgenabschitzung sind. Damit setzt die Datenschutz-Folgenab-
schitzung nicht alleine an einer juristischen Betrachtung der Verarbeitungsvor-
ginge an. Eine betriebswirtschaftlich differenzierte Analyse der Unterneh-
mensabldufe gestattet hier eine 6konomische und effiziente Durchfithrung der
Folgenabschitzung. Abstrakte Empfehlungen sind hier allerdings kaum maoglich,
da die Identifikation und Beschreibung von Geschiftsprozessen sowohl von den
Geschiftsmodellen selbst als auch den Strukturen im Unternehmen abhingen.

(2) An die systematische Beschreibung schlief3t sich die Bewertung der Not-
wendigkeit und VerhiltnismaBigkeit in Bezug auf den Verarbeitungszweck an.
Diese Stufe setzt sich mit der Rechtsgrundlage der Verarbeitung auseinander,
wie sie in Art. 6 Abs. 1 DS-GVO enthalten ist. Bereits der Wortlaut der Be-
stimmung in Art. 35 Abs. 7 Buchst. b DS-GVO zeigt, dass eine Verhiltnismi-
Bigkeitspriifung stattzufinden hat. Diese erfolgt nicht nur im Fall des Art. 6
Abs. 1 Buchst. fDS-GVO sondern auch in jenen Fillen, in denen beispielsweise
aufgrund einer Einwilligung in Art. 6 Abs. 1 Buchst. a DS-GVO eine Verar-
beitung erfolgen kann. Auch in diesem Fall ist der Verantwortliche nicht
schlechterdings berechtigt, jede Art der Verarbeitung durchzufiihren. Er hat
vielmehr eine VerhiltnismiBigkeitspriifung vorzunehmen und jenes Mittel zur
Verarbeitung zu wihlen, das den geringsten Eingriff in die Personlichkeitsrechte
mit sich bringt.

(3) In der dritten Stufe der Folgenabschitzung erfolgt die eigentliche Risiko-
bewertung fiir die Rechte und Freiheiten des Betroftenen. An dieser Risikoab-

XXXII



Einfiithrung

schitzung, deren Verpflichtung auf der Ebene der Geschiftsleitung (Gesamtver-
antwortung nach Art. 35 Abs. 1 Satz 1 DS-GVO) liegt, nimmt die gesamte der
Geschiftsleitung unterstellte Struktur des Unternehmens teil, da im Rahmen
der Definition der Geschiftsprozesse die jeweiligen beteiligten Abteilungen ein-
zubeziehen sind. Daneben ist der Datenschutzbeauftragte auf Anforderung der
Geschiftsleitung nach Art. 35 Abs. 2 DS-GVO beratend hinzuzuziehen. Dies
empfiehlt sich insbesondere im Hinblick auf die Priifung der Verhiltnismifig-
keit sowie die Durchfithrung der eigentlichen Risikofolgenabschitzung.

Diese Stufe setzt die Identifikation unternehmensspezifischer oder verarbei-
tungsspezifischer Bedrohungsszenarien voraus. Hier ist von Bedeutung, dass der
Verantwortliche sich im Detail mit den méglichen Bedrohungsszenarien ausei-
nandersetzt. Dies konnen sowohl Szenarien sein, wie sie sich aus einschligigen
ISO-Normen zur Datensicherheit ergeben. Daneben sind jedoch auch Bedro-
hungsszenarien vorstellbar und zu berticksichtigen, wie sie sich aus organisato-
rischen Risiken oder solchen des Geschiftsmodells ableiten lassen. Diese Be-
drohungsszenarien sind im Rahmen einer Balanced-Score-Card aufzunehmen,
um schlieBlich hieraus abgebildet eine Risikoeinschitzung vorzunehmen. Die
Risikoeinschitzung ist an den Datenschutzzielen der Verfligbarkeit, Integritit
und Vertraulichkeit zu orientieren. Diese Datenschutzziele ergeben sich sowohl
aus Art. 5 Abs. 1 Buchst. £ DS-GVO als auch aus Art. 32 Abs. 1 Buchst. b DS-
GVO. Berticksichtigt man im Rahmen der Balanced-Score-Card die mégliche
Auswirkung etwaiger Risikosituationen als auch jeweilige Eintrittswahrschein-
lichkeit, ergeben sich im Hinblick auf die Datenschutzziele Wertepaare, die in
einer Tabelle nach Risikoklassen abgebildet werden kénnen.

(4) Ergibt diese Risikobewertung ein voraussichtlich hohes Risiko, so fordert
Art. 35 Abs. 7 Buchst. d DS-GVO die Identifikation etwaiger AbhilfemalBnah-
men, mit denen die Risiken so reduziert werden konnen, dass jedenfalls kein
hohes Risiko vorliegt.

Sowohl die Risikofolgenabschitzung als auch die jeweiligen AbhilfemaBnah-
men sind so zu dokumentieren, dass die Datenschutz-Folgenabschitzung und
die hierauf gebildeten Mafnahmen der Aufsichtsbehorde vorgelegt werden
konnen. Die Datenschutz-Folgenabschitzung ist kein einmaliger Vorgang: Die
DS-GVO fordert in Art. 35 Abs. 11 eine Uberpriifung der Wirksamkeit der
MaBnahmen sowie dahingehend, ob die Verarbeitung auch tatsichlich gemif
der erfolgten Risikoabschitzung durchgefiihrt wird. Eine neuerliche Uberprii-
fung ist jedenfalls dann erforderlich, wenn mit den Verarbeitungsvorgingen An-
derungen verbunden sind, die sich auf das analysierte Risiko auswirken.

i) Datenschutzbeauftragter

Art. 37 DS-GVO verlangt die Benennung eines Datenschutzbeauftragten,?
wenn die Verarbeitung einer Behorde oder offentlichen Stelle durchge-
fithrt wird (Art. 37 Abs. 1 Buchst. a DS-GVO) oder die Kerntitigkeit des
Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von Ver-
arbeitungsvorgingen besteht, welche aufgrund ihrer Art, ihres Umfangs
oder ihrer Zwecke eine umfangreiche regelmifige und systematische Uberwa-
chung von betroffenen Personen erforderlich machen (Art. 37 Abs. 1 Buchst. b
DS-GVO) der die Kerntitigkeit des Verantwortlichen oder des Auftragsverar-

1) Siehe zu den Voraussetzungen der Benennung eines Datenschutzbeauftragten sowie dessen Stel-
lung und Aufgaben die Kommentierung bei Helfrich in: Sydow, DS-GVO, 2. Aufl., Art. 37 ft.
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beiters in der umfangreichen Verarbeitung besonderer Kategorien von Daten
gemil Art. 9 oder Art. 10 DS-GVO besteht (Art. 37 Abs. 1 Buchst. ¢ DS-
GVO).

In diesen genannten Fillen besteht eine Benennungspflicht. Diese Pflicht
kniipft nach der DS-GVO nur an diesen drei Fallgruppen an. Auf die Frage,
wie viele Personen mit der Datenverarbeitung befasst sind oder inwieweit sich
diese auswirkg, ist fiir die Pflicht nach der DS-GVO ohne Belang.

Zusitzlich zu der in Art. 37 Abs. 1 DS-GVO verankerten Benennungspflicht
siecht § 38 BDSG vor, dass ein Datenschutzbeauftragter dann zu benennen ist,
wenn mindestens zwanzig Personen stindig mit der automatisierten Verarbei-
tung beschiftigt sind. Ebenso ist ein Datenschutzbeauftragter zu benennen,
wenn es sich um eine Verarbeitung handelt, die der Datenschutz-Folgenabschit-
zung nach Art. 35 DS-GVO bedarf oder wenn geschiftsmiBig Daten verarbei-
tet werden oder dies zum Zweck der Ubermittlung oder fiir die Markt- oder
Meinungsforschung erfolgt.

Art. 37 Abs. 5 DS-GVO verlangt von dem Datenschutzbeauftragten, dass er
beruflich hierzu qualifiziert ist und iiber ein entsprechendes Fachwissen verfiigt.
Sowohl die berufliche Qualifikation und als auch das hinreichende Fachwissen
sind Benennungsvoraussetzungen fiir den Datenschutzbeauftragten.

Beide Qualifikationen miissen auf dem Gebiet des Datenschutzrechts sowie
der Datenschutzpraxis bestehen und so ausgestaltet sein, dass der Datenschutz-
beauftragte seine Pflichten aus Art. 39 DS-GVO erfiillen kann. Diese Pflichten
liegen unter anderem in der Beratung des Verantwortlichen und der Beschif-
tigten. Sodann hat der nach Art. 39 Abs. 1 Buchst. b DS-GVO die Einhaltung
der Verordnung und anderer Datenschutzvorschriften zu iiberwachen. Er bedarf
deshalb neben des technischen Sachverstandes auch eingehender rechtlicher
Kenntnisse.

SchlieBlich muss der Datenschutzbeauftragte nach Art. 39 Abs. 1 Buchst. d
DS-GVO den Verantwortlichen im Zusammenhang der Datenschutz-Folgen-
abschitzung beraten. Wie bereits oben ausgeftihrt, kann sich diese Beratungs-
funktion nicht nur auf die juristische oder technische Beratung beschrinken.
Der Datenschutzbeauftragte miisste jedenfalls auch in der Lage sein, Geschifts-
prozesse so zu definieren oder zu modellieren, dass diese zum Gegenstand der
Datenschutz-Folgenabschitzung gemacht werden kénnen.

Uber diese Pflichten hinaus sieht Art. 39 Abs. 1 Buchst. d und e DS-GVO
vor, dass der Datenschutzbeauftragte als Ansprechpartner fiir die Aufsichtsbe-
horde zur Verfligung steht und fiir diese eine Anlaufstelle darstellt.

Die Stellung des Datenschutzbeauftragten ist in Art. 38 DS-GVO geregelt.
Er ist frithzeitig in alle mit dem Schutz personenbezogener Daten zusammen-
hingenden Fragen einzubinden. Er hat, damit er seine Funktion austiben kann,
einen Anspruch auf Unterstiitzung sowie Zurverfligungstellung der erforderli-
chen Ressourcen. Zu diesen gehort auch ein Anspruch auf Zugang zu den per-
sonenbezogenen Daten und den entsprechenden Verarbeitungsvorgingen. Der
Datenschutzbeauftragte ist eine Stabsstelle. Er berichtet unmittelbar an die
oberste Managementebene (Art. 38 Abs. 3 Satz 3 DS-GVO).

Sein Fachwissen muss der Datenschutzbeauftragte laufend erhalten und aktu-
alisieren. Sein Anspruch auf Unterstiitzung durch die verantwortliche Stelle er-
streckt sich deshalb auch auf seine Fort- und Weiterbildung.

Der Datenschutzbeauftragte ist weisungsfrei und in seiner Funktion unabhin-
gig. Erist deshalb vor der Abberufung geschiitzt und ist in seiner Funktion nicht
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zu benachteiligen. § 38 Abs. 2 BDSG 1. V.m. § 6 Abs. 4 BDSG schiitzt den Da-
tenschutzbeauftragten zudem vor einer Kiindigung.

j) Internationaler Datenschutz

Die Ubermittlung personenbezogener Daten innerhalb der Europiischen
Union unterliegt den Regelungen der DS-GVO. Fiir diese Form der Daten-
transaktionen ist deshalb keine besondere iiber die DS-GVO hinausgehende
Rechtslage zu beachten. Anders verhilt es sich, wenn Daten in Drittlinder ex-
portiert werden.

Ein Datenexport stellt einen Verarbeitungsvorgang dar. Er ist deshalb nur
dann rechtmiBig, wenn einer der Erlaubnistatbestinde des Art. 6 Abs. 1 DS-
GVO vorliegt. Zusitzlich zu den RechtmiBigkeitsvoraussetzungen des Art. 6
Abs. 1 DS-GVO ist ein Datenexport nur moglich, wenn entweder ein Ange-
messenheitsbeschluss nach Art. 45 DS-GVO, geeignete Garantie nach Art. 46
DS-GVO oder Binding Corporate Rules (verbindliche interne Datenschutz-
vorschriften) nach Art. 47 DS-GVO vorliegen.

Art. 49 DS-GVO lisst unter sehr engen Voraussetzungen Ausnahmen von
den drei Erlaubnistatbestinden (Angemessenheitsbeschluss, geeignete Garan-
tien, Binding Corporate Rules) zu. Hierzu zihlen beispielsweise die Einwilli-
gung des Betroftfenen oder die Erflillung einer vertraglichen Verpflichtung zwi-
schen dem Betroffenen und dem Verantwortlichen.

Die in Art. 46 DS-GVO genannten geeigneten Garantien diirften in der Da-
tenschutzpraxis eine besondere Bedeutung erhalten. Solche geeigneten Garan-
tien bediirfen grundsitzlich der Genehmigung der Aufsichtsbehorde. Allerdings
sind Situationen in der DS-GVO geregelt, in denen auch ohne gesonderte Ge-
nehmigung der Aufsichtsbehorden solche Garantien als Grundlage fiir den Da-
tenexport bzw. Datenverarbeitung im Drittland gemacht werden konnen. Zu
diesen genehmigungsfreien Garantien gehoren neben den rechtlich bindenden
durchsetzbaren Dokumenten zwischen Behorden auch Binding Corporate
Rules nach Art. 47 DS-GVO. Diese sind-allerdings, wenn man Art. 47 DS-
GVO einer genaueren Analyse unterzieht, ebenfalls auf der Grundlage einer
Genehmigung durch die Aufsichtsbehorde gebildet.

In der Praxis bedeutsam diirften neben Zertifizierungen nach Art. 42 DS-
GVO vor allen Dingen sog. EU-Standardvertragsklauseln (Nr. 37-39) oder von
Aufsichtsbehorden angenommene Standarddatenschutzklauseln gehoren. So-
weit in der Vergangenheit bereits durch die EU-Kommission Standardvertrags-
klauseln beschlossen wurden, gelten diese auch unter der DS-GVO fort. Die
EU-Kommission legte am 13. November 2020 Entwiirfe zu aktualisierten Stan-
dardvertragsklauseln vor. Der Prozess der Abstimmung mit dem Europiischen
Datenschutz-Ausschuss und dem Europiischen Datenschutzbeauftragten war
zum Zeitpunkt des Redaktionsschlusses (15.April 2021) noch nicht abgeschlos-
sen, sodass vom Abdruck der Standardvertragsklauseln abgesehen wurde.

Neben den Standardvertragsklauseln sind genehmigte Verhaltensregeln
(Codes of Conduct) nach Art. 40 DS-GVO eine geeignete Grundlage, um bei-
spielsweise im Rahmen einer internationalen Unternehmensgruppe zwischen
den Gesellschaften Daten austauschen zu konnen. Die Artikel-29-Datenschutz-
gruppe hat Gestaltungshilfen verdffentlicht, die es Unternehmen ermdglichen
sollen, ungeachtet der nach wie vor bestehenden unterschiedlichen Gesetzeslage
in den Mitgliedstaaten der Europiischen Union sowie im Verhiltnis zu Unter-
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nehmen in Drittstaaten verbindliche unternehmensinterne Datenschutzrege-
lungen zu schaffen. Damit wird im Sinne des ,,Selbstdatenschutzes* sowohl den
unternehmensspezifischen Besonderheiten als auch der Vorstellung des Daten-
schutzes als qualitatives Merkmal des verarbeitenden Unternehmens Rechnung
getragen.

k) Auftragsverarbeitung

Begriff des Auftragsverarbeiters. Auftragsdatenverarbeitung liegt nach
Art. 4 Nr. 8 DS-GVO dann vor, wenn eine natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle im Auftrag des Verantwortlichen Da-
ten verarbeitet. Der Auftragsdatenverarbeiter ist deshalb nicht gleichzusetzen
mit dem Verantwortlichen selbst. Nach Art. 4 Nr. 7 DS-GVO ist dann von ei-
nem Verantwortlichen auszugehen, wenn dieser ,,alleine oder gemeinsam mit
anderen tiber die Zwecke und Mittel der Verarbeitung™ entscheidet.

Der Auftragsverarbeiter ist also jener, der nicht tiber Zwecke bzw. Mittel der
Auftragsverarbeitung entscheidet. Nach dem Working Paper 169 (WP 169)D
der Artikel-29-Datenschutzgruppe ist dann davon auszugehen, dass kein Ver-
antwortlicher vorliegt, wenn weder rechtlich noch tatsichlich Einfluss auf die
Entscheidung, zu welchen Zwecken oder auf welcher Weise personenbezogene
Daten verarbeitet werden, Einfluss genommen werden kann. Trifft eine Stelle
alleine oder gemeinsam mit anderen allerdings eine Entscheidung iiber die
Zwecke der Verarbeitung, ist diese stets als Verantwortlicher anzusehen.

Nach der Auffassung der Artikel-29-Datenschutzgruppe kann die Entschei-
dung tiber die Mittel durchaus auf den Auftragsverarbeiter delegiert werden.
Dies bedeutet, dass ein Auftragsverarbeiter im Rahmen seines Auftrags zwar
nicht dartiber entscheiden kann, zu welchem Zweck die Verarbeitung erfolgt.
Er konnte allerdings durchaus selbst dartiber entscheiden, welche technischen
Mittel eingesetzt werden, um diese Zwecke zu erreichen.

Zuliassigkeit der Auftragsverarbeitung. Die DS-GVO enthilt in Art. 28
und 29 Bedingungen, unter denen Auftragsverarbeitung zulissig ist. Art. 28 DS-
GVO ist keine eigenstindige Rechtsgrundlage, die neben Art. 6 Abs. 1 DS-
GVO herangezogen werden konnte. Die Einbeziehung eines Auftragsverarbei-
ters ist nur im Rahmen des Art. 6 Abs. 1 DS-GVO moglich. Jedenfalls einer
der dort genannten Tatbestinde flir eine rechtmiBige Verarbeitung personen-
bezogener Daten muss erfiillt sein, damit die Ubermittlung personenbezogener
Daten durch den Verantwortlichen an den Auftragsverarbeiter und die Verar-
beitung durch den Auftragsverarbeiter rechtmifBig sind.

Zwischen Verantwortlichem und Auftragsverarbeiter ist ein Vertrag iiber die
Verarbeitung zu schlieBen. Dieser muss jedenfalls die in Art. 28 Abs. 3 DS-
GVO genannten inhaltlichen Kriterien erfiillen. Der Vertrag ist schriftlich ab-
zufassen. Dies kann allerdings auch ,,in einem elektronischen Format® erfolgen

(Art. 28 Abs. 9 DS-GVO).

1) Gemeinsame Verantwortung

Legen zwei oder mehr Verantwortliche die Zwecke oder Mittel der Verar-
beitung fest, so liegt keine Auftragsverarbeitung vor. Sie sind vielmehr gemein-

D Abrufbar unter: https://ec.europa.eu/justice/article-29/documentation/opinion-recommenda-
tion/files/2010/wp169_de. pdf.
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sam Verantwortliche.) Die DS-GVO erlaubt eine solche Form der Zusammen-
arbeit in der Verarbeitung.

Beide Verantwortliche legen in einer speziellen Vereinbarung fest, wer von
ihnen welche Verpflichtungen aus der DS-GVO erfiillt und diese insbesondere
gegeniiber dem Betroffenen wahrnimmt. So ist in einer solchen Vereinbarung
msbesondere zu regeln, wer die Informationspflichten nach Art. 13 und 14 DS-
GVO erfullt.

m) Beschiftigtendatenschutz

Die DS-GVO sieht in Art. 88 vor, dass die Mitgliedstaaten von der Moglich-
keit Gebrauch machen kénnen, den Schutz der personenbezogenen Daten im
Beschiftigungsverhiltnis spezifisch zu regeln. Die Verordnung ldsst dabei offen,
ob diese Regelungen durch gesetzliche Bestimmungen oder durch Vereinba-
rungen der Tarifparteien erfolgen. Im Ergebnis ist deshalb auf der nationalen
Ebene sowohl eine gesetzliche Ausgestaltung des Beschiftigtendatenschutzes als
auch die Regelung des Datenschutzes im Rahmen von Betriebsvereinbarungen
moglich.

Der Bundesgesetzgeber hat von dieser Moglichkeit jedentalls teilweise Ge-
brauch gemacht. Mit § 26 BDSG ist eine Spezialvorschrift auf nationaler Ebene
geschaften worden, die sich mit der Wahrung des Datenschutzes im Beschifti-
gungsverhiltnis befasst.

Demzufolge ist die Verarbeitung personenbezogener Daten zulissig, wenn
dies fiir die Entscheidung iiber die Begriindung eines Beschiftigungsverhaltnis-
ses oder nach der Begriindung fiir dessen Durchfiihrung oder Beendigung er-
forderlich ist. Ebenso ist die Verarbeitung personenbezogener Daten zulissig,
wenn dies zur Ausiibung oder Erfiillung gesetzlicher Pflichten oder eines Tarif-
vertrags, einer Dienst- oder Betriebsvereinbarung erforderlich ist.

Soll die Verarbeitung personenbezogener Daten im Beschiftigungsverhaltnis
auf eine Einwilligung gestiitzt werden, sind die strengen Anforderungen des
§ 26 Abs. 2 BDSG zu beachten und Wert darauf zu legen, dass die Freiwilligkeit
der Einwilligung tatsichlich gegeben ist.

Die DS-GVO ihrerseits enthilt in Art. 88 Abs. 2 spezifische Anforderungen
an die inhaltliche Ausgestaltung von Betriebsvereinbarungen, die sich auch mit
der Verarbeitung personenbezogener Daten befassen.

3. Das Bundesdatenschutzgesetz

Der Deutsche Bundestag verabschiedete am 27. April 2017 das Gesetz zur
Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -
umsetzungsgesetz EU — DSAnpUG-EU). Der Bundesrat stimmte dem Gesetz
am 12. Mai 2017 zu.? Mit dem Gesetz erfolgt eine Neufassung des BDSG
(Nr. 6), die insgesamt aus vier Teilen besteht. Mit dem 2. Datenschutz-Anpas-
sungs- und -Umsetzungsgesetz EU — DSAnpUG-EU? nahm der Bundesge-

D Vgl. zur Verantwortlichkeit sowie deren Reichweite EuGH, Urt. v. 5.6.2018 — C-210/16 (Fan-
page), ZD 2018, 357 m. Anm. Marosi/Schulz = MMR 2018, 591 m. Anm. Moos/Rothkegel sowie
EuGH, Urt. v. 29.7.2019 — C-40/17 (FashionID), MMR 2019, 579 m. Anm. Moos/Rothkegel.

2 BR-Drs. 332/17.

3) BGBL I 1626 vom 25.11.2019.
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setzgeber im Jahr 2019 weitere Anderungen im BDSG vor, die vor allen Dingen
die Benennungsschwelle des § 38 Abs. 1 Satz 1 BDSG fiir den Datenschutzbe-
auftragten betraf. Wihrend zuvor diese Schwelle bei zehn Mitarbeitern lag,
wurde diese auf zwanzig Mitarbeiter angehoben. An der allgemeinen Verpflich-
tung des Verantwortlichen zur Wahrung des Datenschutzes wurde durch diese
gesetzgeberische MaBnahme nichts geindert.

Das BDSG enthilt nun zunichst in den §§ 3 bis 21 gemeinsame Bestimmun-
gen, die sowohl fiir 6ffentliche als auch nichtoftentliche Stellen gelten. In §§ 3
und 4 BDSG werden allgemeine Rechtsgrundlagen fiir die Datenverarbeitung
durch offentliche Stellen und fur die Videoiiberwachung geschaffen. Der Da-
tenschutzbeauftragte offentlicher Stellen wird in §§ 5 bis 7 BDSG verankert. Im
Zuge der DS-GVO haben die Aufsichtsbehorden gednderte Aufgaben wahrzu-
nehmen. Die Struktur der Aufsichtsbehorden sowie deren Aufgaben und Be-
fugnisse werden folglich in §§ 8 bis 16 BDSG gesetzlich fixiert. Die Festlegung
der deutschen Vertretung im Europiischen Datenschutzausschuss (§§ 17 bis 19
BDSG) sowie die Ausgestaltung der Rechtsbehelfe (§§ 20 und 21 BDSG)
schlieBen den ersten Teil des BDSG ab.

Mit dem zweiten Teil des BDSG strebt der Gesetzgeber die Ausgestaltung der
DS-GVO an.b Mit § 22 BDSG wird eine Rechtsgrundlage fuir die Verarbeitung
besonderer Kategorien personenbezogener Daten geschaffen.? Die Zuldssig-
keitsvoraussetzungen fiir die Verarbeitungen zu anderen Zwecken durch offent-
liche Stellen sowie durch nichtoffentliche Stellen und die Datentibermittlungen
durch offentliche Stellen werden in §§ 23 bis 25 BDSG gesetzlich verankert.
Unter der Kapiteliiberschrift der ,Besonderen Verarbeitungssituationen®
nimmt der Gesetzgeber Regelungen vor, die im Vorfeld des Gesetzgebungsvor-
habens bereits Gegenstand intensiver Kritik waren: Beschiftigtendatenschutz
(§ 26 BDSG),» Wissenschaftsprivileg (§ 27 BDSG),4 Datenverarbeitung zu Ar-
chivzwecken (§ 28 BDSG),» Datenschutz bei Verbraucherkrediten (§ 30
BDSG) sowie dem Schutz des Wirtschaftsverkehrs bei Scoring und Bonitits-
ausktinften (§ 31 BDSG). Die Rechte des Betroffenen werden in §§ 32 bis 37
BDSG gefasst. Problematisch’ diirfte in diesem Zusammenhang sein, dass die
Rechte des Betroffenen bereits im Rahmen der DS-GVO umfassend in Art. 12
bis 22 DS-GVO geregelt sind und lediglich im Rahmen des Art. 23 DS-GVO
den Mitgliedstaaten in engen Grenzen die Moglichkeit zur Beschrinkung der
Betroffenenrechte erdffnet ist. Inwieweit die nunmehr im BDSG enthaltenen
Vorschriften europarechtlichen Bestand haben werden, bleibt abzuwarten. In
der Praxis wird wohl zunichst die DS-GVO heranzuziehen sein. Fiir die An-
wendung der Vorschriften des BDSG bleibt nur in den in der DS-GVO gesetz-
ten eng umgrenzten Fillen Raum. Erginzend zu den in der DS-GVO enthal-

D In diesem Zusammenhang sei auf die bereits an fritherer Stelle erwihnten europarechtlichen Be-
denken verwiesen.

2) Siehe hierzu allerdings Art. 9 DS-GVO sowie Schiff in: Ehmann/Selmayr, Datenschutz-Grund-
verordnung, 2. Aufl. 2018, Art. 9 Rn. 64.

3) Siehe hierzu Art. 88 DS-GVO sowie Selk in: Ehmann/Selmayr, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 88 Rn. 69 ft.

4 Siehe hierzu auch Art. 89 DS-GVO sowie Raum in: Ehmann/Selmayr, Datenschutz-Grundver-
ordnung, 2. Aufl. 2018, Art. 89 Rn. 52.

%) Ebenda.

6 Vgl. hierzu Bertermann in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 23 Rn. 3ff.
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tenen BuBgeldtatbestinden stellen §§ 41 und 43 BDSG zusitzliche BuBgeldtat-
bestinde auf.

In seinem dritten Teil setzt das 1. DSAnpUG-EU die Vorgaben der Richtlinie
EU 2016/680 um. Diese Vorschriften gelten fiir die Verarbeitung personenbe-
zogener Daten durch die fur die Verhiitung, Ermittlung, Aufdeckung, Verfol-
gung oder Ahndung von Straftaten oder Ordnungswidrigkeiten zustindigen 6f-
fentlichen Stellen. Neben den Regelungen zu den Rechtsgrundlagen der Ver-
arbeitung, der Zweckbindung und der -inderung (§8§ 47 bis 51 BDSG) werden
die Betroffenenrechte mit den Regelungen der §§ 55 bis 61 BDSG ausgeformt.
Der fur die Verarbeitung Verantwortliche muss im Rahmen der Richtli-
nienumsetzung besondere Pflichten erfiillen. Diese beziehen sich sowohl auf die
Situation der Auftragsdatenverarbeitung (§ 62 BDSG), der Datensicherheit und
der Meldung von Datenschutzverletzungen (§§ 64 bis 66 BDSG), der Daten-
schutz-Folgenabschitzung, des Verarbeitungsverzeichnisses und der Protokol-
lierung (8§ 67 bis 79 und 76 BDSG) als auch auf die Berichtigungs- und L6-
schungspflichten nach § 75 BDSG.

Im vierten Teil der BDSG-Novelle 2017 wendet sich der Gesetzgeber Da-
tenverarbeitungen zu, die weder von der DS-GVO noch von der Richtlinie
(EU) 2016/680 erfasst werden. Der Wortlaut des § 85 BDSG macht bereits
deutlich, dass es sich hierbei um Ausnahmesituationen handelt, die v.a. auf Si-
tuationen der Verteidigung, der Erflillung tiber- oder zwischenstaatlicher Ver-
pflichtungen auf dem Gebiet der Krisenbewilticung oder Konfliktverhinderung
oder flir humanitire Mafinahmen erfordetlich sind.

IV. Das Telemediengesetz

Das Telemediengesetz (Nr. 8) hat eine lange Geschichte. Im Jahre 1997 wur-
den mit dem Informations- und Kommunikationsdienstegesetz (IuKDG) recht-
liche Rahmenbedingungen flir die neuen Dienste in der Informationsgesell-
schaft, die Teledienste, geschaffen: Durch das Teledienstegesetz (TDG) entstan-
den Regeln fiir die Zulassungsfreiheit, die Informationspflichten und die
Verantwortlichkeit fiir Inhalte. Die datenschutzrechtlichen Pflichten dieser
Dienste wurden mit dem Teledienstedatenschutzgesetz (TDDSG) geregelt. Mit
der europiischen ,,Richtlinie tiber den elektronischen Geschittsverkehr® traten
neue Regeln in Kraft, die in Deutschland mit dem ,,Elektronischen-Geschifts-
verkehr-Gesetz* (EGG) im TDG umgesetzt wurden. Zugleich erfolgte eine
Novellierung des TDDSG auf Grund der Erfahrungen und Entwicklungen seit
Inkrafttreten des JuKDG. Bund und Linder haben sich Ende 2004 auf weitere
Schritte verstindigt, die Medienordnung zu entwickeln und am 19. April 2005
den ,.Entwurf eines Gesetzes zur Vereinheitlichung von Vorschriften tiber be-
stimmte elektronische Informations- und Kommunikationsdienste (Elektroni-
scher-Geschiftsverkehr-Vereinheitlichungsgesetz — EIGVG)* vorgelegt. Das
Bundeskabinett hat am 16. Juni 2006 den Entwurf fiir dieses Gesetz beschlossen.
Am 18. Januar 2007 ist das Gesetz in dritter Lesung vom Bundestag verabschie-
det worden. Es trat mit Wirkung zum 1. Mirz 2007 in Kraft. Mit Art. 1 dieses
Gesetzes wurden die rechtlichen Anforderungen flir Tele- und Mediendienste
in einem Telemediengesetz (TMG) zusammengefasst. Fiir das Thema des
Datenschutzes sind der Geltungsbereich des Gesetzes (1.), das Anbieter-Nut-
zerverhiltnis (2.), der Gesetzes- und Einwilligungsvorbehalt (3.), die organisa-
torischen Pflichten des Diensteanbieters (4.), der Schutz der Bestands- (5.) und
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der Nutzungsdaten (6.) relevant. Mit dem am 19. November 2020 verabschie-
deten jiingsten Anderungsgesetz, das am 27. November 2020 in Kraft trat, wur-
den vor allem Regelungen flir audiovisuelle Mediendienste auf Abruf und Vi-
deosharingdienste geschaffen. Die Anderungen betreffen die im TMG bislang
enthaltenen bereichsspezifischen Datenschutzvorschriften nur indirekt. Eine
gesetzgeberische Anpassung des Teledienste-Datenschutzes steht noch aus.
Der Entwurf eines Telekommunikations-Telemedien-Datenschutz-Gesetzes
(TTDSG) befindet sich aktuell im Beratungsablauf. Der Abdruck bleibt einer
Folgeauflage vorbehalten.

Der EU-Gesetzgeber sah sich bei der Beratung und Verabschiedung der DS-
GVO vor das Problem gestellt, dass fiir den speziellen Sektor der elektronischen
Kommunikation mit der Richtlinie 2002/58/EG (ePrivacy-Richtlinie)? ein
Regelungswerk bestand, das den Mitgliedstaaten aufgab, bereichsspezifische Da-
tenschutzregelungen zu schaffen. Erwigungsgrund 173 der DS-GVO zeigt
deutlich, dass dieser Regelungsbereich von der DS-GVO nicht erfasst und zu-
gleich dem EU-Gesetzgeber die Aufgabe auferlegt werden sollte, eine Uberar-
beitung der ePrivacy-Richtlinie vorzunehmen. Diese Bemiihungen sind bislang
noch nicht abgeschlossen. Unter dem 10.1.2017 legte die EU-Kommission ei-
nen Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates
iber die Achtung des Privatlebens und den Schutz personen-bezogener Daten
in der elektronischen Kommunikation und zur Aufthebung der Richtlinie
2002/58/EG (Verordnung iiber Privatsphire und elektronische Kommunika-
tion) vor.? Das Europaparlament hat diesen Vorschlag beraten und empfohlen,
im Rahmen des ordentlichen Gesetzgebungsverfahrens in den Trilog zwischen
Kommission, Parlament und Rat einzutreten, um eine beschlussfihige Fassung
des Verordnungsentwurfs beraten zu kénnen. Dieser Prozess konnte nach lang-
jahrigen und intensiven Beratungen auf der Ebene der Mitgliedstaaten abge-
schlossen werden. Am 10. Februar 2021 legte der Rat seinen Standpunkt zur
geplanten ePrivacy-VO vor.3 Bis zur Verabschiedung und dem Inkrafttreten ei-
ner ePrivacy-Verordnung gilt die bisherige Rechtslage in Gestalt der Daten-
schutzrichtlinie fur elektronische Kommunikation (Nr. 3) weiter. Soweit in der
Vergangenheit die Richtlinienvorgaben durch nationale Bestimmungen umge-
setzt wurden, bleiben diese auch weiterhin anwendbar.

Zwar ist die ePrivacy-Verordnung als spezifische Regelung zur DS-GVO be-
absichtigt, dies fiihrt allerdings nicht dazu, dass im Bereich der elektronischen
Kommunikation keine gesetzlichen Regelungen bestehen wiirden.

Mit Art. 95 DS-GVO wird deutlich gemacht, dass die DS-GVO den Verar-
beitern dann keine zusitzlichen Pflichten auferlegt, wenn sie bereits bereichs-
spezifischen Vorschriften der elektronischen Kommunikation gentigen miissen
und soweit diese mit der DS-GVO vereinbar® sind.

D Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kom-
munikation, ABL. EG 2002 L 201, S. 37.

2) EU-Kommission, Vorschlag flir eine Verordnung des Europiischen Parlaments und des Rates tiber
die Achtung des Privatlebens und den Schutz personenbezogener Daten in der elektronischen Kom-
munikation und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung tiber Privatsphire und elekt-
ronische Kommunikation) vom 10.1.2017, COM(2017) 10 final.

3) Proposal for a Regulation of the European Parliament and of the Council concerning the respect
for private life and the protection of personal data in electronic communications and repealing Di-
rective 2002/58/EC (Regulation on Privacy and Electronic Communications) — Mandate for negoti-
ations with EP, 2017/0003(COD) v. 10.2.2021.

4 Art. 95 DS-GVO spricht davon, dass diese ,,dasselbe Ziel verfolgen.
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Im Ergebnis bedeutet dies, dass kiinftig die Bestimmungen der DS-GVO
auch aut’” den Bereich der elektronischen Kommunikation anwendbar
sind. Bestehende Regelungen sind dahingehend auszulegen, ob sie mit den
Anforderungen der DS-GVO kompatibel sind. Ist dies der Fall, gelten die
bisher auf nationaler Ebene in Umsetzung der ePrivacy-Richtlinie geschaffe-
nen Bestimmungen weiter. Ist dies nicht der Fall, ist die DS-GVO zu beach-
ten.V

Fiir das Telemedienrecht haben die Datenschutzaufsichtsbehdrden des Bundes
und der Linder (DSK) die Rechtsauffassung entwickelt, dass die datenschutz-
rechtlichen Regelungen der §§ 11ff. TMG in der Anwendung hinter die
Vorschriften der DS-GVO zurticktreten. Dies hat Auswirkungen auf den Ein-
satz und die Nutzung spezifischer Web-Technologien. Die Datenschutzkonfe-
renz der Aufsichtsbehorden vertritt deshalb die Auffassung, dass die §§ 12, 13
und 15 TMG bei der Beurteilung der RechtmiBigkeit der R eichweitenmessung
(z.B. Cookies) und des Einsatzes von Tracking-Mechanismen, die das Verhalten
von betroffenen Personen im Internet nachvollziehbar machen, nicht mehr
angewendet werden konnen.? Als Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten kann nur Art. 6 Abs. 1 DS-GVO? herangezogen
werden.

Die Orientierungshilfe der DSK gibt zwar die Rechtsauffassung der Auf-
sichtsbehorden wieder und lisst erwarten, auf welche Weise die Behorden da-
tenschutzrechtlich die einschligigen Sachverhalte behandeln werden. Vorbe-
haltlich einer hochstrichterlichen Entscheidung sowie einer europarechtlichen
Stellungnahme zur Anwendbarkeit insbesondere des § 15 Abs. 3 TMG bleiben
die Regelungen der §§ 11 ff. TMG fiir die Rechtsanwendung grundsitzlich in
ihrer Geltung aber unverindert. Die Bestimmungen werden deshalb auch im
Rahmen dieser Textsammlung abgedruckt.

Dem Rechtsanwender bleibt vor dem Hintergrund der geiduBerten Auf-
fassung der Aufsichtsbehorden nur die risikobezogene Abwigung, ob die
Regelungen des TMG wie in der Vergangenheit auch angewendet werden
sollen oder ob nicht vielmehr wegen des europarechtlich wohl geltenden An-
wendungsvorrangs der DS-GVO die datenschutzrechtliche Gestaltung von
Webseiten und der Einsatz spezifischer Tools (Cookies oder einschligige Tra-
cking- und Analysetools) an den Kriterien der DS-GVO gemessen werden miis-
sen.

Rechtssicherheit werden letztlich nur eine moglicherweise kiinftig verab-
ichiedete ePrivacy-Verordnung oder die Rechtsprechung des EuGH bringen

Snnen.

1 Vgl. zu dem komplexen Problem des Verhiltnisses zwischen DS-GVO und den Bestimmungen
der elektronischen Kommunikation Klabunde/Selmayr in: Ehmann/Selmayr, Datenschutz-Grundver-
ordnung, 2. Aufl. 2018, Art. 95 Rn. 1ff.

2) Datenschutzkonferenz (DSK), Positionsbestimmung der Konferenz der unabhingigen Daten-
schutzbehorden des Bundes und der Linder: Zur Anwendbarkeit des TMG fiir nicht-6ftentliche Stel-
len ab dem 25. Mai 2018, Diisseldorf, 26.4.2018 sowie die Orientierungshilfe der Aufsichtsbehérden
flir Anbieter von Telemedien vom 29.3.2019 der Datenschutzkonferenz, abzurufen unter
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf; vgl. hierzu auch
Gierschmann, ZD 2018, 297; Breyer, ZD 2018, 302.

3) Dort vor allen Dingen die Tatbestinde des Art. 6 Abs. 1 Buchst. a DS-GVO (Einwilligung), Art. 6
Abs. 1 Buchst. b DS-GVO (Erfiillung einer vertraglichen Verpflichtung gegentiber dem Betroffenen)
sowie Art. 6 Abs. 1 Buchst. f DS-GVO (Vorliegen eines berechtigten Interesses, das nach einer Giiter-
abwigung schwerer wiegt, als das Interesse des Betroffenen daran, dass die Verarbeitung unterbleibt).
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1. Geltungsbereich

Das Gesetz gilt nach § 1 Abs. 1 Satz 1 TMG fiir alle elektronischen Informa-
tions- und Kommunikationsdienste, soweit sie nicht Telekommunikations-
dienste nach § 3 Nr. 24 TKG oder Rundfunk i.S.v. § 2 RStV sind.

Die zuvor in § 2 TDG und MDStV enthaltenen Regelbeispiele wurden zwar
in die Regelung des TMG nicht aufgenommen, sind nach der Gesetzesbegriin-
dung aber weiterhin charakteristisch fiir Telemediendienste, wie

— Online-Angebote von Waren/Dienstleistungen mit unmittelbarer Bestell-
moglichkeit,

— Video auf Abruf, soweit es sich nicht nach Form und Inhalt um einen Fern-
sehdienst handelt,

— Online-Dienste, die Instrumente zur Datensuche, zum Zugang zu Daten oder
zur Datenabfrage bereitstellen,

— die kommerzielle Verbreitung von Informationen iiber Waren/Dienstleis-
tungsangebote mit elektronischer Post. !

Mit der Umsetzung der Richtlinie (EU) 2018/1808 vom 14. November 2018
und der dieser vorausgehenden Richtlinie 2010/13/EU (Richtlinie iiber audio-
visuelle Mediendienste — AVMD-Richtlinie) wurde der Anwendungsbereich
des Telemedienrechts auch auf diese Art der Mediendienste erstreckt und das
Gesetz um spezifische Regelungen, insbesondere auch auf dem Gebiet der In-
formationspflichten und des Umgangs mit Nutzerbeschwerden erginzt. In da-
tenschutzrechtlicher Hinsicht wurde mit § 14a TMG eine Sondervorschrift ge-
staltet, mit der sichergestellt werden soll, dass personenbezogene Daten, die im
Zusammenhang mit Altersverifikationssystemen verarbeitet werden, nicht zu
kommerziellen Zwecken weiterverarbeitet werden.

Eine komplizierte Stellung zwischen TMG und TKG haben Telekommuni-
kationsdienste, die neben der Ubertragungsdienstleistung noch eine inhaltliche
Dienstleistung anbieten, wie den Internetzugang und die E-Mail-Ubertragung.
Sie gelten wegen der Ubertragungsdienstleistung als- Telekommunikations-
dienste und wegen der inhaltlichen Dienstleistung als Telemediendienste. Fiir
sie gelten die Regeln des TMG zum Herkunftslandprinzip, zur Zugangsfreiheit
und zur Haftungsprivilegierung. Der Datenschutz regelt sich nach dem TKG.
Dies hat wesentliche Folgen flir die E-Mail-Kommunikation: Die Telekommu-
nikationsdiensteanbieter miissen das Fernmeldegeheimnis nach § 88 TKG be-
achten, Bestandsdaten (§ 95 TKG) und Verkehrsdaten (§ 96 TKG) speichern
und die Sicherheitsbehérden kénnen unter den gegebenen gesetzlichen Voraus-
setzungen auf diese Daten zugreifen (§§ 110ff. TKG).?

Die bisherigen Abgrenzungsschwierigkeiten, die in Folge einer allgemeinen
Medienkonvergenz eher zunahmen, werden wohl erst mit einem zu erwarten-
den Telekommunikations-Telemedien-Datenschutz-Gesetz vermindert werden
konnen. Insoweit bleibt auch vor dem Hintergrund einer erwarteten ePrivacy-
Verordnung die weitere Rechtsentwicklung abzuwarten.

Fiir die Anwendung des TMG spielt es nach § 1 Abs. 1 Satz 2 keine Rolle,
ob ein Diensteanbieter die Nutzung seiner Angebote ganz oder teilweise un-
entgeltlich oder gegen Entgelt ermoglicht.

1 BT-Drs. 16/3078, S. 13.
2 BT-Drs. 16/3078, S. 13.
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In § 1 Abs. 1 Satz 2 TMG wird klargestellt, dass das Gesetz fiir private An-
bieter und offentliche Stellen gleichermaflen gilt. Es besteht kein Anlass, die
offentlichen Stellen aus dem Geltungsbereich des Gesetzes herauszunehmen,
insbesondere nicht im Hinblick auf die Informationspflichten und die Haftungs-
privilegierung.

2. Anbieter-Nutzer-Verhaltnis

Die weit gefasste Begriffsbestimmung fiir Telemediendienste in § 1 Abs. 1
Satz 1 TMG erfordert fiir das Datenschutzrecht des TMG eine Klarstellung:
Nach § 11 Abs. 1 TMG gelten die datenschutzrechtlichen Vorschriften nicht in
Bereichen, in denen eine Anwendung der speziellen datenschutzrechtlichen
Grundsitze des TMG als Schutzrecht fiir Endverbraucher nicht sachgerecht ist.
Dies ist die Nutzung von Informations- und Kommunikationssystemen zu aus-
schlieBlich beruflichen oder dienstlichen Zwecken und zur ausschlieBlichen
Steuerung von Arbeits- oder Geschiftsprozessen. Auch der Nutzerbegriff
wurde durch § 11 Abs. 2 TMG anders als in § 2 Nr. 3 TMG geregelt, indem
die juristischen Personen aus dem Nutzerbegrift herausgenommen wurden, da
diese nicht Inhaber personenbezogener Daten sein konnen.) Mit § 11 Abs. 3
TMG werden die Datenschutzbestimmungen bei Telemediendiensten erginzt,
die zugleich dem Telekommunikationsdatenschutz unterliegen. Dies sind An-
bieter fiir den Internetzugang und die E-Mail-Ubertragung. Fiir diese Tele-
medienanbieter gelten die Datenschutzvorschriften des TKG und daneben nur
bestimmte Datenschutzvorschriften des TMG: das Kopplungsverbot (§ 12
Abs. 3 TMG), die Moglichkeiten der Datenverarbeitung zur Bekimpfung von
missbrauchlichen Nutzungen (§ 15 Abs. 8 TMG) und die dazugehoérigen Sank-
tionen (§ 16 Abs. 2 Nr. 2 und 5 TMG).»

3. Gesetzes- und Einwilligungsvorbehalt®

§ 12 TMG regelt den Gesetzes- und Einwilligungsvorbehalt fiir das Erheben
und Verwenden personenbezogener Daten. Personenbezogene Daten diirfen
zur Bereitstellung von Telemedien nur erthoben und verwendet werden, soweit
dieses Gesetz oder eine andere R echtsvorschrift, die sich ausdriicklich auf Tele-
medien bezieht, es erlaubt oder der Nutzer eingewilligt hat (§ 12 Abs. 1
TMG).% Unter denselben Voraussetzungen ist die Verwendung personenbezo-
gener Daten, die fiir die Bereitstellung von Telediensten erhoben worden sind,
fiir andere Zwecke moglich (§ 12 Abs. 2 TMG). Die Bereitstellung von Tele-
medien darf der Diensteanbieter nicht von der Einwilligung des Nutzers in eine
Verwendung seiner Daten flir andere Zwecke abhingig machen, wenn dem
Nutzer ein anderer Zugang zu diesen Telemedien nicht oder in nicht zumutba-
rer Weise moglich ist. Die Vorschriften fiir den Schutz personenbezogener Da-
ten sind auch anzuwenden, wenn die Daten nicht automatisiert verarbeitet wer-
den (§ 12 Abs. 4 TMG).

) BT-Drs. 16/3078, S. 15.

2 BT-Drs. 16/3078, S. 15f.

3 Auf die Rechtsauffassung der DSK vom 26.4.2018, wonach § 12 TMG in der Anwendung hinter
die Vorschriften der DS-GVO zuriicktritt, wird in diesem Zusammenhang hingewiesen; a. A. Giersch-
mann, ZD 2018, 297; Breyer, ZD 2018, 302.

4 BT-Drs. 16/3078, S. 16.
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4. Organisatorische Pflichten des Diensteanbieters?

Mit § 13 TMG werden die Pflichten des Diensteanbieters entsprechend § 4
TDDSG mit lediglich redaktionellen Anderungen tibernommen. Es handelt
sich um die Informationspflichten? tiber Art, Umfang und Zweck der Erhe-
bung und Verwendung personenbezogener Daten (Abs. 1), um die Pflichten bei
der elektronischen Einwilligung, die an den Wortlaut der im TKG entsprechend
geregelten Vorschrift angepasst ist (Abs. 2 und 3),» um die technischen und
organisatorischen Vorkehrungen flir den Datenschutz (Abs. 4), um die Anzeige
der Weitervermittlung zu einem anderen Diensteanbieter (Abs. 5), die anonyme
oder pseudonyme Zahlung (Abs. 6) und das Recht des Nutzers auf Auskunft
(Abs. 7).

Folgt man der Rechtsauffassung der DSK, wonach § 13 TMG in der An-
wendung hinter die Vorschriften der DS-GVO zuriicktritt, muss sich auch der
Diensteanbieter mit den Anforderungen an ein wirksames Datenschutzmana-
gementsystem auseinandersetzen, wie es die DS-GVO intendiert. Dies gilt ins-
besondere auch hinsichtlich der MaBnahmen zur Gewihrleistung der Sicherheit
der Verarbeitung nach Art. 32 DS-GVO und die méglicherweise durchzuftih-
rende Datenschutz-Folgenabschitzung nach Art. 35 DS-GVO.

5. Bestandsdaten®

a) Definition und der Grundsatz der Erforderlichkeit

Der Datenschutz der Bestandsdaten istin § 14 TMG geregelt. Der Gesetzge-
ber hat in § 14 Abs. 1 TMG von einer katalogartigen Aufzihlung moglicher
Bestandsdaten abgesehen, weil die Vielfiltigkeit moglicher Teledienste eine ka-
suistische Aufzahlung ausschlieft. Als typische Arten von personenbezogenen
Daten, die zur Begriindung, inhaltlichen Ausgestaltung oder Anderung eines
Telemediendienste-Vertrages geeignet sind, gelten Name, Vorname, Anschrift,
Rufnummer, Teilnehmer- oder Anschlusskennung, personliches Kennwort,
Passwort, E-Mail-Adresse, Geburtsdatum, Kreditkartennummer, Bankverbin-
dung.® Bestandsdaten konnen nach § 14 Abs. 1 TMG nur erhoben, verarbeitet
und genutzt werden, wenn dies erforderlich ist. Das Kriterium der ,,Erforder-
lichkeit” ist fiir die Frage von erheblicher Bedeutung, ob ein Diensteanbieter
im Vorfeld des Vertragsabschlusses Bestandsdaten tiber den Nutzer erheben darf.
So verlangen Diensteanbieter hiufig von Nutzern die Angabe personenbezoge-
ner Informationen, wenn der Nutzer das Angebot kostenlos sichten und Infor-
mationen auf seinen Rechner herunterladen will. Das TMG erlaubt durch § 14
Abs. 1 die Erhebung von Bestandsdaten nur zur Begriindung, zur inhaltlichen

D Auf die Rechtsauffassung der DSK vom 26.4.2018, wonach § 13 TMG in der Anwendung hinter
die Vorschriften der DS-GVO zuriicktritt, wird in diesem Zusammenhang hingewiesen; a. A. Giersch-
mann, ZD 2018, 297; Breyer, ZD 2018, 302.

2) Vgl. zur Aufklirung des Betroffenen durch den Diensteanbieter Helfrich in: Hoeren/Sieber/Holz-
nagel, Teil 16.1 Rn. 122 ff.

3 BT-Drs. 16/3078, S. 16.

4 Auf die Rechtsauffassung der DSK vom 26.4.2018, wonach wohl auch § 14 TMG in der An-
wendung hinter die Vorschriften der DS-GVO zuriicktritt, wird in diesem Zusammenhang hingewie-
sen; a. A. Gierschmann, ZD 2018, 297; Breyer, ZD 2018, 302.

%) Dix in: RoBnagel, Recht der Multimedia-Dienste, § 5 TDDSG Rn. 27-28.
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Ausgestaltung oder Anderung eines Telemediendienste-Vertrages. Die Daten-
verarbeitung 1m Rahmen eines vorvertraglichen Vertrauensverhiltnisses ist da-
mit nicht erlaubt.® Die Pflicht zur Léschung von Bestandsdaten ist in § 14
TMG nicht ausdriicklich geregelt. Diese Pflicht ergibt sich aus dem Grundsatz
der Erforderlichkeit. Nach diesem Grundsatz sind die Bestandsdaten zu 16schen,
wenn sie nicht mehr zur Begriindung, Ausgestaltung und Anderung des Tele-
mediendienste-Vertrags erforderlich sind, etwa weil das Vertragsverhaltnis been-
det ist und nachtrigliche Anspriiche nicht mehr bestehen.

Folgt man der Rechtsauffassung der DSK, wonach wohl auch § 14 TMG in
der Anwendung hinter die Vorschriften der DS-GVO zuriicktritt, muss sich der
Diensteanbieter in Bezug auf die RechtmiBigkeit der Verarbeitung von Be-
standsdaten an den Anforderungen des Art. 6 Abs. 1 DS-GVO orientieren. Als
mogliche Rechtsgrundlagen kommen neben einer Einwilligung nach Art. 6
Abs. 1 Buchst. a DS-GVO wohl Art. 6 Abs. 1 Buchst. b DS-GVO (Erfiillung
einer vertraglichen Verpflichtung gegeniiber dem Betroffenen) oder Art. 6
Abs. 1 Buchst. f DS-GVO (iiberwiegendes Interesse des Verarbeiters nach ent-
sprechender Giiterabwigung) in Betracht.

b) Das Recht zur Auskunft

§ 14 Abs. 2 TMG erginzt die Befugnis zur Auskunftserteilung flir Zwecke
der Strafverfolgung, indem die Verfassungsschutzbehorden des Bundes und der
Lander, der Bundesnachrichtendienst und der Militirische Abschirmdienst auf-
genommen worden sind. Auf diese Weise wird der Kreis der Behorden, an die
Bestandsdaten tibermittelt werden diirfen, erweitert. Die Vorschrift konstituiert
weder eine eigene Ubermittlungsverpflichtung gegentiber den genannten Stel-
len, noch gibt sie diesen das Recht auf automatisierten Zugriff auf Kundenda-
teien. Die Regelung soll lediglich klarstellen, dass die Anbieter von Telemedi-
endiensten berechtigt sind, den genannten Stellen die Daten zu tibermitteln, die
diese berechtigt erheben und dass das Datenschutzrecht dies nicht verhindert.
Damit wird klargestellt, dass Bestandsdaten aufgrund § 94 StPO beschlagnahmt
werden diirfen und dass der Diensteanbieter die Daten gemil} § 95 StPO her-
auszugeben hat.?

Das Auskunftsrecht nach Art. 15 DS-GVO diirfte wohl in der Anwendung
vorrangig sein. Die Einschrinkung des Auskunftsanspruchs, wie er mit § 14
Abs. 2 TMG verbunden ist, konnte allerdings als eine zulissige Beschrinkung
der Betroffenenrechte nach Art. 23 Abs. 1 DS-GVO angesehen werden.

6. Nutzungsdaten?

§ 15 TMG regelt den Umgang mit Nutzungsdaten. Folgt man der Rechts-
auffassung der DSK vom 26. April 2018 sowie der Orientierungshilfe vom
29. Mirz 2019, wonach Art. 15 TMG in der Anwendung hinter die Vorschrif-
ten der DS-GVO zuriickzutreten hat, sind die nachstehenden Ausfiihrungen zu

D Dix in: RoBnagel, Recht der Multimedia-Dienste, § 5 TDDSG Rn. 37-38.

2 BT-Drs. 16/3078, S. 16.

3) Folgt man der Rechtsauffassung der DSK, wonach § 15 TMG in der Anwendung hinter die
Vorschriften der DS-GVO zuriicktritt, muss die datenschutzrechtliche Verarbeitung von Nutzungsda-
ten den Voraussetzungen der DS-GVO geniigen. Insbesondere sind die Anforderungen des Art. 6
Abs. 1 und Abs. 4 DS-GVO zu beachten.
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Inhalt und Reichweite des § 15 TMG entbehrlich.) Die jeweiligen Fallkons-
tellationen sind vor dem Hintergrund der DS-GVO zu beurteilen und die
RechtmiBigkeit dieser Verarbeitungen an den Kriterien des Art. 6 Abs. 1 DS-
GVO zu messen. Dies gilt nicht zuletzt auch fiir die datenschutzrechtliche Zu-
lissigkeit der Nutzung personenbezogener Daten zu Werbezwecken.

a) Definition

Nach der beispielhaften Auflistung in § 15 Abs. 1 TMG sind Nutzungsdaten
insbesondere Merkmale zur Identifikation des Nutzers, Angaben iiber Beginn
und Ende sowie den Umfang der jeweiligen Nutzung und Angaben iiber
die vom Nutzer in Anspruch genommenen Telemediendienste. Hierzu geho-
ren Steuerungsinformationen und Informationen zur Bestimmung der Interak-
tionspartner. Typische Steuerungsinformationen sind die Beschreibung des
technischen Dienstes, der genutzt werden soll wie das File Transfer Protocol,
die Bezeichnung einer Seite im World Wide Web als URL, die Anfragen bei
einer Suchmaschine, Angaben tiber den eingesetzten Browsertyp, der mit Iden-
tifikationsdaten verbunden ist. Informationen zur Bestimmung des Interakti-
onspartners sind E-Mail-Adressen, Nutzerkennungen einschlieSlich personli-
cher Identifikationsnummern (PIN) und Transaktionsnummern (TAN), IP-
Adressen, die eine Identifikation des Nutzers, wie durch die statische Zuord-
nung, zulassen.

b) Zusammenfiihren von Nutzungsdaten zu Abrechnungszwecken

§ 15 Abs. 2 TMG stellt als Erlaubnistatbestand klar, dass Nutzungsdaten eines
Nutzers iiber die Inanspruchnahme verschiedener Telemediendienste zusam-
mengeftihrt werden diirfen, soweit dies flir Abrechnungszwecke mit dem Nut-
zer erforderlich ist. Die Vorschrift ist fiir die Anbieter von Online-Diensten von
praktischer Relevanz, die den Zugang zu vielfiltigen Telemediendiensten er-
moglichen und flir Access-Provider, die die technische Basis flir den Zugang
zum Internet bereitstellen. Nur wenn ein Anbieter die Abrechnung fiir ver-
schiedene Telemediendienste iibernimmt und fiir diesen Zweck die Zusam-
menfithrung von Nutzungsdaten verschiedener Anbieter erforderlich ist, diirfen
diese Daten gemeinsam verarbeitet werden.? Auflerhalb dieser Zweckbestim-
mung ist eine Zusammenfiihrung nur unter den Voraussetzungen des § 12
Abs. 2 TMG zulissig. Danach darf der Diensteanbieter fur die Durchfithrung
von Telemediendiensten erhobene personenbezogene Daten fiir andere Zwecke
nur verarbeiten und nutzen, soweit dieses Gesetz oder eine andere R echtsvor-
schrift es erlaubt oder der Nutzer eingewilligt hat.

c) Werbung

§ 15 Abs. 3 TMG enthilt in Satz 1 die gesetzliche Erlaubnis des Dienstean-
bieters fiir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerech-
ten Gestaltung der Telemedien Nutzungsprofile unter Verwendung von Pseu-
donymen zu erstellen.

D So auch Nink in: Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl. 2019, § 15 TMG
Rn. 1ff.

2) Miiller-Broich, Telemediengesetz, 2012, § 15 Rn. 4ff.

3) BT-Drs. 14/6098, S. 29.
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d) Abrechnungsdaten

Nach § 15 Abs. 4 TMG ist der Diensteanbieter berechtigt, Nutzungsdaten
iiber das Ende des Nutzungsvorgangs hinaus zu verarbeiten und zu nutzen, so-
weit sie flir Zwecke der Abrechnung erforderlich sind. Sind Nutzungsdaten
hierftir nicht erforderlich, so sind sie zu 16schen. Zeitlicher Ankniipfungspunkt
fiir die Loschung ist das Ende der jeweiligen Nutzung. Ist eine sofortige Lo-
schung nicht oder nur mit unverhiltnismaBigem Aufwand zu bewerkstelligen,
so reicht die Loschung im Rahmen der tiglichen Reorganisation des Datenbe-
standes aus.) Nach § 15 Abs. 4 Satz 2 TMG ist es moglich Daten zu sperren.
Damit wird besonderen Aufbewahrungsfristen Rechnung getragen. So sind bei-
spielsweise Bestands- und Abrechnungsdaten im Rahmen der kaufiminnischen
Buchfiihrung nach Handelsrecht (§ 257 HGB, Nr. 35) und Steuerrecht (§ 147
AO, Nr. 36) zehn Jahre aufzubewahren, wenn sie Bestandteil kaufmiannischer
Belege sind.?

) Ubermittlung von Abrechnungsdaten

§ 15 Abs. 5 TMG regelt die Befugnisse des Diensteanbieters zur Ubermitt-
lung von Abrechnungsdaten an andere Diensteanbieter oder Dritte. Nach § 15
Abs. 5 Satz 1 TMG konnen Abrechnungsdaten an andere Diensteanbieter oder
Dritte fiir Zwecke der Ermittlung des Entgelts und zur Abrechnung mit dem
Nutzer iibermittelt werden. Nach § 15 Abs. 5 Satz 2 TMG darf der Dienstean-
bieter einem Dritten Abrechnungsdaten tibermitteln, mit dem er einen Vertrag
iiber den Einzug des Entgelts geschlossen hat und soweit es fiir diesen Zweck
erforderlich ist. Damit ist das Outsourcing der Abrechnung von Telediensten
erlaubt. Dieses Outsourcing ist mit einer ausdriicklichen Zweckbindung auf die
Abrechnung beschrinkt. Deshalb sind in dem Outsourcing-Vertrag die gesetz-
lichen Vorgaben méglichst konkret abzubilden.

f) Auskunft an die Strafverfolgungsbehorden

Nach § 15 Abs. 5 Satz 4 TMG hat der Diensteanbieter wie im Falle der Ab-
rechnungsdaten (§ 14 Abs. 2 TMG) das Recht, den berechtigten Stellen Aus-
kunft tiber die Nutzungsdaten zu erteilen, wenn die rechtlichen Voraussetzun-
gen gegeben sind.

g) Inhalt der Abrechnung

§ 15 Abs. 6 TMG regelt den Detaillierungsgrad der Abrechnung von Tele-
mediendiensten. Die Abrechnung darf Anbieter, Zeitpunkt, Dauer, Art, Inhalt
und Hiufigkeit von einem Nutzer in Anspruch genommener Dienste nur er-
kennen lassen, wenn der Nutzer dies verlangt. Die Vorschrift ist eine Konkreti-
sierung des Grundsatzes zur Datenvermeidung und Datenminimierung. Welche
Angaben im Regelfall in einer Abrechnung erscheinen diirfen, richtet sich nach
dem Abrechnungsmodus. Erscheint die Abrechnung als pauschaler nutzungs-
unabhingiger Betrag, als sog. Flatrate, so sind auf der Abrechnung keine Detail-
angaben zu vermerken. Nur wenn ein Nutzer einen Einzelnachweis verlangt,
darf die Abrechnung auch Detailangaben tiber die in Anspruch genommenen
Telemediendienste enthalten. Die Vorschrift bindet die Erstellung eines Einzel-

1) Schaar/Schulz in: RoBnagel, Recht der Multimedia-Dienste, § 4 TDDSG Rn. 81.
2 BT-Drs. 14/6098, S. 28.
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nachweises daran, dass der Kunde einen solchen Nachweis verlangt. Der Begrift
,,Verlangen*® ist fiir das Datenschutzrecht ungewdhnlich. Sinnvoll ist die Deu-
tung, dass es sich um eine ausdriickliche Einwilligung handeln muss.

h) Loschungsfrist fiir Einzelnachweise

§ 15 Abs. 7 TMG passt die Loschungsfrist fiir Einzelnachweise an die Sechs-
Monatsfrist beziiglich der Einzelnachweise in § 97 Abs. 3 TKG an. Abrech-
nungsdaten, fiir die ein Einzelnachweis verlangt wird, diirfen nach § 15 Abs. 7
Satz 1 TMG héchstens bis zum Ablauf des sechsten Monats nach Versendung
der Rechnung gespeichert werden. Zu diesem Zeitpunkt sind die Abrech-
nungsdaten, fiir die ein Einzelnachweis verlangt wird, zu 16schen. Uber diesen
Zeitpunkt hinaus diirfen sie nach § 15 Abs. 7 Satz 2 TMG nur im Ausnahmefall
aufbewahrt werden, wenn innerhalb der Sechs-Monatsfrist Einwendungen ge-
gen die Entgeltforderung erhoben worden sind oder diese trotz Zahlungsauf-
forderung nicht beglichen wurde.

i) Recht zur Datenverarbeitung bei Missbrauch von Telemediendiensten

§ 15 Abs. 8 TMG enthilt einen Erlaubnistatbestand, der es einem Dienstean-
bieter ermoglicht, im Falle des Missbrauchs seiner Telemediendienste durch
Nutzer deren Daten fiir Zwecke der Rechtsverfolgung zu verarbeiten, zu nut-
zen und an Dritte zu iibermitteln. Die Regelung ist sachgerecht: Wie bei den
Telekommunikationsanbietern diirfen die Datenschutzbestimmungen dem
Diensteanbieter nicht die Moglichkeit nehmen, sich gegen schidigende Hand-
lungen durch Nutzer zu wehren. Die Vorschrift ist eng gehalten. Insbesondere
kann der Diensteanbieter nicht beliebig vorgehen. Er muss Anhaltspunkte, die
die Annahme eines Missbrauchs durch einen Nutzer nahelegen, dokumentie-
ren, damit diese gegebenenfalls von der Aufsichtsbehorde tiberpriift werden
koénnen. b

j) Soziale Medien, Internet-Plattformen, Bewertungsportale und Daten-
schutz

Plattformen wie Facebook, Instagram, Twitter oder YouTube verindern die
Kommunikation. Als Anbieter von Telemediendiensten unterliegen sie dem Te-
lemediengesetz (TMG) und dessen datenschutzrechtlichen Anforderungen
(§8 11 bis 15 TMG). Diese Regeln gelten auch fiir Anbieter von Social-Com-
munity-Plattformen, die im nicht europiischen Ausland niedergelassen sind,
wenn sie personenbezogene Daten im Inland erheben, Art. 3 Abs. 2 DS-GVO.
Dies wird angenommen, wenn sich das Angebot duflerlich erkennbar an deut-
sche Nutzer richtet. So ist es tiblich, dass Anbieter von Social-Network-Platt-
formen ihren Nutzern eine deutsche Eingabemaske unter einer .de-Domain
bereitstellen und tiber Cookies deren Daten erfassen, die auf Rechnern im In-
land gespeichert sind.

Nach der gesetzlichen Definition sind Nutzungsdaten insbesondere Merk-
male zur Identifikation des Nutzers, Angaben iiber Beginn und Ende sowie den
Umfang der jeweiligen Nutzung und Angaben iiber die vom Nutzer in An-
spruch genommenen Telemediendienste, § 15 Abs. 1 Satz 2 Buchst.a) bis c)

1 BT-Drs. 14/6098, S. 30.
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TMG. Es ist charakteristisch flir Social-Community-Websites, dass die Nutzer
personliche Daten eingeben konnen wie Beziehungsstatus und Interessen. Diese
Daten sind der wesentliche Inhalt der Social-Community-Websites. Es ist des-
halb sinnvoll, diese Daten als Nutzungsdaten i.S.v. § 15 TMG zu bewerten und
durch die Regeln des TMG zu schiitzen. D

Der Diensteanbieter darf Nutzungsdaten tiber das Ende des Nutzungsvor-
gangs hinaus nur flir Zwecke der Abrechnung mit dem Nutzer verarbeiten und
nutzen, § 15 Abs. 4 Satz 1 TMG. Eine weitere Datenverarbeitung, insbesondere
fiir Zwecke der Werbung, ist nur aufgrund einer Einwilligung des Nutzers mog-
lich, § 12 Abs. 2 TMG. Das TMG beschrinkt sich darauf, die elektronische
Einwilligung (§ 13 Abs. 2 TMG) zu regeln. Die iibrigen Anforderungen an die
Einwilligung ergeben sich aus Art. 4 Nr. 11 DS-GVO. Danach ist es wichtig,
dass der Nutzer eines Telemediendienstes auf den vorgesehenen Zweck der Er-
hebung, Verarbeitung oder Nutzung der Daten hingewiesen wird.

Das datenschutzrechtliche Problem der Bewertungsportale fiir Lehrer und
Professoren besteht in dem Konflikt zwischen dem Recht auf freie Meinungs-
juBerung und dem allgemeinen Persénlichkeitsrecht. Rechtliche MaBstibe hat
der Sechste Zivilsenat des Bundesgerichtshofs mit seinem ,,Spick-mich“~Urteil
vom 23. Juni 2009 (VI ZR 196/08) entwickelt.? Soweit in einem Bewertung-
sportal wahre Tatsachen und sachbezogene Wertungen mitgeteilt werden, ist
dies zulissig. So stellte das Gericht fiir ein Lehrerbewertungsportal fest, dass als
Tatsachen der Name des Lehrers und die unterrichteten Ficher genannt werden
konnen und Bewertungen nach den Kriterien wie ,,guter/schlechter Unter-
richt®, ,,fachlich kompetent/inkompent** durch das Recht auf freie Meinungs-
iuBerung gedeckt sind und das allgemeine Personlichkeitsrecht des bewerteten
Lehrers nicht verletzen.

V. Weitere datenschutzrechtliche Regeln

Das Grundgesetz (Nr. 15) gewihrt Datenschutz durch das aus Art. 1 und 2
GG abgeleitete informationelle Selbstbestimmungsrecht und das Fernmeldege-
heimnis des Art. 10 GG. Dies strahlt auf das Gesetz zu Art. 10 GG (Nr. 16),
auf Regeln des Strafgesetzbuches (Nr. 20) und der Strafprozessordnung
(Nr. 19) aus. Im offentlichen Dienst besteht Datenschutz durch das Beamten-
statusgesetz®) und das Bundesbeamtengesetz (Nr. 21), im Arbeitsrecht durch
das Betriebsverfassungsgesetz (Nr. 22). Sozialdatenschutz ist ein aufgefichertes
Thema: Datenschutz besteht fiir die Fille der Arbeitssuche, der Sozialversiche-
rung, der Krankenversicherung, der Rentenversicherung, der Unfallversiche-
rung, der Jugendhilfe, der Rehabilitation, des Sozialverwaltungsverfahrens,
der Sozialpflegeversicherung und der Sozialhilfe (Nr. 23-34). Fiir den Daten-
schutz im Wirtschaftsverkehr hat die EU-Kommission Standardvertragsklauseln
fiir die Ubermittlung personenbezogener Daten in Drittlinder entwickelt
(Nr. 37-39). In das Aufgabengebiet des Datenschutzbeauftragten des Bundes

1 Siehe zu dieser Diskussion Bauer, MMR 2008, 435 (436).

2 MMR 2009, 608 m. Anm. Greve/Schirdel; zu den Urteilen der Vorinstanz siehe Greve/Schirdel,
MMR 2008, 644 (645); vgl. ferner zu Arztebewertung BGH, ZD 2016, 281 m. Anm. Palzer; BGH,
ZD 2015, 85 m. Anm. Petershagen und BGH, MMR 2014, 704 m. Anm. Palzer sowie OLG Dresden,
GRUR-Prax 2018, 217 und BGH, Urt. v. 20.2.2018 — VI ZR 30/17; zu Hotelbewertungen BGH,
MMR 2015, 726 m. Anm. Milstein.

3) Vom Abdruck wurde abgesehen.
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fillt das Informationsfreiheitsgesetz (Nr. 7). Dieses Gesetz gibt jedem gegen-
iber den Behorden des Bundes einen Anspruch auf Zugang zu amtlichen In-
formationen. Der Anspruch ist durch umfangreiche Ausnahmen gekennzeich-
net, wie mogliche nachteilige Auswirkungen auf internationale Beziehungen
und die Gefihrdung der offentlichen Sicherheit.

Im Zusammenhang mit der Wirksamkeit der DS-GVO traten vermehrt Un-
sicherheiten und Zweifel auf, ob und inwieweit durch die europarechtliche Re-
gelung bestehende nationale Vorschriften zum Schutz der Personlichkeitsrechte
verdringt werden. So musste die Frage geklirt werden, ob und in wieweit die
Vorschriften der DS-GVO flir Fotografen vordringlich zu beachten sind. Das
OLG Kaoln setzte sich in einem Beschluss vom 18.6.2018 mit dieser Abgren-
zungsfrage auseinander und betonte, dass die insoweit einschligige Vorschrift
des § 23 KUG von der DS-GVO nicht verdringt werde.) Da die Diskussion
um die Reichweite des Art. 85 DS-GVO wohl mit dieser Entscheidung noch
nicht abgeschlossen sein diirfte, wurde das KUG (Nr. 13) mit einem Auszug in
diese Textsammlung aufgenommen.

Die Nutzung personenbezogener Daten zu werblichen Zwecken muss mit
dem Wirksamwerden der DS-GVO den darin fixierten gesetzlichen Vorgaben
folgen. Wie bereits die ersten Wochen nach dem 25.5.2018 zeigten, warfen die
Anforderungen an die RechtmiBigkeit einer Verarbeitung allerdings nicht nur
Fragen des Art. 6 Abs. 1 DS-GVO auf. Die werbliche Nutzung personenbezo-
gener Daten hat ebenso den Anforderungen des Wettbewerbsrechts und insbe-
sondere § 7 UWG zu folgen. Um dem praktischen Bediirfnis der regelungs-
technischen Abgrenzung beider Rechtsgebiete Rechnung tragen zu kdnnen,
wurde das UWG mit einem Auszug ebenfalls in diese Textsammlung aufge-
nommen (Nr. 11).

Zwar handelt es sich bei den Regelungen des Gesetzes zum Schutz von Ge-
schiftsgeheimnissen (GeschGehG) (Nr. 12) streng genommen nicht um daten-
schutzrechtliche Vorschriften. Der Anwendungsbereich tiberschneidet sich je-
doch in bestimmten Sachverhalten durchaus mit demjenigen der DS-GVO. Das
GeschGehG wurde im Interesse einer Abgrenzung in der datenschutzrechtli-
chen Praxis in die Textsammlung ebenfalls aufgenommen.

SchlieBlich ist auf das Unterlassungsklagengesetz (UKIaG) (Nr. 14) hinzu-
weisen, das unter bestimmten Voraussetzungen auch auf datenschutzrechtliche
Verletzungshandlungen anwendbar ist.

Die im Rahmen der Erfiillung von Loschungspflichten aus Art. 17 DS-GVO
zu beachtenden handels- oder steuerrechtlichen Aufbewahrungspflichten fiihr-
ten zu einer Aufnahme der insoweit einschligigen Vorschriften des HGB (Nr.
35) und der AO (Nr. 36).

VI. Ausblick

Cloud, Social Media, mobile Kommunikation sowie eMobility, Smart Home
oder auch Smart City sind die Merkmale einer stindig wachsenden Netzgesell-
schaft. Nutzer jeder Art, von GroBunternehmen bis zu Einzelnutzern speichern
ihre Daten in der Cloud und rufen sie mit mobilen Kommunikationsmitteln
von beliebigen Orten wieder ab. Social-Media-Dienste werden genutzt,
um Daten an einen stetig wachsenden Kreis von Freunden zu verteilen.

1 OLG Kiln, ZD 2018, 434 m. Anm. Hoeren.
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Diese Entwicklung ist eine Herausforderung fiir den Datenschutz. D Die Inter-
nationalisierung der Datenspeicherung und der Kommunikation macht die
Wirkung national begrenzter Datenschutzgesetzgebung fragwiirdig. Der Zu-
spruch, den Social-Media-Dienste finden, die Daten verteilen, beriihrt die
Idee des Datenschutzes in seiner Grundlage. Ebenso stellt der mogliche Miss-
brauch personenbezogener Daten zu Zwecken der Beeinflussung von Wihler-
verhalten, wie dies im Fall Facebook/Cambridge Analytica? vermutet wird,
den Datenschutz vor neue Herausforderungen, die weit {iber den Schutz des
Einzelnen hinausgehen und das gesellschaftliche Verstindnis des Datenumgangs
bertihren.

In diese Bewihrungsphase des Datenschutzes fillt die Verabschiedung der Da-
tenschutz-Grundverordnung (Nr. 1) sowie der JI-Richtlinie (Nr. 2). Mit der
Verordnung wird fiir simtliche Mitgliedstaaten ein einheitlicher datenschutz-
rechtlicher Rahmen geschaffen. Anders als bei Richtlinien haben die Mitglied-
staaten bei Verordnungen keinen Handlungsspielraum. Verordnungen haben
nach Art. 288 Abs. 2 AEUV unmittelbare Wirkung und bediirfen deshalb kei-
nes nationalen Umsetzungsakts. Dies hat erhebliche Rechtsfolgen flir die Mit-
gliedstaaten. Soweit die EU-Verordnung datenschutzrechtliche Sachverhalte re-
gelt, besteht kein Raum mehr fiir ein entsprechendes deutsches Datenschutz-
recht. Es gilt direkt die Grundverordnung, fiir deren Auslegung der EuGH im
Vorabentscheidungsverfahren (Art. 267 Abs. 1 Buchst. b AEUV) zustindig ist.
Die Verordnung enthilt eine Vielzahl an Klauseln, die den Mitgliedstaaten die
Aufrechterhaltung oder die Schaffung spezifischerer Datenschutzregelungen ge-
statten, um so die in der Grundverordnung festgelegten datenschutzrechtlichen
Rahmenbedingungen zu spezifizieren. Vor diesem Hintergrund stehen vielfil-
tige gesetzgeberische Herausforderungen auf Bundes- oder auch auf Landes-
ebene bevor, da der Gesetzgeber das nationale Datenschutzrecht verordnungs-
konform um- und auszugestalten hat.3

Die Verordnung macht in vielerlei Hinsicht eine Anpassung bestehender Pro-
zesse auf Seiten der mit der Verarbeitung personenbezogener Daten befassten
Unternehmen erforderlich. Die Umsetzung der Anforderungen der DS-GVO
kann dabei durchaus nicht aufgeschoben werden. BuBgelder konnen ab Inkraft-
treten der DS-GVO bis zu 4 Prozent des Weltumsatzes eines Unternehmens
betragen. Gleichzeitig verschirfen sich die Haftungsszenarien fiir die Unterneh-
mensleitung. 4

Eine Analyse der DS-GVO zeigt, dass unabhingig von den zu erwartenden
Anpassungen des nationalen Rechts bereits kurzfristig auf folgenden Gebieten
Gestaltungsbedarf besteht:

— Anpassung der Anforderungen an eine datenschutzrechtlich wirksame Ein-
willigung an die technische Entwicklung,

— umfassende Informations- und Dokumentationspflichten, um eine Transpa-
renz der Verarbeitungsverfahren herzustellen,

D Hierzu Forgd in: Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, I. 2.

2) Selmayr, ZD 2018, 197.

3) Vgl. hierzu die Webseiten der Datenaufsichtsbehorden der Linder sowie der Datenschutzkonfe-
renz. Hier finden sich eine Vielzahl von konkreten Handlungsempfehlungen. Auf den Internetauftritt
der DSK unter www.datenschutz-konferenz.de wird ausdriicklich hingewiesen. Dort sind neben Kurz-
papieren vor allen Dingen Orientierungshilfen zu finden, die fiir die datenschutzrechtliche Praxis von
auBerordentlich groBer Bedeutung sind und laufend aktualisiert werden.

4 Eine eindriickliche Dokumentation der in Anwendung der DS-GVO in den EU-Mitgliedstaaten
ausgelosten BuBgeldverfahren ist unter www.enforcementtracker.com zu finden.
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— erweiterte Auskunfts- und Betroffenenrechte,

— Anpassung bestehender Speicher- und Loéschkonzepte zur Erflillung des
»-Rechts auf Vergessenwerden®,

— Erfiillung des Anspruchs auf Datenportabilitit,

— Einfiihrung eines Systems der Datenschutz-Folgenabschitzung (Risikoana-
lyse),

— Erweiterung der Haftung bei Auftragsdatenverarbeitung,

— mogliche Neuinterpretation des Beschiftigtendatenschutzes vor dem Hinter-
grund der DS-GVO,

- Anniherung des Datenschutzes an die Compliance im Unternehmen, indem
der Aspekt der Privention betont wird,

— Stirkung des betrieblichen Datenschutzbeauftragten, in dem diesem eine ex-
plizite Uberwachungspflicht auferlegt und das Unternehmen verpflichtet
wird, ihn so frith wie méglich in Geschiftsprozesse einzubeziehen.

Fiir die Erfillung der datenschutzrechtlichen Anforderungen der DS-GVO
bestehen neben dem in Art. 83 DS-GVO angelegten Bufigeldrisiko gewichtige
kaufminnische Griinde: Die Rechtsprechung hat in der jlingsten Vergangenheit
wiederholt die Verletzung datenschutzrechtlicher Vorschriften als wettbewerbs-
widriges Verhalten gewertet und hieran Unterlassungsanspriiche gekniipft.?
Damit wird die Einhaltung datenschutzrechtlicher Vorschriften nicht zuletzt im
Wettbewerb konkurrierender Unternehmen zu einem Faktor des kaufminni-
schen Erfolges: Wird die Nutzung eines Datenbestandes beispielsweise deshalb
untersagt, weil die Datenportabilitit nicht sichergestellt werden kann, droht
dem Unternehmen, das sein Vertriebskonzept auf personenbezogenen Daten
griindet, ein erheblicher Schaden, der neben dem Reputationsschaden nur
langsam wieder kompensiert werden kann. Ob die Anwendung wettbewerbs-
rechtlicher Vorschriften auf DatenschutzverstoBe nach dem Inkrafttreten der
DS-GVO in Betracht kommen kann, ist umstritten. Die wohl herrschende
Meinung geht davon aus, dass die DS-GVO die Verfolgung von Verletzungs-
handlungen abschlieend regelt und folglich flir die Anwendung wettbewerbs-
rechtlicher Regelungen kein Raum verbleibt.?)

Sofern ein datenschutzrechtlicher Sachverhalt grenziiberschreitende und da-
mit europiische Wirkung entfaltet, hat das nationale Gericht den ihm unter-
breiteten Sachverhalt im Hinblick auf die Auslegung der DS-GVO dem EuGH
vorzulegen. Dieser priift dann nicht zuletzt auch vor dem Hintergrund der Eu-
ropiischen Grundrechtecharta sowie des im AEUV enthaltenen Primirrechts
die betreffende Vorschrift der Verordnung auf ihre grundrechtliche Ausgestal-
tung. Nationales Datenschutzrecht sowie die hierzu ergangene Rechtsprechung
des BVerfG werden nicht per se obsolet, auch wenn dies im Rahmen der Dis-
kussion um die Ausgestaltung der DS-GVO vereinzelt beflirchtet wurde. Soweit
die Grundverordnung durch nationales Recht ausgestaltet wird bzw. das euro-
paische Recht nicht einschligig ist oder auch im offentlichen Bereich nach wie
vor der nationale Gesetzgeber originir kompetent ist, sind die bestehenden Ent-

b LG Diisseldorf, ZD 2016, 231; OLG Karlsruhe, ZD 2012, 432; LG Wiirzburg, ZD 2019, 38
m. Anm. Schliiter; a. A. OLG Miinchen, MMR 2012, 317 m. Anm. Schroder; OLG Diisseldorf, MMR
2017, 254 m. Anm. Meyer; LG Berlin, MMR 2018, 328 m. Anm. Heldt. Kritisch zum wettbewerbs-
rechtlichen Unterlassungsanspruch bei Datenschutzverletzungen Baumgartner/Sitte, ZD 2018, 555;
Wolf, ZD 2018, 248; Ohly, GRUR 2019, 686.

2 Vgl. Ohly, GRUR 2019, 686; Kohler in: Kohler/Bornkamm, UWG, 38. Aufl. 2020, § 3a
Rn. 1.40a, der sich insbesondere auch mit der jiingeren Rechtsprechung des EuGH in diesem Zu-
sammenhang auseinander setzt.
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scheidungen des Bundesverfassungsgerichts heranzuziehen. Ein ausgesproche-
nes Ziel der DS-GVO ist die Anpassung des Datenschutzrechts an die techni-
schen Innovationen, die mit dem Internet seit Verabschiedung der DS-RL im
Jahre 1995 eingetreten sind.

Im Ergebnis befindet sich das Datenschutzrecht in einer Umbruchphase.
Es wird sich in den nichsten Jahren zeigen, in wieweit die Idee des Daten-
schutzes den neuen Formen der Kommunikation, die durch Mobilitit der
Nutzer und Internationalisierung der Anbieter gekennzeichnet ist, sowie
der immer intensiveren Integration und Vernetzung der Lebens- und Wirt-
schaftsbereiche so Rechnung tragen kann, dass ein Ausgleich zwischen dem
Schutz des Personlichkeitsrechts des Einzelnen und den wirtschaftlichen Inte-
rdesselr; der Unternehmen sowie der gesellschaftlichen Entwicklung erzielt wer-

en kann.

VII. Synopse der Erwiagungsgriinde und Artikel der DS-GVO

Die DS-GVO ist nach Art. 288 Abs. 2 AEUV in allen ihren Teilen verbind-
lich. Die Erwigungsgriinde gehoren jedoch nicht zum verfligenden Teil der
Verordnung und sind als solche nicht rechtsverbindlich.) Den Erwigungsgriin-
den kommt allerdings flir die Auslegung? der Verordnung eine zentrale Bedeu-
tung zu, da sie oftmals Ausdruck des politischen Kompromisses sind, wie er im
Gesetzgebungsverfahren sowohl im Rahmen der parlamentarischen als auch der
Behandlung im Rat letztlich zum verabschiedeten Rechtsakt fithrte.® Um die
Arbeit mit der DS-GVO in der Praxis fiir die Rezeption der Erwigungsgriinde
zu Offnen, sind den Bestimmungen der DS-GVO die einzelnen Erwigungs-
griinde wie folgt zuzuordnen:

Bestimmungen der Erwigungsgriinde zu
VO (EU) 2016/679 VO (EU) 2016/679
Kapitel I Allgemeine Bestim- EG 1-37

mungen

Artikel 1 EG 1-13

Artikel 2 EG 14-21

Artikel 3 EG 22-25

Artikel 4 EG 26-37

Kapitel II Grundsitze EG 38-57

Artikel 5 EG 39

Artikel 6 EG 32, 40-50, 55, 56
Artikel 7 EG 32, 33, 42, 43
Artikel 8 EG 38

Artikel 9 EG 51-56

1 So mit eingehendem Nachweis auf die Rechtsprechung des EuGH Selmayr/Ehmann in: Eh-
mann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Einfithrung Rn. 97.

2) Zu der Bedeutung der auBerhalb des Rechtsakts stehenden Dokumente fiir die Auslegung nahm
der EuGH in seiner Entscheidung vom 26.2.1991, in welcher er verlangt, dass die Quelle in der frag-
lichen Bestimmung des Rechtsaktes ihren Ausdruck gefunden hat. EuGH, Urt. v. 26.2.1991 — C-
292/89 (The Queen/Immigration Appeal Tribunal, ex parte Antonissen), BeckEuRS 1991, 176674
= BeckRS 2004, 76058, Rn. 18.

3) Selmayr/Ehmann in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Einfithrung
Rn. 97.
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Bestimmungen der
VO (EU) 2016/679

Erwigungsgriinde zu
VO (EU) 2016/679

Artikel 10

Artikel 11 EG 57
Kapitel III Rechte der betroffe- EG 58-73
nen Person

Abschnitt 1

Transparenz und Modalititen

Artikel 12 EG 58, 59
Abschnitt 2

Informationspflicht und Recht auf Aus-

kunft zu personenbezogenen Daten

Artikel 13 EG 60-62
Artikel 14 EG 61, 62
Artikel 15 EG 63, 64
Abschnitt 3 Berichtigung und Lioschung

Artikel 16 EG 65
Artikel 17 EG 65
Artikel 18 EG 67
Artikel 19

Artikel 20 EG 68
Abschnitt 4

Widerspruchsrecht und automatisierte
Entscheidungsfindung im Einzelfall

Artikel 21 EG 69, 70
Artikel 22 EG 71, 72
Abschnitt 5

Beschrinkungen

Artikel 23 EG 73
Kapitel IV Verantwortlicher EG 74-100
und Auftragsverarbeiter

Abschnitt 1

Allgemeine Pflichten

Artikel 24 EG 74-77
Artikel 25 EG 78
Artikel 26 EG 79
Artikel 27 EG 80
Artikel 28 EG 81
Artikel 29

Artikel 30 EG 82
Artikel 31

Abschnitt 2

Sicherheit personenbezogener Daten

Artikel 32 EG 83
Artikel 33 EG 85, 87, 88
Artikel 34 EG 86
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Bestimmungen der
VO (EU) 2016/679

Erwigungsgriinde zu
VO (EU) 2016/679

Abschnitt 3
Datenschutz-Folgenabschéitzung und
vorherige Konsultation

Artikel 35 EG 84, 89-93
Artikel 36 EG 94-96
Abschnitt 4

Datenschutzbeauftragter

Artikel 37 EG 97
Artikel 38

Artikel 39

Abschnitt 5

Verhaltensregeln und Zertifizierung

Artikel 40 EG 98, 99
Artikel 41

Artikel 42 EG 100
Artikel 43

Kapitel V Ubermittlungen per- EG 101-116
sonenbezogener Daten an

Drittlander oder an internatio-

nale Organisationen

Artikel 44

Artikel 45 EG 101-107
Artikel 46 EG 108, 109
Artikel 47 EG 110
Artikel 48 EG 115
Artikel 49 EG 111-114
Artikel 50 EG 116
Kapitel VI Unabhingige Auf- EG 117-129
sichtsbehorden

Abschnitt 1 Unabhdéngigkeit

Artikel 51 EG 117, 119
Artikel 52 EG 118, 120
Artikel 53 EG 121
Artikel 54

Abschnitt 1 Zustindigkeit, Aufgaben

und Befugnisse

Artikel 55 EG 122, 123
Artikel 56 EG 124-128
Artikel 57 EG 123, 132
Artikel 58 EG 129
Artikel 59

Kapitel VII Zusammenarbeit EG 130-140

und Kohirenz

Abschnitt 1 Zusammenarbeit

Artikel 60

EG 130, 131

Artikel 61

EG 133
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Bestimmungen der
VO (EU) 2016/679

Erwigungsgriinde zu
VO (EU) 2016/679

Artikel 62 EG 133, 134
Abschnitt 2 Kohdrenz

Artikel 63 EG 135, 136
Artikel 64 EG 136
Artikel 65

Artikel 66 EG 137, 138
Artikel 67

Abschnitt 3 Europdischer Datenschutz-

ausschuss

Artikel 68 EG 139
Artikel 69

Artikel 70

Artikel 71

Artikel 72

Artikel 73

Artikel 74

Artikel 75 EG 140
Artikel 76

Kapitel VIII Rechtsbehelfe, EG 141-152
Haftung, Sanktionen

Artikel 77 EG 141, 142
Artikel 78 EG 143, 144
Artikel 79 EG 145
Artikel 80 EG 142
Artikel 81 EG 144, 145
Artikel 82 EG 146, 147
Artikel 83 EG 148, 150, 151
Artikel 84 EG 149, 152
Kapitel IX EG 153-165
Vorschriften fiir besondere
Verarbeitungssituationen

Artikel 85 EG 153-165
Artikel 86 EG 154
Artikel 87

Artikel 88 EG 155
Artikel 89 EG 156-163
Artikel 90 EG 164
Artikel 91 EG 165
Kapitel X EG 166-170
Delegierte Rechtsakte und
Durchfiihrungsrechtsakte

Artikel 92 EG 166-169
Artikel 93 EG 170
Kapitel XI EG 171-173
Schlussbestimmungen

Artikel 94 EG 171-173
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Bestimmungen der
VO (EU) 2016/679

Erwigungsgriinde zu
VO (EU) 2016/679

Artikel 95 EG 173
Artikel 96
Artikel 97
Artikel 98
Artikel 99 EG 171

VIII. Synopse der Artikel der DS-GVO und des BDSG

Der Bundesgesetzgeber hat von der Moglichkeit Gebrauch gemacht, mit spe-
zifizierenden Regelungen Gestaltungsspielriume auszuschopfen, die von der
DS-GVO eingeraumt werden. Im Einzelfall kann deshalb fiir die Rechtsanwen-
dung eine Gegentiberstellung jener Vorschriften des BDSG hilfreich sein, die
direkt oder indirekt auf die DS-GVO Bezug nehmen. Mit der nachstehenden
Synopse soll diesem Informationsbediirfnis Rechnung getragen werden.
Gleichzeitig ist darauf hinzuweisen, dass durchaus im Einzelfall der europarecht-
liche Anwendungsvorrang der DS-GVO auch dann zu beachten sein kann,
wenn auf nationaler Ebene eine Vorschrift besteht, die mit Regelungen der DS-
GVO korrespondiert und die Berufung des nationalen Gesetzgebers auf eine
Sperzifizierungsklausel jedenfalls fraglich ist.)

Bestimmungen der
VO (EU) 2016/679

Bestimmungen des BDSG

Kapitel I
Allgemeine Bestimmungen

Artikel 1

Artikel 2 § 1 Anwendungsbereich des Ge-
setzes

Artikel 3 § 1 Abs. 4 Anwendungsbereich
des Gesetzes

Artikel 4 § 2 Begriftsbestimmungen

§ 26 Abs. 8 Datenverarbeitung
fiir Zwecke des Beschifti-
gungsverhiltnisses

Kapitel II Grundsitze

Artikel 5

Artikel 6

§ 3 Verarbeitung personenbezo-
gener Daten durch offentli-
che Stellen

§ 4 Videotiberwachung offentlich
zuginglicher Riume

§ 23 Verarbeitung zu anderen
Zwecken durch offentliche
Stellen

1) Siehe hierzu Franck, ZD 2018, 345.
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Bestimmungen der
VO (EU) 2016/679

Bestimmungen des BDSG

§ 24 Verarbeitung zu anderen
Zwecken durch nichtoffent-
liche Stellen

§ 25 Datentibermittlungen durch
Offentliche Stellen

Artikel 7

Artikel 8

Artikel 9

§ 22 Verarbeitung besonderer Ka-
tegorien personenbezogener
Daten

§ 24 Verarbeitung zu anderen
Zwecken durch nichtoffent-
liche Stellen

§ 27 Datenverarbeitung zu wis-
senschaftlichen oder histori-
schen Forschungszwecken
und zu statischen Zwecken

§ 28 Datenverarbeitung zu im 6f-
fentlichen Interesse liegen-
den Archivzwecken

Artikel 10

Artikel 11

Kapitel IIT Rechte der betroffe-
nen Person

Abschnitt 1 Transparenz und Modaliti-
ten

Artikel 12

Abschnitt 2 Informationspflicht und
Recht auf Auskunft zu personenbezoge-
nen Daten

Artikel 13

§ 29 Abs. 2 Rechte der betroffe-
nen Person und aufsichtsbe-
hérdliche Befugnisse im Fall
von Geheimhaltungspflich-
ten

§ 32 Informationspflicht bei Er-
hebung von personenbezo-
genen Daten bei der be-
troffenen Person

Artikel 14

§ 29 Abs. 1 Satz 1 Rechte der
betroffenen Person und auf-
sichtsbehordliche Befugnisse
im Fall von Geheimhal-
tungspflichten
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Bestimmungen der
VO (EU) 2016/679

Bestimmungen des BDSG

§ 32 Informationspflicht bei Er-
hebung von personenbezo-
genen Daten bei der be-
troffenen Person

Artikel 15

§ 29 Abs. 1 Satz 2 Rechte der
betroffenen Person und auf-
sichtsbehordliche Befugnisse
im Fall von Geheimhal-
tungspflichten

§ 30 Verbraucherkredite

§ 34 Auskunftsrecht der betroffe-
nen Person

Abschnitt 3 Berichtigung und Lischung

Artikel 16

Artikel 17 § 35 Abs. 1 und 3 Recht auf Lo-
schung

Artikel 18 § 35 Abs. 2 Recht auf Loschung

Artikel 19

Artikel 20

Abschnitt 4 Widerspruchsrecht und au-
tomatisierte Entscheidungsfindung im

Einzelfall
Artikel 21 § 36 Widerspruchsrecht
Artikel 22 § 31 Schutz des Wirtschaftsver-

kehrs bei Scoring und Boni-
titsauskiinften

§ 37 Automatisierte Entscheidun-
gen im Einzelfall einschlieB3-
lich Profiling

Abschnitt 5 Beschrinkungen

Artikel 23

Kapitel IV Verantwortlicher
und Auftragsverarbeiter

Abschnitt 1 Allgemeine Pflichten

Artikel 24

Artikel 25

Artikel 26

Artikel 27

Artikel 28

Artikel 29

Artikel 30

Artikel 31

Abschnitt 2 Sicherheit personenbezoge-
ner Daten

Artikel 32
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Bestimmungen der
VO (EU) 2016/679

Bestimmungen des BDSG

Artikel 33

Artikel 34

§ 29 Abs. 1 Satz 3 und 4 Rechte
der betroffenen Person und
aufsichtsbehordliche Befug-
nisse im Fall von Geheim-
haltungspflichten
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