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Vorwort zur 2. Auflage

Die Corona-Pandemie hat verdeutlicht, wie vulnerabel moderne Industriegesellschaften
sind — und das in vielerlei Hinsicht. Auch mit Blick auf die Cybersecurity hat die weltwei-
te Ausnahmesituation in den letzten zwei Jahren erhebliche Herausforderungen mit sich
gebracht: So beim Home Office und Home Schooling, bei der Absicherung kritischer
Infrastrukturen im Pharma- und Gesundheitsbereich, fiir Corona Tracing- und Tracking-
Apps oder mit Blick auf die Nutzung von cloudbasierten Kollaborationstools und Video-
konferenzsystemen. Dariiber hinaus hat die Corona-Pandemie fiir eine Verlagerung der
Kriminalitit insbesondere in den virtuellen Raum hinein gesorgt. Dabei spielt nicht nur
der unberechtigte Zugriff auf IT-Systeme und die Manipulation von Daten eine Rolle,
sondern auch der Einsatz nicht technischer Angriffsmittel, um Personen und Prozesse zu
beeinflussen. Ebenso hat sich gezeigt, dass das Maf3 an Cyberkriminalitit in den vergange-
nen Jahren deutlich zugenommen hat und nicht nur kleine und mittelstindische Betriebe,
sondern in der jiingeren Vergangenheit vor allem GroBkonzerne und Behorden erfolg-
reich angegriffen wurden — das mit teils verheerenden versorgungsrelevanten und wirt-
schaftlichen Folgen. Insbesondere sind im offentlichen Sektor zunehmend die kommuna-
len Verwaltungen von erfolgreichen Cyberangriffen betroffen. Das durch die Pandemie
erzwungene Mehr an Digitalisierung hat somit zwangsliufig zu einer Intensivierung der
Bedrohungslage fiir die Cybersecurity geftihrt.

Der zunehmende Verlust von Sicherheit ist aber nicht allein auf den digitalen Raum
begrenzt. So hat sich die weltweite Notlagerebenso als Nihrboden fiir Desinformation
(-,Fake News") erwiesen — ein Thema, das pacht unmittelbar der Cybersecurity zuzuord-
nen ist, aber dennoch untrennbar hiermit zasammenhingt, wenn beispielsweise erfolgrei-
che Social Engineering-Angriffe geplant und durchgefiihrt werden. Ebentalls wihrend der
Pandemielage verstarkt.in die Schlagzeilen geraten ist die digitale Souveranitit, die mehr
und mebhr als Technologiesouverinitit verstanden werden kann. Ging es vor einigen Jahren
noch darum, im bétriebswirtschaftlichen|Sinne moglichst viele [Prozesse| auch in das Aus-
land auszulagern, so zeigt'sich nun, /dass_es‘mittelfristig gedacht gar.ein strategischer Vorteil
sein kann, bestehende Prozesse innerhalb eines Unternehmens oder zumindest in der Eu-
ropiischen Union zu belassen, auch wenn dies auf den ersten Blick keine unmittelbaren
wirtschaftlichen Vorteile bringen mag. Der politische Konflikt zwischen der Volksrepublik
China und Taiwan und die globalen Lieferengpisse als eine Folge von Corona beschleuni-
gen dabei nur eine Entwicklung, die frither oder spiter ohnehin ihren Anfang gefunden
hitte. Der Schutz von globalen Lieferketten ist dabei aus verschiedenen Griinden auch fiir
die Cybersecurity relevant: So kénnen ohne die bendtigte Hardware zuvorderst keine
technischen Komponenten hergestellt werden, die zentrale Steuerungsfunktionen erfiillen.
AuBlerdem muss gewihrleistet sein, dass die hiufig aus dem Ausland gelieferten Bauteile
keine technischen und sicherheitsrelevanten Schwachstellen aufweisen. Uberdies spielt das
rechtliche Regelungsregime eine Rolle, dem Hard- und Software aus Drittstaaten unter-
liegen. Hier zeigt sich ebenfalls deutlicher als bislang, dass Staaten die Anforderungen an
Cybersecurity zusehends strenger regulieren — und das mit teils erheblicher extraterritoria-
ler Wirkung der Gesetze. Zu all diesen Entwicklungen hinzu tritt seit Februar 2022 der
Russland-Ukraine-Krieg, der die Cybersicherheitsbedrohungen nochmals auf ein vollig
neues Niveau gehoben hat, indem staatliche Akteure und ,,Hacktivism® gleichzeitig versu-
chen, parallel zum kriegerischen Geschehen auch im virtuellen Raum die Oberhand zu
erlangen. Die Folgen sind auch in Deutschland spiirbar: Erhebliche wirtschaftliche Schi-
den als kausale Folge von teils auch nur kollateralen Cyberangriffen sowie hybride Bedro-
hungen fiir Kritische Infrastruktur, die tiber den virtuellen Raum hinausgehen.

Feststellen lasst sich folglich, dass einerseits digitale Vernetzung und technologische Ab-
hingigkeiten grenziibergreifend steigen, Nationalstaaten andererseits (oder gerade deshalb)
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zunehmend politisch und regulatorisch auf diesen Trend reagieren, um Abhingigkeiten zu
reduzieren. Deutlich zutage tritt dabei, dass Cybersecurity-Gesetzgebung immer stirker
durch ein Misstrauen gegeniiber auslindischen Staaten sowie privaten Akteuren geprigt ist.
Diese unterschiedlichen Interessenlagen und neuen Herausforderungen haben zur Folge,
dass Cybersecurity seit dem Erscheinen der ersten Auflage dieses Werkes im Jahr 2020
nicht nur nochmals deutlich an Relevanz gewonnen hat, sondern vielschichtiger denn je
ist. Die Aufgabe eines Rechtshandbuches, das sich als umfassendes Kompendium und erste
Anlaufstelle fiir die juristische Betrachtung von Cybersicherheit versteht, ist es, diesen neu-
en und in den letzten Jahren erheblich geidnderten Anforderungen gerecht zu werden, was
sich auch im erheblich gesteigerten Umfang und Themenzuschnitt dieser zweiten Auflage
widerspiegelt.

So war es nicht nur das Ziel, die Ausfithrungen innerhalb der Bestandskapitel zu aktua-
lisieren und inhaltlich zu vertiefen, sondern zusitzliche Inhalte zu gewinnen, die dem Fa-
cettenreichtum des Themas angemessen Rechnung tragen. In der Werksystematik neu
hinzugekommen ist daher zuvorderst ein umfassender Abschnitt zu den verfassungsrechtli-
chen Grundlagen von Cybersecurity (Kapitel 2). Das Kapitel 4 zum ,,Stand der Technik*
ist erhalten geblieben, wurde aber um ein neues Kapitel zu Normen und Standards und
zur Zertifizierung (Kapitel 5) erginzt. Auch wurden die Ausfithrungen zu den Kritischen
Infrastrukturen (Kapitel 14) komplett aktualisiert und auf den Stand des I'T-Sicherheitsge-
setzes 2.0 gebracht. Ein neuer Abschnitt zur Verwaltung (Kapitel 15) stellt die vielschichti-
ge Behorden- und Zustindigkeitsstruktur in der Cybersecurity in der EU sowie in Bund,
Lindern und Kommunen vor. Der Datenverarbeitung im Gesundheits- und Sozialsektor
widmet sich das ebenfalls neue Kapitel 16 — dargestellt werden in diesem Kapitel au3er-
dem die IT-Sicherheitsanforderungen an Arztpraxen und Gesundheitseinrichtungen unter-
halb der Schwellenwerte fiir Kritische Infrasgrukturen. Ausfiihrungen _zu neuen Technolo-
gien und dem Verbraucherschutz finden sich im Kapitel 20, so beispielsweise im Hinblick
auf sichere digitale Identitaten, Updatability von IoT, Verbraucherkennzeichnungen und
Desinformation.<Schon.bisher enthielt das Rechtshandbuch tiberdies ein Kapitel zum in-
ternationalen regulatorischen Rahmen der Cybersicherheit (Kapitel 21), das in dieser
zweiten Auflage) erweitert\wurde und | folgende| aktugllé\ Linderbérichte zum Thema be-
inhaltet: Europiische Union, Israel,’ Volksrepublik' /China, ! Japan, Russische Foderation,
Stidkorea, die Vereinigten Staaten und Indien. Den Abschluss des Buches bildet das eben-
falls neue Kapitel 23, das technisch-organisatorische Best Practices fiir ausgewahlte Anwen-
dungsszenarien der Cybersicherheit vorstellt.

Als Herausgeber des Rechtshandbuchs Cybersecurity wiinsche ich mir, mit diesen
Neuerungen bei einem Thema Schritt halten zu konnen, das sich infolge seiner steigen-
den Relevanz immer schneller entwickelt und nicht nur aufgrund seiner Interdisziplinari-
tit, sondern vor allem infolge seiner Schnittstellen zu den unterschiedlichsten Lebens- und
Wirtschaftsbereichen immer facettenreicher wird. Thnen als Leser wiinsche ich auch mit
dieser zweiten Auflage des Werkes vor allem neue Erkenntnisse, die Sie in Threr Arbeit
unterstiitzen und die einen unmittelbaren Mehrwert im tiglichen Umgang mit einem
komplexen Rechtsgebiet bringen. Und wie immer gilt: Sollten Sie Kommentare, Anre-
gungen, Fragen oder Verbesserungsvorschlige haben, so zégern Sie bitte nicht, sich jeder-
zeit gerne an mich zu wenden:

Prof. Dr. Dennis-Kenji Kipker
Hochschule Bremen

Fakultit fiir Elektrotechnik und Informatik
Flughafenallee 10

28199 Bremen

E-Mail: contact@denniskenjikipker.de

Bremen, im Dezember 2022 Dennis-Kenji Kipker
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