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IT-Infrastruktur § 4

deren Beseitigung erfordert zumeist einen geringeren Aufwand. Neben diesen beiden
Standardvarianten sind in der Praxis auch weitere Ansitze gelaufig, etwa Customizing mit
erginzender Programmierung von Sonderfunktionen.!

bb) Open-Source-Software. Auch im Rahmen von Apps spielt der Einsatz von OSS
eine erhebliche Rolle und es stellen sich die damit verbundenen Fragen (— Rn. 65ft).
Eine besondere Akzentuierung ergibt sich allerdings im Hinblick auf die Beurteilung, in-
wieweit der Anbieter oder der Nutzer fiir die Einhaltung der OSS-Bedingungen verant-
wortlich ist. MaBgeblich hierfiir ist, dass beim Einsatz von Apps der Programmcode nicht
zwingend auf der Plattform, sondern etwa bestimmte Skripte auch auf den Systemen des
Nutzers ausgefiihrt werden kénnen.

b) Deployment und Aktualisierung

Der Betrieb einer App auf der Plattform erfordert deren Installation und Konfiguration.

Beides wird als Deployment (Softwareverteilung) bezeichnet. Das Deployment umfasst in

einem weiten Verstindnis neben der Installation der Software auch deren Aktualisierung

und ggf. auch das Entfernen der Software von der Plattform. Der Betrieb von komplexen

IoT-Plattformen, zumal solchen, die (auch) als Okosysteme fiir Third Party Apps fungie-

ren, stellt hohe technische und operative Anforderungen an das Deployment. Es werden

verschiedene Formen des Deployments unterschieden:

— Manuell: Mdglich, wegen der damit verbundenen Nachteile jedoch in der Praxis eher
uniiblich ist ein vollstindig manuelles Deployment. Hierbei muss die Applikation
manuell auf den zuvor aufgesetzten Server transportiert und dort ausgefiihrt werden,
wobei diverse Anpassungen an das jeweilige Betriebssystem auf dem Server erforderlich
sein konnen. Gerade das Aufsetzen eines Seérvers kann mit erheblichem Arbeitsaufwand
verbunden sein: Das manuelle Deployment wird hiufig mithilfe’ einer umfangreichen
Dokumentation oder eines Handbuchs ausgefiihrt, da zahlreiche Einzelschritte erforder-
lich sind.

— Skripte: Daneben ist ein Deployment durch Skripte, also dedizierte Softwareprogram-
me moglich, die Arbeitsanweisungen fiir die einzelnen Unterschritte des, Deployments
beinhalten. Diese Skripte konnen manuell oder durch andere Skripte aufgerufen wer-
den.!® So kénnen einige der Arbeitsschritte, die beim manuellen Deployment anfallen,
eingespart werden.

— Virtuelle Maschine: Dartiber hinaus kann fiir den Deployment-Prozess eine virtuelle
Maschine genutzt werden. Eine virtuelle Maschine ist ein virtuelles Computersystem,
bei dem die Hardware nachgebildet wird, auf der wiederum verschiedene Betriebssyste-
me laufen konnen. In diesem Fall sind keine Skripte zur Ausflihrung notwendig, da die
Einstellungen der virtuellen Maschine tiber Tools justiert werden kénnen. Die Software
befindet sich hier in der virtuellen Maschine, in der auch das Betriebssystem simuliert
wird.'¥” Die virtuelle Maschine wird auf den Server transportiert und dort ausgeftihrt.

— Container: Am geliufigsten ist wohl das Container-Deployment. Hierbei werden sog.
Container, also standardisierte Softwareeinheiten erstellt, die die konkrete Anwendung
enthalten, um diese auf dem Server auszufiihren (— Rn. 106 ff.). Hier kann jeder Con-
tainer im Prinzip als einzelne, voll funktionsfihige virtuelle Maschine betrachtet werden.
In jedem Container wird ein Betriebssystem simuliert, auf dem mehrere Anwendungen
laufen konnen. Es kann aber anders als bei der virtuellen Maschine nur ein Betriebssys-
tem simuliert werden. Trotz der vielfiltigen Einsatzmoglichkeiten eines Containers be-
notigt er weniger Speicherplatz als eine virtuelle Maschine.!®

135 Vgl. Sarre in Auer-Reinsdorff/Conrad IT-R-HdB § 1 Rn. 56.
136 Link S. 23.

137 Link S. 24.

138 www.docker.com/resources/what-container (11.12.2019).
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§ 4 2. Teil. Strukturen

aa) Herausforderungen beim Deployment. Beim Deployment stellen sich unabhingig
von der auf der Plattform zu betreibenden Anwendung typische Herausforderungen, de-
nen durch die Auswahl der geeigneten Deployment-Strategie begegnet werden kann.
Diese typischen Problemfelder betreffen insbesondere Kompatibilitit, Einfachheit und Si-
cherheit des Deployment-Vorgangs.

(1) Kompatibilitiat. Zentrales Ziel des Deployment ist es, dass die auf einem lokalen Ge-
rit entwickelte Anwendung auch auf dem Server fehlerfrei abliuft. Probleme konnen in-
sofern auftreten, wenn die Software nur an die lokale Entwicklungsebene angepasst war,
auf dem Server hingegen nicht funktionsfihig ist. Zur Gewihrleistung der Kompatibili-
tdt eignet sich besonders das Container-Deployment, da im Container die Rechnerarchi-
tektur eines real existierenden oder hypothetischen Rechners nachgebildet wird und der
Container so auf jeder Umgebung funktionsfihig ist. Daflir wird hiufig die als Open-
Source-Software verfligbare Container-Lésung Docker Engine eingesetzt.

Um die Kompatibilitit einer Anwendung mit der Plattform zu gewihrleisten, stehen
ferner bestimmte Deployment-Strategien zur Verfligung, die nicht nur beim Container-
Deployment anwendbar sind. Allerdings ergeben sich gerade bei einer kombinierten
Anwendung weitere Vorteile. Erwihnenswert sind dabei Blue/Green-Deployment
und Canary-Deployment. Dartiber hinaus gibt es den veralteten Ansatz vom ,,Big Bang*-
Deployment, auf den hier wegen der mangelnden praktischen Relevanz nicht niher ein-
gegangen werden soll.

Beim sog. Blue/Green-Deployment werden Anwendungen auf zwei separaten, aber an-
sonsten inhaltsgleichen Systemen entwickelt. Wird im Rahmen der kontinuierlichen
Auslieferung (— Rn. 107) ein Update bereitgestellt, erfolgt die Implementierung zu-
nichst nur auf einem der beiden Systeme. Daimmer nur eine Umgebung im System aktiv
genutzt wird, kann die andere als Test—Umggung eingesetzt werden. Ein Wechsel auf die
aktive Umgebung erfolgt’ erst dann,wenn sichergestellt ist, dass die Anwendung fehlerfrei
liuft. Falls es doch zu Anwendungsfehlern kommt, ist zudem jederzeit ein. Wechsel auf die
vorherige Version méglich, die noch in der Test-Umgebung zur Verfligung steht.

Die Funktionsweise des| Canary-Deployment dhnelt der [des| Blu¢/Green-Deployment.
Dieser Ansatz!ist jedoch noch risikodrmer, dal der Wechsel zwischen ‘den verschiedenen
Systemen nicht in einem einzigen Schritt erfolgt. Die Software wird vielmehr nach und
nach auf den Servern implementiert (sog. Rolling-Deployment), wenn zuvor keine Fehler
aufgetreten sind.

(2) Einfachheit. Eine weitere Herausforderung fiir ein erfolgreiches Deployment ist die
Schaffung eines einfach handhabbaren Gesamtprozesses, mittels dessen die Fehleran-
filligkeit des manuellen Deployment-Verfahrens reduziert werden kann. So kann die
Uberfiihrung einer Anwendung von der Entwicklungs- in die davon verschiedene Pro-
duktivumgebung Probleme bei der Softwareausfithrung mit sich bringen. Zudem kann
der Deployment-Prozess auch aus mehreren Einzelschritten bestehen, die zwingend in
einer besonderen Reihenfolge vorgenommen werden miissen. Je mehr der Einzelschritte
des Deployments automatisiert ablaufen, desto weniger aufwindig und mithin fehleran-
fillig ist dieses. Mittel zur Automatisierung sind beispielsweise kontinuierliche Integrati-
on und kontinuierliche Auslieferung (— Rn. 107t.).

Zudem besteht auch der Bedarf, eine Anwendung vor dem Deployment auf der Platt-
form durch andere Entwickler testen zu lassen. Ist dafiir erst eine langwierige Installation
notwendig, erschwert dies den Arbeitsalltag erheblich. Hierfiir ist der Einsatz einer virtuel-
len Maschine nur bedingt geeignet, denn diese beinhaltet ein Gastbetriebssystem, das hiu-
fig mehrere Gigabytes an Speicherplatz in Anspruch nimmt. Dies kann die Festplattenka-
pazititen eines Entwicklungsrechners tiberstrapazieren. Auch dafiir bietet das Container-
Deployment Losungen. So beinhaltet oder erfordert der Docker-Container kein eigenes
Betriebssystem, was die GroBe der Anwendung erheblich reduziert und das Starten und
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Beenden des Containers beschleunigt. Ferner lassen sich mit geeigneten Containerlsun-
gen komplexe Anwendungen schnell erstellen und verdffentlichen.!®

Das Container-Deployment dient der Vereinfachung weiterhin dadurch, dass kein ei-
gener Server aufgesetzt werden muss. Das Aufsetzen eines Servers ist ulU mit erheblichem
zeitlichen Aufwand verbunden.

(3) Sicherheit. IoT-Plattformen stellen hohe Anforderungen an die IT-Sicherheit. Diese
betreffen insbesondere auch das Deployment von Anwendungen auf der Plattform, gerade
dann, wenn diese die Integration von Third Party-Apps ermoglicht. Hierzu sind Sicher-
heitstools- und -techniken anzuwenden. Besondere Synergieeffekte koénnen entstehen,
wenn Sicherheitstests bereits in die kontinuierliche Integration und kontinuierliche Auslie-
ferung integriert werden.

Sicherheitsrisiken beim Internet der Dinge ergeben sich insbesondere daraus, dass auf
die Plattform regelmiBig sensible Daten tibermittelt werden, deren Geheimhaltung von
hoher Bedeutung ist. Dabei muss sichergestellt werden, dass nur tatsichlich berechtigte
Personen iiber Anwendungen auf der Plattform Zugrift auf diese Daten erhalten. Weiter-
hin ist zu vermeiden, dass Anwendungen potentiell schidliche Software enthalten, die auf
andere auf dem Server liegende Daten zugreifen oder die Plattform anderweitig kompro-
mittieren konnte. Zur Vermeidung dieser Szenarien werden verschiedene Strategien ein-
gesetzt. Eine Mdglichkeit ist das vorherige Testen der Software vor deren Deployment auf
den Server (sog. Quality Gate). Dies kann entweder automatisiert mithilfe entsprechender
Software erfolgen oder es kann ein sog. Review Team eingesetzt werden, welches Anwen-
dungen vorab kontrolliert. Letzteres ist allerdings mit hohem zusitzlichen Arbeits- und
Personalaufwand verbunden. Daher kommt dies ‘aus Praktikabilititsgriinden nur bei often-
sichtlich kritischer Software in Betracht und kann in der Regel nicht generell vor Deploy-
ment auf simtliche Anwendungen. erstreckt werden,

Die Anforderungen.an ein vorheriges Testing sind vor allem dann hochy wenn nicht auf
Container-Deployment gesetzt wird. Dieses| bietet eine technische Sicherheitsschranke
dadurch, dass Container als geschlossene Einheit von einem direkten Plattform-Zugrift ab-
gekoppelt sind. Zudem! kann der Plattformbetreiber eigénstindig éntschéiden, welche Zu-
griffsrechte er fiir'den Container einrdumt: Erhilt dieser keine' sog. Administratorenrechte,
ist iiber den Container iiblicherweise kein Zugrift auf andere Plattforminhalte moglich.
Insbesondere kann (ohne eine spezifische Berechtigung) nicht auf diejenigen Inhalte zu-
greifen, die sich in anderen Containern befinden.!*

(4) Verantwortlichkeit fiir das Deployment. Ublicherweise erfolgt der Betrieb von
Anwendungen auf einer IoT-Plattform und damit auch deren Deployment durch den Be-
treiber der Plattform. Der Plattformanbieter kann sich aber auch dazu entschlieBen, seine
Plattform fiir Third Party-Apps zu o6ffnen. Dabei kann den Drittanbietern der Zugang in
unterschiedlich weitem Umfang eingerdumt werden. Beispielsweise kann der Drittanbieter
selbst berechtigt sein, seine Anwendungen zu implementieren. Dies stellt allerdings beson-
dere Anforderungen an SicherheitsmaBnahmen fiir die Plattform. In diesem Fall ist die
Plattform strikt gegen unberechtigte Zugriffe durch und Schadsoftware als Teil der Third
Party-Apps abzuschirmen, insbesondere durch den Einsatz von Container-Ldsungen.

bb) Deployment-Prozesse. Wesentliche Aspekte des Deployment-Prozesses ist neben
der eigentlichen Implementierung der Anwendung auf der Plattform deren Testing und
Aktualisierung.

139 Link S. 24.
140 docs.docker.com/engine/security/ (20.11.2019).
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(1) Bau des Containers und dessen Verteilung. Wegen der hohen Praxisrelevanz soll
das Container-Deployment niher erliutert werden. Hierbei wird nicht eine statische Ent-
wicklungsumgebung auf der Plattform eingesetzt, sondern mittels einer Software, die sich
zwischen Plattform und Anwendung befindet, virtuell ein Server repliziert. Der einzelne
Container muss kein vollstindiges Betriebssystem enthalten, sondern bendtigt nur die fiir
die Ausfiihrung relevanten Daten. Als Standardsoftware flir das Container-Deployment hat
sich die Open Source-Lésung Docker etabliert.!#!

Im Wesentlichen kann bei der Nutzung von Docker zwischen zwei Schritten unter-
schieden werden. Zunichst muss ein Container auf einem lokalen Rechner ,gebaut® wer-
den, bevor er in Schritt zwei auf den Server transportiert und dort ausgefiithrt werden
kann.'*? Ein Container ist eine standardisierte Softwareeinheit. Jeder einzelne Container
enthilt simtliche Software, die fiir die Ausfithrung der Anwendung auf der Plattform not-
wendig ist (beispielsweise Quellcode, Tools, Einstellungen und System Libraries). Es han-
delt sich um eigenstindige Software-Pakete, die mit hoher Verlisslichkeit auf eine fremde
Umgebung transportiert und dort ausgefiihrt werden kénnen. Die Container sind nicht
von einem Server oder einer bestimmten Umgebung abhingig und es kénnen auch meh-
rere Container auf einem Server laufen, ohne sich gegenseitig bei der Ausfithrung zu be-
hindern.

(2) Testing. Um die Funktionsfahigkeit, Kompatibilitit und Sicherheit des Betriebs einer
Anwendung auf der Plattform sicherzustellen, sind vor jedem erstmaligen Deployment wie
auch vor Updates Tests der Anwendung (Quality Gate) durchzufithren (— Rn. 103).
Hierbei werden zunehmend die Prinzipien der kontinuierlichen Auslieferung (Continuous
Delivery) angewandt. Darunter wird eine Sammlung von Techniken, Prozessen und Tools
verstanden, die das Deployment verbesserp, Im Hintergrund werden kontinuierliche
Uberpriifungen jedes Entw1cklungsstands der Anwendung einschlieBlich aller Anderungen
und Erweiterungen sowie automatisierte Tests fiir ¢ine jederzeit lauffihige Software durch-
gefiihrt. Durch die sofortige Uberpriifung der Anderungen entsteht eine Kette der Quali-
titssicherung, die schnellstmdglich Fehler aufzeigen kann, Wegen der Kleinteiligkeit der
Priifungsschritte\lassen sich| Eehler lgenau identifizieren! Anders)als bei klassischen Entwick-
lungssystemen kann der Nutzer auch' beinahe jederzeit!Softwareupdates anfordern. Diese
Vorgehensweise beschleunigt Prozesse, da nicht erst separate Tests der Uberarbeitungen
notwendig sind, und bietet daher monetire Anreize.

(3) Aktualisierung. Nach der Bereitstellung werden Anwendungen durch Updates ak-
tualisiert. Hierdurch konnen etwa Anwendungsfunktionen verbessert oder nachtriglich
aufgetretene Fehler korrigiert werden.!* Sicherheitsprobleme konnen ebenfalls Updates
erforderlich machen. Die Bereitstellung von Daten und das Einspielen von Updates lisst
sich schneller und zuverlissiger realisieren, wenn mdglichst viele Prozesse automatisiert
werden. Daher sind automatisierte Prozesse zur Implementierung von Updates manuellen
in der Regel vorzuziehen. Dabei sind die Begriffe kontinuierliche Integration (Continuous
Integration) und ebenfalls kontinuierliche Auslieferung zu nennen.

Kontinuierliche Integration beschreibt eine Software-Entwicklungstechnik, bei der
Entwickler ihre Arbeit in regelmiBigen Abstinden in einem zentralen Repository zusam-
menfiigen. Das Repository ist das Verzeichnis, in dem die Software liegt. Ein bekanntes
Repository ist beispielsweise GitHub. Die Software wird zunichst lokal geschrieben und
dann manuell ins Repository geschoben. Diese Integration sollte mindestens auf einer tig-
lichen Basis erfolgen. Nach jeder Integration liuft ein automatischer Test ab, der Fehler so
schnell wie moglich erkennt. Der Umfang der zu testenden Software wird dabei vom Ent-

4 www.docker.com/resources/what-container (20.11.2019).
142 www.docker.com/resources/what-container (25.10.2019).
143 Pryf3/Sarre in Auer-Reinsdorft/ Conrad IT-R-HdB Technisches Glossar: Update.
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wickler selbst festgelegt. Hierdurch kann Aufwand vermieden werden, der durch vollum-
fingliche Tests der gesamten Software auch nach nur geringen Aktualisierungen entstehen
wiirde. Durch das Testen der aktualisierten Software lassen sich Integrationsfehler reduzie-
ren und schnell eine geschlossene Software entwickeln. Gerade bei groBen Softwarepro-
jekten lassen sich so lange Integrationsprozesse mit ungewisser Dauer vermeiden.

Eine Aktualisierung kann auch erforderlich sein, wenn sich die Bedingungen auf der
Plattform verindern, etwa APIs geindert oder neu implementiert werden. Davon unbe-
rithrt bleiben jedoch regelmifBig Container, da diese unabhingig von den jeweiligen Platt-
formbedingungen agieren. Eine Anpassung wire lediglich bei einem manuellen oder
durch Skripte unterstiitzen Deployment erforderlich. Diese Unabhingigkeit von Anderun-
gen der Plattform ist ein weiterer Grund, warum verstirkt Container-Deployment einge-
setzt wird.

c) Kl und Algorithmen

Zunehmend werden auch im IoT-Umfeld Anwendungen eingesetzt, die auf Methoden
der kiinstlichen Intelligenz basieren. Dabei handelt es sich um voll funktionsfihige An-
wendungen, die Machine Learning einsetzen. Die technischen Grundlagen der KI wer-
den in — § 11 erldutert (— § 11 Rn. 121f).

4. User-Interfaces

Der Zugang zu und die Bedienung von IoT-Plattformen erfolgt tiber Benutzerschnittstel-
len, sog. User Interfaces. Begrifflich sind diese‘abzugrenzen. Zum einen werden Hard-
ware-Interfaces eingesetzt, um Gerite miteinander zu verbinden. Weiterhin dienen sog.
Application Programming Interfaces dem Awstausch von Daten zwischen verschiedenen
Software-Komponenten (<> Rn./25). Hier soll‘es ausschlieBlich um User Interfaces gehen.
Sie ermoglichen es dem Nutzer, mit einem Gerit oder einer Software zu kommunizieren.
Thre Qualitit hat wesentliche Bedeutung fiir 'die User Experience. Dabei werden vor allem
graphische Benutzeroberflichen und textbasierte User Interfaces eingesetzt. Graphische
Benutzeroberflichen- enthalten neben | Text auch-graphische Bedienelemente wie Icons.
Mit dem Klicken auf ein Icon oder einen Text wird ein bestimmter Teil des Programms
ausgefiihrt, der fiir die durch den Benutzer ausgewihlte Aktion zustindig ist.!**

User Interfaces erleichtern dem Nutzer die Verwendung und den Zugriff auf die IoT-
Plattform und die hierauf von ihm verwendeten Anwendungen. So kann der Nutzer Ein-
stellungen 4ndern und seinen Account verwalten, etwa Devices hinzufligen und entfernen,
Admin- und User-Rollen zuweisen und diesen Berechtigungen erteilen oder entziehen
(— Rn. 55fF). Uber User Interfaces konnen ferner Benutzerdaten eingegeben und diese
der Programmlogik zur Verfligung gestellt werden.' Ein besonders nutzerfreundliches
User Interface zeichnet sich dadurch aus, dass der Nutzer durch minimale Eingaben das
gewiinschte Resultat erzielt und die Schnittstelle leicht und bestenfalls intuitiv zu bedienen
ist.

User Interfaces basieren letztlich auf Programmcode, wobei verschiedene Arten der Be-
reitstellung unterschieden werden. Geldufig sind einerseits Mobile Apps, die etwa auf
Smartphones und Tablets installiert werden konnen (und die begriftlich von Apps im Sin-
ne von gegeniiber Nutzern im Rahmen von SaaS-Angeboten zur Verfligung gestellten
Anwendungen abzugrenzen sind (— Rn. 88ftf.)). Andererseits werden User Interfaces in
Form von Clients bereitgestellt. Diese konnen einerseits auf der Plattform betrieben und
lediglich der Zugriff iiber einer Browser ermoglicht (sog. Web Clients) oder aber zur loka-
len Installation angeboten werden.

14 pythonbuch.com/gui.html (27.11.2019).
145 Wiebe GRUR-Int. 1990, 21 (22).
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a) Mobile Apps

Als Mobile Apps werden Anwendungen flir mobile Endgerite bezeichnet. Hierbei wird
zwischen sog. Native Apps und Web Apps unterschieden.!#® Native Apps werden fiir ein
bestimmtes Betriebssystem entwickelt und sind auf dessen Funktionen und Fihigkeiten
optimal abgestimmt. Der Zugriff auf Native Apps erfolgt iiber einen in das Betriebssystem
des mobilen Endgerits integrierten App Store. Eine fertig entwickelte Native App ist da-
her erst dann verfiigbar, wenn sie in den jeweiligen App Store eingestellt ist.'*” Dies erfolgt
in der Regel nach Priifung der App durch den App-Store-Betreiber. Native Apps sind
plattformabhingig, das heil3t sie missen den jeweiligen technischen Rahmenbedingungen
des App Stores entsprechen.'*® Daher ist es nicht mdglich, etwa eine Android-App auf
einem iPhone zu installieren.!#

Eine Mobile App muss anderen Anforderungen gentigen als beispielsweise ein Web
Client. So muss eine Mobile App trotz eines in der Regel kleineren Bildschirms auf dem
Device problemlos fiir den Nutzer ausfiihrbar sein. Dadurch miissen die Symbole kleiner
abgebildet werden und nicht immer wird eine Textbeschreibung beim jeweiligen Button
aus Platzgriinden mdglich sein. Dennoch muss die Anwendung fiir den Nutzer verstind-
lich und leicht nutzbar bleiben.

Web Apps werden hingegen mit Webtechnologien realisiert, weshalb sie unabhingig
vom benutzten Betriebssystem sind und nicht tiber App Stores bereitgestellt werden.!>® Im
Kontext von mobilen Endgeriten zihlen auch sie zu den Mobile Apps. Da sie sich in ihrer
Funktionsweise jedoch nicht von sonstigen Web Interfaces unterscheiden, werden sie im
folgenden Abschnitt zu Web Clients erliutert.

b) Web Clients

Web Clients, auch Web_Apps _genannt, werden_auf Basis von Webtechnologien wie
HTMLS5 entwickelt.!”!" Client-seitige-Programme ‘werden tiberwiegend tiber den Webb-
rowser von einem Webserver abgerufen und miissen nicht auf ‘dem Endgerit installiert
werden.!® Die grafische Aufbereitung von Websites erfolgt dann auf der Client-Seite im
Webbrowser, [die| Ausfiihrung der [Anwendung |hingegen [auf dem [Server (sog. Thin-
Client).'?

Allerdings erfordern manche SaaS-Angebote zur Nutzung des Dienstes auch spezielle
Clients, die auf dem Endgerit installiert werden miissen. Die Rechenleistung wird in die-
sem Falle weiterhin im Server des Anbieters erbracht, jedoch wird die Anwendung direkt
auf dem Client ausgefiihrt (sog. Fat-Client).!>* Dies kann beispielsweise erforderlich sein,
um lange Ladezeiten zu vermeiden.!

c) Einsatz von Open-Source-Software

Im Rahmen von User Interfaces kann auch auf OSS zuriickgegriffen werden
(— Rn. 651t., 92). Fiir die Frage, ob der Anbieter oder der Nutzer fiir die Einhaltung der
OSS-Bedingungen verantwortlich ist, kommt es wesentlich darauf an, ob die entsprechen-
de Software auf der Plattform oder aber auf einem Device des Nutzers ausgefiihrt wird.

146 Pruf/Sarre in Auer-Reinsdorft/Conrad IT-R-HdB Technisches Glossar: App.
147 Vgl. Baumgartner/Ewald Apps Rn. 91.

148 Baumgartner/Ewald Apps Rn. 91.

149 Abts/Miilder S. 504£.

150 Abts/Miilder S. 505.

151 Prufs/Sarre in Auer-Reinsdorft/ Conrad IT-R-HdB Technisches Glossar: App.
152 Abts/Miilder S. 128, 505.

153 Abts/Miilder S. 123.

154 Vgl. Schorer in Hilber Cloud Computing HdB Teil 1 C Rn. 34.

155 Kiichler in Briutigam I'T-Outsourcing und Cloud Computing S. 210.
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Insofern ist zu unterscheiden. Wahrend das sog. Backend stets auf der Plattform betrieben
wird, befinden sich die Skripte zur Ausfithrung der OSS als Teil von Mobile Apps sowie
Clients auf dem lokalen Device des Nutzers.

beck-shop.de
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I. Der Begtiff ,Okosystem”

Der wirtschaftlich sinnvelle| Einsatz sog, ,,smarter | Endgerite setzt ein mehrschichtiges Zu-
sammenwirken verschiedener physischer bzw. softwareseitiger Ebenen voraus. Dabei be-
steht eine vollstindige , JoT-Umgebung® (zu den Begrifflichkeiten bereits — § 2) fiir die
Nutzer ,,smarter Endgerite in aller Regel aus

— grundlegender technischer Infrastruktur (dazu — § 3),

— den technischen Losungen flir die Anbindung der jeweiligen Endgerite (Stichwort:

Konnektivitit, dazu — § 3),

— und schlussendlich (proprietiren) Leistungen, gestiitzt auf Softwareanwendungen

(Softwareapplikationen bzw. ,,Apps).

Letztere werden — schon den hardwareseitig engen Grenzen diverser Endgerite geschul-
det — oft als sog. ,,as a Service-Losung* zur Verfiigung gestellt (dazu grundlegend — § 7
Rn. 4301f).! Ein derartiges Wirkungsgeflige verschiedener Leistungsebenen und der betei-
ligten Akteure Lisst sich auch als Okosystem bezeichnen.?

Il. Bedeutung und Ausblick

In der digitalen Okc').nomie haben sich lingst wirtschaftlich bedeutsame Okosysteme eta-
bliert. Dabei ist das Okosystem aber stets mehr als nur die Summe der einzelnen beschrie-
benen Teilleistungen oder Akteure. Es werden vielmehr einzelne physische wie digitale

''S. auch Vicke/Kunkel/Hilbert WPg 2018, 1039 (1043) und zum ,as a Service“-Begriff Schmidt/Prufy in
Auer-Reinsdorft/Conrad IT-R-HdB § 3 Rn. 327.
2 Zum Begrift auch Brautigam in Briutigam/Riicker E-Commerce-HdB 1. Teil D Rn. 2.
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