Verbr her- rversicherun

Fortmann

2022
ISBN 978-3-406-75693-1
C.H.BECK

schnell und portofrei erhaltlich bei

beck-shop.de

Die Online-Fachbuchhandlung beck-shop.de steht fiir Kompetenz aus Tradition.
Sie grundet auf Gber 250 Jahre juristische Fachbuch-Erfahrung durch die Verlage
C.H.BECK und Franz Vahlen.

beck-shop.de hélt Fachinformationen in allen gangigen Medienformaten bereit:
Uber 12 Millionen Blicher, eBooks, Loseblattwerke, Zeitschriften, DVDs, Online-
Datenbanken und Seminare. Besonders geschatzt wird beck-shop.de fir sein
umfassendes Spezialsortiment im Bereich Recht, Steuern und Wirtschaft mit rund
700.000 lieferbaren Fachbuchtiteln.


https://www.beck-shop.de/fortmann-verbraucher-cyberversicherung/product/30960361?utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_30960361&em_src=cp&em_cmp=pdf/30960361
https://www.beck-shop.de/?utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_30960361&em_src=cp&em_cmp=pdf/30960361

. Fazit 83

rungsvertrag gegen den Versicherer geltend machen kénnen. Soweit dies-
beziiglich keine Regelungen in den Versicherungsbedingungen vorhanden
sind, richtet sich die Antwort auf diese Frage nach 8 44 VVG. Nach dessen
Abs. 1 wird klargestellt, dass die Anspriiche bei einer Versicherung fir
fremde Rechnung den versicherten Personen zustehen. Diese kdnnen al-
lerdings nicht die Ubermittlung des Versicherungsscheins verlangen.

Eine Durchsetzung ihrer Anspriiche ist der versicherten Person aller-
dings nur dann méglich, wenn sie im Besitz des Originalversicherungs-
scheins ist oder der Versicherungsnehmer der Geltendmachung zuge-
stimmt hat. Dies ergibt sich aus § 44 Abs. 2 VVG. Solange die versicherte
Person somit weder im Besitz des Originalversicherungsscheins ist, noch
der Versicherungsnehmer der Geltendmachung seiner Anspriiche zuge-
stimmt hat, kann die versicherte Person die Anspriiche nicht erfolgreich
gegen den Versicherer geltend machen.®

In einigen Versicherungsbedingungen ist allerdings eine Regelung ent-
halten, wonach ausschliefdlich der Versicherungsnehmer — ohne dass es
darauf ankommt, wer im Besitz des Versicherungsscheins ist — die An-
spriiche aus dem Versicherungsvertrag gegeniiber dem Versicherer geltend
machen kann. Dies bedeutet somit, dass die versicherten Personen unter
keinen Umstanden den Versicherer direkt in Anspruch nehmen kdnnen,
sondern der Versicherungsnehmer dies fur die versicherten Personen vor-
nehmen muss. Auch eine Zustimmung des Versicherungsnehmers ist in
dieser Situation dann nicht ausreichend.* Eine solche Abanderung von
§ 44 Abs. 2 VVG ist nach dem AGB-Recht nicht zu beanstanden und da-
mit wirksam.%®

|. Fazit

Dass die Absicherung von Daten- bzw. Cyber-Gefahren auch fir Privat-
kunden sinnvoll ist, dirfte aulRer Frage stehen. Ahnlich wie gewerbliche
Kunden sind auch Privatkunden einem wachsenden Risiko ausgesetzt, Op-
fer im Zusammenhang mit diesen Gefahren zu werden (zur Bedrohungs-
lage — § 2 Rn. 5ff.). Die Gretchenfrage ist allerdings, ob es hierzu eines
separaten Produkts bedarf, in dem nur Daten-Risiken abgesichert sind
oder ob diese Risiken im Rahmen der bestehenden Versicherungsprodukte
(insbes. private Haftpflichtversicherung, — § 6 Rn. 1 ff., Hausratversiche-

53 Eine Ausnahme gilt hier bel rechtsmissbrauchlichen Verhalten des Versiche-
rungsnehmers; s. hierzu Muschner in HK-VVG VVG § 44 Rn. 11 ff. mwN.

% Klimkein Prolss’Martin VV G § 44 Rn. 25, auch zu Situationen, in denen aus-
nahmswei se versicherte Personen die Anspriiche direkt geltend machen dirfen.

% Klimkein ProlssMartin VVG § 44 Rn. 25.
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rung, — 8 5 Rn. 1 ff., und Rechtsschutzversicherung, — 8§ 7 Rn. 1 ff.) ab-
gesichert werden sollten (— § 9 Rn. 1 ff.).

Die bisher am Markt angebotenen eigenstandigen Cyberversicherungs-
produkte fur Privatkunden sind ambivalent zu beurteilen. Teilweise wer-
den lediglich Regelungen aus anderen am Markt bereits vorhandenen
Produkten tibernommen (zum Beispiel der Haftpflichtbaustein fur die In-
ternetnutzung aus der privaten Haftpflichtversicherung). Zum anderen
werden auch neue Deckungsinhalte geregelt. Allerdings sind diese teil-
weise stark eingeschrankt und fir den Kunden manchmal schwer nach-
vollziehbar. Des Weiteren stellt sich die Frage, ob der in den bisherigen
eigenstandigen Produkten enthaltene — eher geringe — Umfang es rechtfer-
tigt, diese separat am Markt anzubieten. Hier gibt es keine Patentlésung
und dies ist auch eine Geschmacksfrage. Im Gegensatz zum gewerblichen
Bereich, wo die Versicherungsnehmer zu grofRen Teilen durch Versiche-
rungsmakler beraten werden, steht zu befurchten, dass esim Privatkunden-
markt, wo sich die Versicherungsnehmer héaufig selbst um den Versiche-
rungsschutz kimmern, einem eigensténdigen Cyberversicherungsprodukt
eher schwerféllt, sich bei den Kunden durchzusetzen. Dies wird die Zeit
zeigen.



84. GDV-Musterbausteine

A. Einfihrung

Der GDV hat fiir Privatkunden —anders als bei den Cyberversicherungs-
bedingungen fur gewerbliche Kunden — kein eigensténdiges Cyberversi-
cherungsbedingungswerk entwickelt. Vielmehr hat er im Dezember 2019
erstmalig Musterbausteine fur Cyber-Assistancel eistungen verdffentlicht.t
Diese dienen dazu, in anderen Spartenprodukten ergéanzt zu werden und
stellen keine Grundlage fir eigensténdige Cyberversicherungsbedingun-
gen dar. Die Musterbausteine beziehen sich auf die Bereiche Cyber-Mob-
bing, Identitétsmissbrauch und Datenwiederherstellung.

B. Cyber-Mabbing

Die Regelungen zum Cyber-Mobbing sind in Ziff. 1 der GDV-Muster-
bausteine Cyber-Assistancel ei stungen enthal ten:

I. Definition Cyber-M obbing

In den Versicherungsbedingungen wird zunéchst definiert, was unter
Cyber-Mabbing zu verstehen ist. Nach Ziff. 1.1 der GDV-Musterbausteine
wird hierunter das Beleidigen, Bel&stigen, seelisches Schikanieren, Qué-
len und Verletzen einer Person oder die Rufschadigung derselben verstan-
den (zu diesen Begriffen — 8 3 Rn. 221). Dies allein ist alerdings noch
nicht ausreichend. Hinzukommen muss, dass diese Handlungen im In-
ternet oder Intranet oder bei der Nutzung von sonstigen elektronischen
Medien vorgenommen werden. Unter den sonstigen elektronischen Me-
dien sind laut den Versicherungsbedingungen insbesondere Handlungen in
Suchmaschinen, bei der elektronischen Kommunikation oder bei der Nut-
zung sozialer Netzwerke, Messengerdienste usw. zu verstehen. Ob es die-
ser Klarstellung bedurft hétte, erscheint allerdings fraglich, da bei alen
diesen Situationen das Internet verwendet wird.

1 Abgedruckt im Anhang zu diesem Buch.
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[1. Versicherungsfall

In Ziff. 1.2 der GDV-Musterbausteine ist sodann geregelt, wann im Zu-
sammenhang mit Cyber-Mobbing der Versicherungsfall eintritt. Hierfir
miissen zwei Voraussetzungen gegeben sein. Zunéchst muss der Versi-
cherte Opfer eines Cyber-Mobbingsim Sinne der Bedingungen geworden
sein (— Rn. 3). Zudem muss das Cyber-Mobbing schwerwiegend sein
oder Uber einen langeren Zeitraum anhalten. Was hierunter zu verstehen
ist, wird in den Bedingungen anschlief3end definiert. Schwerwiegend ist
das Cyber-Mobbing dann, wenn beispiel sweise eine Strafanzeige erfolgt,
die Schulleitung angesprochen oder ein Mobbing-Beauftragter eines Un-
ternehmens eingeschaltet wird. Allerdings ist dies keine abschlief3ende
Aufzahlung. Dies ergibt sich aus dem eindeutigen Wortlaut der Vorschrift.
Daneben kdnnen noch weitere Situationen existieren, die a's schwerwie-
gend im Sinne der Regelung anzusehen sind. Denkbar ist zB, dass beson-
ders intensive Maobbing-Handlungen auch ohne eine Einschaltung von
Dritten als schwerwiegend eingeordnet werden kdnnen. Auch die Geltend-
machung eines Unterlassungsanspruchs beziiglich Cyber-Mobbing-Hand-
lungen durfte fir die Bgjahung dieses Tatbestandsmerkmal s ausreichend
sein.

Zur Frage, was ein langerer Zeitraum ist, machen die Musterbedin-
gungen keine konkreten Angaben. Es ist den jeweiligen Unternehmen
selbst vorbehalten, dies zu bestimmen. Dabei drfte ein léngeres Andauern
von Cyber-Mobbing-Handlungen auch irgendwann zu einem schwerwie-
genden Verstof3 fuhren. |nsbesondere bei Handlungen, die langer als ein
halbes Jahr andauern, muss man von einer-schwerwiegenden Situation im
Sinne der Bedingungen ausgehen. Insoweit besteht ein Zusammenhang
zwischen den beiden Tatbestandsmerkmalen.

I11. Versicherungsleistungen

In Ziff. 1.3 der GDV-Musterbausteine wird geregelt, welche Versiche-
rungsleistungen die Versicherten im Falle eines Cyber-M obbings erhalten.
Dies sind die telefonische psychol ogische Erstberatung und die Ldschung
von Inhalten.

1. Telefonische psychologische Erstberatung

Ziff. 1.3.1 der GDV-Musterbausteine behandelt die telefonische psy-
chologische Erstberatung. Allerdings ist der Inhalt dieser Klausel unvoll-
sténdig und dieser muss von den einzelnen Versicherern konkretisiert wer-
den. Es wird bereits offengelassen, durch wen die Erstberatung erfolgen
soll. Auch die Inhalte diese Beratung werden nicht konkretisiert. In den
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Musterbedingungen werden lediglich Beispiele genannt, die einen mogli-
chen Inhalt darstellen kdnnen. Erwahnt werden kurzfristige Verhaltens-
empfehlungen, Information zu Hilfsguellen, Benennung von weiteren Be-
ratungs- und Betreuungsangeboten sowie Empfehlungen zur weiteren
Behandlung. Die Kosten fur eine weitergehende psychoanalytische oder
psychotherapeutische Behandlung sind ausdriicklich ausgeschlossen. In-
soweit besteht nach den Musterbausteinen ein hoher Konkretisierungs-
bedarf bei den einzelnen Versicherern.

In der Klausel ist des Weiteren vorgesehen, dass bestimmte Deckungs-
begrenzungen entweder optional oder kumulativ mit aufgenommen wer-
den kénnen. Die erste optionale Regelung begrenzt die Versicherungsleis-
tung auf eine bestimmte Anzahl von Cyber-Mobbing-Ereignissen pro
Kaenderjahr. Alsein solches Ereignisist der einzelne mobbende Inhalt im
Internet/Intranet oder sonstigen elektronischen Medien (zB Posting,
Tweet, Nachricht) zu verstehen. Mehrere | nhalte werden zu einem einheit-
lichen Ereignis zusammengezogen, wenn sie in einem so engen Zusam-
menhang zueinanderstehen, dass sie as zusammengehdrig betrachtet
werden kénnen. Wann dies allerdings der Fall ist, ist in den Bedingungen
nicht geregelt. Eine pauschale Lésung ist hier nicht moglich. Es kommt
immer auf die Umstdnde des konkreten Einzelfalls an. Insbesondere bei
einem engen zeitlichen Zusammenhang zwischen den einzelnen Ereignis-
sen wird dieses Tatbestandsmerkmal idR erflllt sein:

Als zweite in Ziff. 1.3.1 der GDV-Musterbausteine enthaltene Variante
ist eine Begrenzung auf eine bestimmte Stundenzahl vorgesehen. Danach
darf die Erstberatung diesen Zeitraum-nicht Uberschreiten.

Alsdritte Begrenzungsvariante ist vorgesehen, dass die L eistung auf ei-
nen bestimmten Geldbetrag pro Kalenderjahr begrenzt ist. Insoweit wer-
den nur diese Kosten pro Kaenderjahr vom Versicherer ibernommen.

2. Loéschung von Inhalten

In Ziff. 1.3.2 der GDV-Musterbausteine ist die Ldschung von Inhalten
als Versicherungsleistung beim Cyber-Maobbing vorgesehen. Die zu 16-
schenden Inhalte missen einen Zusammenhang zu dem Maobbing aufwei-
sen. Der Versicherer ver mittelt einen entsprechenden Dienstleister und
Ubernimmt die Kosten hierfir. Optional ist in den Musterbausteinen eine
Regelung vorgesehen, nach der der Vertrag zwischen dem Dienstleister
und den Versicherten zustande kommt. Wel che konkreten Handlungen der
entsprechende Dienstleister vornimmt, wird in den Musterbausteinen al-
lerdings nicht geregelt. Eswird alerdings klargestellt, dass keine Erfolgs-
garantie fir die Loéschung der Inhalte ibernommen wird.

Auch bel dieser Leistung sind bestimmte optionale und kumulative De-
ckungsbegrenzungen in den Musterbausteinen vorgesehen. Nach der ers-

143

9

10

11

12



13

14

15

16

17

§4 § 4. GDV-Musterbausteine

ten Variante wird pro Cyber-Mobbing-Ereignis nur eine bestimmte An-
zahl von L éschversuchen vorgenommen. Sollte diese Anzahl erreicht
sein, ist die Leistungspflicht des Versicherers erfllt und weitere Ldsch-
versuche gehen zulasten der Versicherten.

Die zweite Begrenzungsvariante sieht vor, dass in einem Kalenderjahr
nur eine bestimmte Hochstanzahl an L éschversuchen vorgenommen
wird. Diesist unabhéngig von der Anzahl der entsprechenden Cyber-Mob-
bing-Ereignisse. Dies bedeutet somit, dass unabhangig davon, wie viele
Versicherungsfélle eingetreten sind, nur die Kosten fiir die dort genannte
Anzahl an Ldschversuchen durch den Versicherer tbernommen worden.

Die dritte Variante begrenzt die Leistung des Versicherers pro Cyber-
Mobbing-Ereignis auf einen bestimmten Geldbetrag. Bel der vierten Va-
riante Ubernimmt der Versicherer die Kosten bis zu einer dort geregelten
Anzahl an Léschversuchen pro Jahr. Bei dieser Variante stellt sich aller-
dings die Frage, wie diese zu der zweiten Begrenzungsvariante abzugren-
zenist. Im Ergebniswird ein durchschnittlicher Versicherungsnehmer ggf.
keine Unterschiede zwischen diesen beiden Varianten erkennen.

Was unter einem Cyber-M obbing-Ereignis zu verstehen it, ist inhalt-
lich identisch mit der Definition bei .der telefonischen psychol ogischen
Erstberatung (— Rn. 8).

I'V. Ausschllisse

In den GDV-Musterbausteinen ist beim Cyber-Mobbing lediglich eine
Ausschlussklausel “vargesehen (s. Ziff. 1.4 'der GDV-Musterbausteine).
Die ubrigen Ausschlisse sollen laut Vermerk in den Musterbausteinen un-
ternehmensindividuell erganzt werden.

Der Standardausschluss betrifft die Situation, dass soziale Netzwerke
gewerblich, zur Verfolgung sonstiger beruflicher Zwecke oder Uber das
Ubliche Maf3 privater Nutzung hinaus zur Meinungsbildung in kultureller,
sozialer oder politischer Hinsicht genutzt werden. Hier stellt sich insbe-
sondere die Frage, wann eine Uber das tibliche M al3 hinausgehende pri-
vate Nutzung von sozialen Medien vorliegt. Diese Voraussetzung durfte
nur in Ausnahmesituationen gegeben sein, wenn die private Nutzung mit
der zuvor genannten beruflichen Nutzung vergleichbar ist. Beispielsweise
konnte dies dann der Fall sein, wenn ein Versicherter eine Werbekampa-
gne Uber soziale Medien bezlglich kultureller, sozialer oder politischer
Ziele verbreitet.
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C. ldentitatsmissbrauch

In Ziff. 2.1 der GDV-Musterbausteine sind Versicherungsleistungen im
Zusammenhang mit einem Missbrauch der Identitét eines Versicherten
vorgesehen.

|. Definition Identitatsmissbrauch

Weas unter einem | dentitétsmissbrauch verstanden wird, ist in Ziff. 2.1.1
der GDV-Musterbausteine geregelt. Hierbei missen die nachfolgenden
drel Voraussetzungen kumulativ vorliegen:

1. Abfangen oder Ausspahung von personlichen Identitéts-/
Berechtigungsdaten

Erste Voraussetzung ist, dass personliche |dentitéts-/Berechtigungsda-
ten eines Versicherten entweder abgefangen oder ausgespaht werden. Die
Handlung muss im Internet, bei der elektronischen Kommunikation oder
der Nutzung el ektronischer Medien erfolgen. Genannt wird beispiel sweise
das Phishing oder das Pharming. Nicht unter den Versicherungsschutz
fallt nach dieser Definition, wenn diese Daten auf sonstige Weise in den
Besitz des Dritten gelangen. Sollte somit der Téter die Kreditkartendaten
deshalb erhalten, weil er ein Foto von der Vorder- und Ruickseite macht,
besteht hierfur kein Versicherungsschutz. Dies gilt auch dann, wenn der
Versicherte die Daten auf einem Zettel notiert hat-und der Téater aufgrund
dieses Zettels die entsprechenden Daten erlangt.

Welche Daten als personliche Identitats-/Berechtigungsdaten ange-
sehen werden, wird in Ziff. 2.1.2 der GDV-Musterbausteine genauer be-
schrieben. Hierunter fallen in erster Linie Zugangs- und Autorisierungsda-
ten fur das private Online-Banking und elektronische Bezahl systeme (zB
Paypal). In den Musterbedingungen ist aber noch vorgesehen, dass von
den einzelnen Versicherern welitere entsprechende Daten erganzt werden
konnen. Zugangs- und Autorisierungsdaten sind insbesondere der Login-
Name und das L ogin-Password. In den GDV-Musterbausteinen sind zwei-
tens Karten- und Prifnummern von Kredit- und Debitkarten als Identi-
téts-/Berechtigungsdaten genannt. Die Regelung ist aber nicht abschlie-
3end zu verstehen, sondern soll von den einzelnen Versicherern noch un-
ternehmensindividuell erganzt werden.

Es ist ausdrticklich darauf hinzuweisen, dass es sich um personliche
Daten handeln muss. Fir unternehmensweite Zugangsdaten und Karten,
die nicht fir den konkreten Versicherten personalisiert sind, besteht kein
Versicherungsschutz.
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2. Missbréauchliche Nutzung durch Dritte

Weitere Voraussetzung fir das Vorliegen eines | dentitétsmissbrauches
ist es, dass der Téter die abgefangenen bzw. ausgespéhten Daten anschlie-
Rend missbréuchlich dazu verwendet, um einen Vermogensvorteil oder
eine Bereicherung zu erlangen. Dabei ist irrelevant, ob er die Daten nur
einmalig oder wiederholt nutzt. Die Missbréauchlichkeit der Datennut-
zung durfte idR beim Einsatz von abgefangenen bzw. ausgespéhten Daten
zu bejahen sein. Etwas anderes wirde nur dann gelten, wenn der Versi-
cherte nach der Ausspéghung bzw. dem Abfangen der Nutzung der erlang-
ten Daten durch den Dritten zustimmt. Dieser Fall durftein der Praxis aber
kaum vorkommen.

3. Vermogensschaden

Durch die missbrauchliche Nutzung der Daten muss auch ein Vermo-
gensschaden beim Versicherten eingetreten sein. Dieser wird insbesondere
dann zu verneinen sein, wenn das Geldinstitut des Versicherten den einge-
tretenen Schaden erstatten muss. In diesem Fall wiirde dann aber eine evtl.
vom Versicherten gegentiber dem Geldingtitut zu tragende Selbstbeteili-
gung als Schaden des Versicherten zu berticksichtigen sein.

I'l. Versicherungsfall

Der Versicherungsfall ist beim Identitétsmissbrauch nicht explizitin ei-
ner separaten Ziffer geregelt. Lediglich bei den Versicherungsleistungen
wird geregelt, dass diese erbracht werden, wenn ein Versicherter Opfer ei-
nes I dentitatsmissbrauchs geworden ist. Insoweit ist der Versicherungs-
fal eingetreten, sobald ale in Ziff. 2.1.1 der GDV-Musterbausteine ge-
nannten Voraussetzungen vorliegen. Es stellt sich aber die Frage, ob eine
wiederholte missbrauchliche Verwendung der geschiitzten Daten mehrere
Versicherungsfélle darstellt. Dies ist zu verneinen. Bereits die Definition
in Ziff. 2.1.1 der GDV-Musterbausteine erwahnt explizit die wiederholte
Verwendung der abgefangenen bzw. ausgespéhten Daten. Hieraus wird
der durchschnittliche Versicherungsnehmer den Schluss ziehen, dass bei
einer wiederholten Verwendung der identischen Daten nur ein Versiche-
rungsfall vorliegt. Etwas anderes kénnte aber dann gelten, wenn durch
zwei Aktionen verschiedene Daten des Versicherten ausgespaht bzw. ab-
gefangen werden. Hier liegen dann zwei Versicherungsfalle vor.
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