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oder biomedizinischen Zustand der betroffenen Person unabhängig von
der Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem
Angehörigen eines Gesundheitsberufes, einem Krankenhaus, einem Me-
dizinprodukt oder einem In-Vitro-Diagnostikum stammen.

(25) Alle Mitgliedstaaten sind Mitglied der Internationalen Kriminalpolizei-
lichen Organisation (Interpol). Interpol erhält, speichert und übermittelt
für die Erfüllung ihres Auftrags personenbezogene Daten, um die zustän-
digen Behörden dabei zu unterstützen, internationale Kriminalität zu
verhüten und zu bekämpfen. Daher sollte die Zusammenarbeit zwischen
der Union und Interpol gestärkt werden, indem ein effizienter Austausch
personenbezogener Daten gefördert und zugleich die Achtung der
Grundrechte und Grundfreiheiten hinsichtlich der automatischen Ver-
arbeitung personenbezogener Daten gewährleistet wird. Wenn personen-
bezogene Daten aus der Union an Interpol und die Staaten, die Mit-
glieder zu Interpol abgestellt haben, übermittelt werden, sollte diese
Richtlinie, insbesondere die Bestimmungen über grenzüberschreitende
Datenübermittlungen, zur Anwendung kommen. Diese Richtlinie sollte
die spezifischen Vorschriften unberührt lassen, die im Gemeinsamen
Standpunkt 2005/69/JI des Rates1) und im Beschluss 2007/533/JI des
Rates2) festgelegt sind.

(26) Jede Verarbeitung personenbezogener Daten muss auf rechtmäßige Weise,
nach dem Grundsatz von Treu und Glauben und in einer für die betroffe-
nen natürlichen Personen nachvollziehbaren Weise erfolgen, und die
Daten dürfen nur für bestimmte, durch Rechtsvorschriften geregelte
Zwecke verarbeitet werden. Dies steht an sich der Durchführung von
Maßnahmen wie verdeckten Ermittlungen oder Videoüberwachung
durch die Strafverfolgungsbehörden nicht entgegen. Diese Maßnahmen
können zwecks Verhütung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder zur Strafvollstreckung, einschließlich des Schutzes vor
und der Abwehr von Gefahren für die öffentliche Sicherheit, getroffen
werden, sofern sie durch Rechtsvorschriften geregelt sind und eine er-
forderliche und verhältnismäßige Maßnahme in einer demokratischen
Gesellschaft darstellen, bei der die berechtigten Interessen der betroffenen
natürlichen Person gebührend berücksichtigt werden. Der Datenschutz-
grundsatz der Verarbeitung nach Treu und Glauben ist ein anderes Kon-
zept als das Recht auf ein faires Verfahren im Sinne des Artikels 47 der
Charta3) und des Artikels 6 der Europäischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten (EMRK). Natürliche Personen
sollten über die Risiken, Vorschriften, Garantien und Rechte im Zusam-
menhang mit der Verarbeitung ihrer personenbezogenen Daten infor-
miert und darüber aufgeklärt werden, wie sie ihre diesbezüglichen Rech-
te geltend machen können. Insbesondere sollten die bestimmten Zwecke,
zu denen die personenbezogene Daten verarbeitet werden, eindeutig und
rechtmäßig sein und zum Zeitpunkt deren Erhebung feststehen. Die

1) Amtl. Anm.: Gemeinsamer Standpunkt 2005/69/JI des Rates vom 24. Januar 2005 zum
Austausch bestimmter Daten mit Interpol (ABl. L 27 vom 29.1.2005, S. 61).

2) Amtl. Anm.: Beschluss 2007/533/JI des Rates vom 12. Juni 2007 über die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABl. L
205 vom 7.8.2007, S. 63).

3)Nr. 4.
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personenbezogenen Daten sollten für die Zwecke, zu denen sie verarbei-
tet werden, angemessen und erheblich sein. Es sollte insbesondere sicher-
gestellt werden, dass nicht übermäßige personenbezogene Daten erhoben
werden und sie nicht länger aufbewahrt werden, als dies für den Zweck,
zu dem sie verarbeitet werden, erforderlich ist. Personenbezogene Daten
sollten nur verarbeitet werden dürfen, wenn der Zweck der Verarbeitung
nicht in zumutbarer Weise durch andere Mittel erreicht werden kann.
Um sicherzustellen, dass die Daten nicht länger als nötig gespeichert
werden, sollte der Verantwortliche Fristen für ihre Löschung oder regel-
mäßige Überprüfung vorsehen. Die Mitgliedstaaten sollten geeignete
Garantien für den Fall festlegen, dass personenbezogene Daten für die
Archivierung im öffentlichen Interesse und die wissenschaftliche, statisti-
sche oder historische Verwendung für längere Zeiträume gespeichert
werden.

(27) Zur Verhütung, Ermittlung und Verfolgung von Straftaten müssen die
zuständigen Behörden personenbezogene Daten, die im Zusammenhang
mit der Verhütung, Ermittlung, Aufdeckung oder Verfolgung einer be-
stimmten Straftat erhoben wurden, auch in einem anderen Kontext ver-
arbeiten können, um sich ein Bild von den kriminellen Handlungen
machen und Verbindungen zwischen verschiedenen aufgedeckten Strafta-
ten herstellen zu können.

(28) Um stets eine sichere Verarbeitung zu gewährleisten und Verarbeitungen,
die gegen diese Richtlinie verstoßen, zu verhindern, sollten personenbe-
zogene Daten so verarbeitet werden, dass ein Maß an Sicherheit und
Vertraulichkeit gegeben ist, wozu auch gehört, dass Unbefugte keinen
Zugang zu den Daten haben und weder die Daten noch die Geräte, mit
denen diese verarbeitet werden, benutzen können, und dass die Verarbei-
tung den Stand der verfügbaren Technik, die Kosten für ihre Einführung
im Verhältnis zu den von der Verarbeitung ausgehenden Risiken und die
Art der zu schützenden personenbezogenen Daten berücksichtigt.

(29) Personenbezogene Daten sollten für festgelegte, eindeutige und recht-
mäßige Zwecke innerhalb des Anwendungsbereichs dieser Richtlinie
erhoben und nicht zu Zwecken verarbeitet werden, die nicht mit den
Zwecken der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschließlich des Schutzes vor und
der Abwehr von Gefahren für die öffentliche Sicherheit, zu vereinbaren
sind. Werden personenbezogene Daten von demselben oder einem ande-
ren Verantwortlichen für einen anderen in den Anwendungsbereich die-
ser Richtlinie fallenden Zweck als den, für den sie erhoben wurden,
verarbeitet, so sollte diese Verarbeitung erlaubt sein, unter der Bedingung,
dass diese Verarbeitung nach den geltenden Rechtsvorschriften zulässig ist
und dass sie für diesen anderen Zweck erforderlich und verhältnismäßig
ist.

(30) Der Grundsatz der sachlichen Richtigkeit der Daten sollte unter Berück-
sichtigung von Art und Zweck der jeweiligen Verarbeitung angewandt
werden. Aussagen, die personenbezogene Daten enthalten, basieren gera-
de in Gerichtsverfahren auf der subjektiven Wahrnehmung von natürli-
chen Personen und sind nicht immer nachprüfbar. Infolgedessen sollte
sich der Grundsatz der sachlichen Richtigkeit nicht auf die Richtigkeit
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einer Aussage beziehen, sondern lediglich auf die Tatsache, dass eine
bestimmte Aussage gemacht worden ist.

(31) Bei der Verarbeitung personenbezogener Daten im Rahmen der justiziel-
len Zusammenarbeit in Strafsachen und der polizeilichen Zusammen-
arbeit geht es naturgemäß um betroffene Personen verschiedener Katego-
rien. Daher sollte gegebenenfalls und so weit wie möglich klar zwischen
den personenbezogenen Daten der einzelnen Kategorien betroffener Per-
sonen unterschieden werden wie Verdächtige, verurteilte Straftäter, Opfer
und andere Parteien, beispielsweise Zeugen, Personen, die über einschlä-
gige Informationen verfügen, oder Personen, die mit Verdächtigen oder
verurteilten Straftätern in Kontakt oder in Verbindung stehen. Dies sollte
nicht der Anwendung des Rechts auf die Unschuldsvermutung, wie es in
der Charta und in der EMRK gewährleistet ist, in der Auslegung durch
die Rechtsprechung des Gerichtshofs bzw. des Europäischen Gerichtshofs
für Menschenrechte entgegenstehen.

(32) Die zuständigen Behörden sollten dafür sorgen, dass personenbezogene
Daten, die unrichtig, unvollständig oder nicht mehr aktuell sind, nicht
übermittelt oder bereitgestellt werden. Um den Schutz natürlicher Per-
sonen, die Richtigkeit, die Vollständigkeit oder den Aktualitätsgrad sowie
die Zuverlässigkeit der übermittelten oder bereitgestellten personenbezo-
genen Daten zu gewährleisten, sollten die zuständigen Behörden mög-
lichst bei allen Übermittlungen personenbezogener Daten die erforderli-
chen Informationen beifügen.

(33) Wenn in dieser Richtlinie auf Recht der Mitgliedstaaten, eine Rechts-
grundlage oder eine Gesetzgebungsmaßnahme Bezug genommen wird,
erfordert dies nicht notwendigerweise einen von einem Parlament an-
genommenen Gesetzgebungsakt, wobei Anforderungen gemäß der Ver-
fassungsordnung des betreffenden Mitgliedstaats unberührt bleiben.
Recht der Mitgliedstaaten, Rechtsgrundlagen oder Gesetzgebungsmaß-
nahmen sollten jedoch klar und präzise sein und ihre Anwendung sollte
für diejenigen, die ihnen unterliegen, vorhersehbar sein, wie in der
Rechtsprechung des Gerichtshofs und des Europäischen Gerichtshofs für
Menschenrechte gefordert. Im Recht der Mitgliedstaaten, das die Ver-
arbeitung personenbezogener Daten innerhalb des Anwendungsbereichs
dieser Richtlinie regelt, sollten zumindest die Ziele, die zu verarbeitenden
personenbezogenen Daten, die Zwecke der Verarbeitung sowie Verfahren
zur Wahrung von Integrität und Vertraulichkeit der personenbezogenen
Daten und Verfahren für ihre Vernichtung angegeben werden, um hinrei-
chende Garantien gegen die Gefahr des Missbrauchs und der Willkür zu
bieten.

(34) Die Verarbeitung personenbezogener Daten durch die zuständigen Be-
hörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder zur Strafvollstreckung, einschließlich des
Schutzes vor und der Abwehr von Gefahren für die öffentliche Sicher-
heit, sollte jeden mit Hilfe automatisierter Verfahren oder auf anderem
Wege ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Ver-
änderung, das Auslesen, das Abfragen, die Verwendung, den Abgleich
oder die Verknüpfung, die Einschränkung der Verarbeitung, das Löschen
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oder die Vernichtung abdecken. Insbesondere sollte diese Richtlinie
Anwendung finden, wenn personenbezogene Daten für die Zwecke
dieser Richtlinie an einen Empfänger übermittelt werden, der nicht
dieser Richtlinie unterliegt. Unter einem solchen Empfänger sollte eine
natürliche oder juristische Person, Behörde, Einrichtung oder jede andere
Stelle zu verstehen sein, gegenüber der personenbezogene Daten von der
zuständigen Behörde rechtmäßig offengelegt werden. Wurden personen-
bezogene Daten ursprünglich von einer zuständigen Behörde für einen
der Zwecke dieser Richtlinie erhoben, so sollte die Verordnung (EU)
2016/6791) für die Verarbeitung dieser Daten für andere Zwecke als
diejenigen dieser Richtlinie gelten, wenn eine solche Verarbeitung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten zulässig ist. Ins-
besondere sollte die Verordnung (EU) 2016/6791) für die Übermittlung
personenbezogener Daten für Zwecke gelten, die außerhalb des Anwen-
dungsbereichs dieser Richtlinie liegen. Für die Verarbeitung personenbe-
zogener Daten durch einen Empfänger, der keine zuständige Behörde im
Sinne dieser Richtlinie ist oder nicht als solche handelt und gegenüber
dem personenbezogene Daten von einer zuständigen Behörde rechtmäßig
offengelegt werden, sollte die Verordnung (EU) 2016/6791) gelten. Bei
der Umsetzung dieser Richtlinie sollten die Mitgliedstaaten außerdem,
die Anwendung der Vorschriften der Verordnung (EU) 2016/6791) –
vorbehaltlich der darin genannten Bedingungen – genauer regeln kön-
nen.

(35) Die Verarbeitung personenbezogener Daten im Rahmen dieser Richt-
linie sollte nur dann als rechtmäßig gelten, wenn sie zur Wahrnehmung
einer Aufgabe erforderlich ist, die eine zuständige Behörde im öffent-
lichen Interesse auf Grundlage des Unionsrechts oder des Rechts der
Mitgliedstaaten zum Zwecke der Verhütung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschließlich
des Schutzes vor und der Abwehr von Gefahren für die öffentliche
Sicherheit, ausführt. Diese Tätigkeiten sollten sich auf die Wahrung
lebenswichtiger Interessen der betroffenen Person erstrecken. Bei der
Wahrnehmung der ihnen als gesetzlich begründeter Institution übertrage-
nen Aufgaben, Straftaten zu verhüten, zu ermitteln, aufzudecken und zu
verfolgen, können die zuständigen Behörden natürliche Personen auf-
fordern oder anweisen, ihren Anordnungen nachzukommen. In einem
solchen Fall sollte die Einwilligung der betroffenen Person im Sinne der
Verordnung (EU) 2016/6791) keine rechtliche Grundlage für die Ver-
arbeitung personenbezogener Daten durch die zuständigen Behörden
darstellen. Wird die betroffene Person aufgefordert, einer rechtlichen
Verpflichtung nachzukommen, so hat sie keine echte Wahlfreiheit, wes-
halb ihre Reaktion nicht als freiwillig abgegebene Willensbekundung
betrachtet werden kann. Dies sollte die Mitgliedstaaten nicht daran hin-
dern, durch Rechtsvorschriften vorzusehen, dass die betroffene Person
der Verarbeitung ihrer personenbezogenen Daten für die Zwecke dieser
Richtlinie zustimmen kann, beispielsweise im Falle von DNA-Tests in
strafrechtlichen Ermittlungen oder zur Überwachung ihres Aufenthalts-
orts mittels elektronischer Fußfessel zur Strafvollstreckung.

1)Nr. 1.
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(36) Die Mitgliedstaaten sollten vorsehen, dass immer dann, wenn nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, dem die übermittelnde
zuständige Behörde unterliegt, für die Verarbeitung von personenbezoge-
nen Daten unter bestimmten Umständen besondere Bedingungen, etwa
zur Verwendung von Bearbeitungscodes, gelten, die übermittelnde zu-
ständige Behörde den Empfänger der personenbezogenen Daten auf diese
Bedingungen und die Verpflichtung sie einzuhalten hinweisen sollte.
Hierzu könnte beispielsweise das Verbot, personenbezogene Daten an
andere weiter zu übermitteln, oder das Verbot, sie für andere Zwecke, als
die Zwecke zu denen sie an den Empfänger übermittelt wurden, zu
verwenden, oder das Verbot, die betroffene Person im Falle der Ein-
schränkung des Rechts auf Unterrichtung ohne vorheriger Genehmigung
der übermittelnden zuständigen Behörde zu informieren, zählen. Diese
Pflichten gelten auch für Übermittlungen durch die übermittelnde zu-
ständige Behörde an Empfänger in Drittländern oder an internationale
Organisationen. Die Mitgliedstaaten sollten sicherstellen, dass die über-
mittelnde zuständige Behörde auf Empfänger in anderen Mitgliedstaaten
oder nach Titel V Kapitel 4 und 5 AEUV errichtete Einrichtungen und
sonstige Stellen nur solche Bedingungen anwendet, die auch für ent-
sprechende Datenübermittlungen innerhalb ihres eigenen Mitgliedstaats
gelten.

(37) Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grund-
rechte und Grundfreiheiten besonders sensibel sind, verdienen einen
besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erheb-
liche Risiken für die Grundrechte und Grundfreiheiten auftreten können.
Diese personenbezogenen Daten sollten personenbezogene Daten umfas-
sen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei
die Verwendung des Begriffs „rassische Herkunft“ in dieser Richtlinie
nicht bedeutet, dass die Union Theorien, mit denen versucht wird, die
Existenz verschiedener menschlicher Rassen zu belegen, gutheißt. Solche
personenbezogenen Daten sollten nur dann verarbeitet werden, wenn die
Verarbeitung vorbehaltlich geeigneter Garantien für die durch Rechts-
vorschriften festgelegten Rechte und Freiheiten der betroffenen Person
erfolgt und in durch Rechtsvorschriften geregelten Fällen erlaubt ist oder
anderenfalls zur Wahrung lebenswichtiger Interessen der betroffenen Per-
son oder einer anderen Person erforderlich ist oder aber sich auf Daten
bezieht, die die betroffene Person offensichtlich öffentlich gemacht hat.
Zu den geeigneten Garantien für die Rechte und Freiheiten der betroffe-
nen Person kann beispielsweise zählen, dass diese Daten nur in Verbin-
dung mit anderen Daten über die betroffene natürliche Person erhoben
werden dürfen, die erhobenen Daten hinreichend gesichert werden müs-
sen, der Zugang der Mitarbeiter der zuständigen Behörde zu den Daten
strenger geregelt und die Übermittlung dieser Daten verboten wird. Die
Verarbeitung solcher Daten sollte ebenfalls durch Rechtsvorschriften er-
laubt sein, wenn die betroffene Person der Datenverarbeitung, die be-
sonders stark in ihre Privatsphäre eingreift, ausdrücklich zugestimmt hat.
Die Einwilligung der betroffenen Person allein sollte jedoch noch keine
rechtliche Grundlage für die Verarbeitung solch sensibler personenbezo-
gener Daten durch die zuständigen Behörden liefern.
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(38) Die betroffene Person sollte das Recht haben, keiner Entscheidung zur
Bewertung von sie betreffenden persönlichen Aspekten unterworfen zu
werden, die ausschließlich auf einer automatisierten Verarbeitung beruht
und die nachteilige rechtliche Wirkung für sie entfaltet oder sie in
erheblichem Maße beeinträchtigt. In jedem Fall sollte eine solche Ver-
arbeitung mit geeigneten Garantien verbunden sein, einschließlich der
spezifischen Unterrichtung der betroffenen Person und des Rechts, das
Eingreifen einer Person zu erwirken, insbesondere auf Darlegung des
eigenen Standpunkts, auf Erläuterung der nach einer entsprechenden
Bewertung getroffenen Entscheidung oder auf Anfechtung der Entschei-
dung. Ein Profiling, das zur Folge hat, dass natürliche Personen aufgrund
von personenbezogenen Daten diskriminiert werden, die ihrem Wesen
nach hinsichtlich der Grundrechte und Grundfreiheiten besonders sensi-
bel sind, sollte gemäß den Bestimmungen der Artikel 21 und 52 der
Charta1) verboten werden.

(39) Damit die betroffene Person ihre Rechte wahrnehmen kann, sollten alle
Informationen für sie leicht zugänglich auch auf der Website des Ver-
antwortlichen – und verständlich, also in klarer und einfacher Sprache
abgefasst sein. Diese Informationen sollten an die Bedürfnisse von schutz-
bedürftigen Personen, wie etwa Kindern, angepasst werden.

(40) Es sollten Modalitäten festgelegt werden, die einer betroffenen Person die
Ausübung ihrer Rechte aufgrund der nach dieser Richtlinie erlassenen
Vorschriften erleichtern, darunter auch Mechanismen, die dafür sorgen,
dass sie unentgeltlich insbesondere Zugang zu personenbezogenen Daten
und deren Berichtigung oder Löschung beantragen und gegebenenfalls
erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann. Der
Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen
Person unverzüglich zu beantworten, es sei denn, er wendet Einschrän-
kungen in Bezug auf die Rechte der betroffenen Person gemäß dieser
Richtlinie an. Bei offenkundig unbegründeten oder exzessiven Anträgen,
zum Beispiel wenn die betroffene Person ungebührlich und wiederholt
Informationen verlangt oder wenn die betroffene Person ihr Recht auf
Unterrichtung missbraucht, beispielsweise indem sie in ihrem Antrag
falsche oder irreführende Angaben macht, sollte der Verantwortliche, eine
angemessene Gebühr erheben können oder sich weigern können, auf-
grund des Antrags tätig zu werden.

(41) Fordert der Verantwortliche zusätzliche Informationen an, die zur Bestä-
tigung der Identität der betroffenen Person erforderlich sind, so sollten
diese Informationen nur für diesen konkreten Zweck verarbeitet werden
und nicht länger gespeichert werden, als es für diesen Zweck notwendig
ist.

(42) Der betroffenen Person sollten zumindest folgende Informationen zur
Verfügung gestellt werden: die Identität des Verantwortlichen, die Exis-
tenz des Verarbeitungsvorgangs, die Zwecke der Verarbeitung, das Be-
schwerderecht und das Bestehen eines Rechts auf Auskunft und Berichti-
gung oder Löschung personenbezogener Daten und auf Einschränkung
der Verarbeitung durch den Verantwortlichen. Dies könnte auf der Web-
site der zuständigen Behörde erfolgen. Außerdem sollte die betroffene

1)Nr. 4.
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Person in bestimmten Fällen und zur Ermöglichung der Ausübung ihrer
Rechte über die Rechtsgrundlage der Verarbeitung und die Speicherfrist
informiert werden, soweit diese zusätzlichen Informationen unter Be-
rücksichtigung der spezifischen Umstände, unter denen die Daten ver-
arbeitet werden, notwendig sind, um gegenüber der betroffenen Person
eine Verarbeitung nach Treu und Glauben zu gewährleisten.

(43) Eine natürliche Person sollte ein Auskunftsrecht hinsichtlich der sie
betreffenden Daten, die erhoben worden sind, besitzen und dieses Recht
problemlos und in angemessenen Abständen wahrnehmen können, um
sich der Verarbeitung bewusst zu sein und deren Rechtmäßigkeit über-
prüfen zu können. Jede betroffene Person sollte daher das Recht haben,
zu wissen und zu erfahren, zu welchen Zwecken die Daten verarbeitet
werden, wie lange sie verarbeitet werden und wer deren Empfänger,
einschließlich solcher in Drittländern, sind. Enthalten solche Mitteilun-
gen Informationen über den Ursprung der personenbezogenen Daten, so
sollten die Informationen nicht die Identität natürlicher Personen und
insbesondere keine vertraulichen Quellen preisgeben. Damit diesem
Recht entsprochen wird, braucht die betroffene Person lediglich im
Besitz einer vollständigen Übersicht über diese Daten in verständlicher
Form zu sein, d.h. in einer Form, die es ihr ermöglicht, sich dieser Daten
bewusst zu werden und nachzuprüfen, ob sie richtig sind und im Ein-
klang mit dieser Richtlinie verarbeitet werden, so dass sie die ihr durch
diese Richtlinie verliehenen Rechte ausüben kann. Eine solche Übersicht
könnte in Form einer Kopie der personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind, bereitgestellt werden.

(44) Die Mitgliedstaaten sollten Gesetzgebungsmaßnahmen erlassen können,
mit denen die Unterrichtung der betroffenen Person aufgeschoben, ein-
geschränkt oder unterlassen oder die Auskunft über ihre personenbezoge-
nen Daten ganz oder teilweise in dem Umfang und so lange einge-
schränkt wird, wie dies in einer demokratischen Gesellschaft unter ge-
bührender Berücksichtigung der Grundrechte und der berechtigten Inte-
ressen der betroffenen natürlichen Person eine erforderliche und
verhältnismäßige Maßnahme darstellt, um behördliche oder gerichtliche
Untersuchungen, Ermittlungen und Verfahren nicht zu behindern, die
Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
die Strafvollstreckung nicht zu gefährden und um die öffentliche und die
nationale Sicherheit oder die Rechte und Freiheiten anderer zu schützen.
Der Verantwortliche sollte im Wege einer konkreten Einzelfallprüfung
feststellen, ob das Auskunftsrecht teilweise oder vollständig eingeschränkt
werden sollte.

(45) Eine Verweigerung oder Einschränkung der Auskunft sollte der betroffe-
nen Person grundsätzlich unter Angabe der sachlichen oder rechtlichen
Gründe hierfür schriftlich mitgeteilt werden.

(46) Jede Einschränkung der Rechte der betroffenen Person muss mit der
Charta und mit der EMRK in der Auslegung durch die Rechtsprechung
des Gerichtshofs bzw. des Europäischen Gerichtshofs für Menschenrechte
vereinbar sein und insbesondere den Wesensgehalt dieser Rechte und
Freiheiten achten.

(47) Eine natürliche Person sollte das Recht auf Berichtigung sie betreffender
unrichtiger personenbezogener Daten, insbesondere bei Bezug auf Tatsa-
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chen, sowie das Recht auf Löschung besitzen, wenn die Datenverarbei-
tung gegen diese Richtlinie verstößt. Das Recht auf Berichtigung sollte
allerdings beispielsweise nicht den Inhalt einer Zeugenaussage berühren.
Eine natürliche Person sollte auch das Recht auf Einschränkung der Ver-
arbeitung besitzen, wenn sie die Richtigkeit personenbezogener Daten
bestreitet und deren Richtigkeit oder Unrichtigkeit nicht festgestellt
werden kann oder wenn die personenbezogenen Daten für Beweiszwecke
weiter aufbewahrt werden müssen. Insbesondere sollte statt der Löschung
personenbezogener Daten die Verarbeitung eingeschränkt werden, wenn
in einem konkreten Fall berechtigter Grund zu der Annahme besteht,
dass eine Löschung die berechtigten Interessen der betroffenen Person
beeinträchtigen könnte. In einem solchen Fall sollten Daten mit Ein-
schränkungsmarkierung nur zu dem Zweck verarbeitet werden, der ihrer
Löschung entgegenstand. Methoden zur Einschränkung der Verarbeitung
personenbezogener Daten könnten unter anderem darin bestehen, dass
ausgewählte Daten, beispielsweise zu Archivierungszwecken, auf ein an-
deres Verarbeitungssystem übertragen oder gesperrt werden. In automati-
sierten Dateisystemen sollte die Einschränkung der Verarbeitung grund-
sätzlich durch technische Mittel erfolgen. Auf die Tatsache, dass die Ver-
arbeitung der personenbezogenen Daten beschränkt wurde, sollte in dem
System unmissverständlich hingewiesen werden. Entsprechende Berichti-
gungen oder Löschungen personenbezogener Daten oder Einschränkun-
gen der Verarbeitung sollten den Empfängern, gegenüber dem die per-
sonenbezogenen Daten offengelegt wurden, und den zuständigen Behör-
den, von denen die unrichtigen Daten stammen, mitgeteilt werden. Der
Verantwortliche sollte auch von jeglicher Weiterverbreitung dieser Daten
Abstand nehmen.

(48) Verweigert ein Verantwortlicher einer betroffenen Person ihr Recht auf
Unterrichtung, Auskunft, Berichtigung oder Löschung personenbezoge-
ner Daten oder Einschränkung der Verarbeitung, so sollte die betroffene
Person die nationale Aufsichtsbehörde ersuchen können, die Recht-
mäßigkeit der Verarbeitung zu überprüfen. Die betroffene Person sollte
über dieses Recht unterrichtet werden. Handelt die Aufsichtsbehörde im
Namen der betroffenen Person, so sollte sie die betroffene Person zumin-
dest darüber informieren, dass alle erforderlichen Prüfungen oder Über-
prüfungen durchgeführt wurden. Die Aufsichtsbehörde sollte die betrof-
fene Person zudem über ihr Recht auf gerichtlichen Rechtsbehelf in
Kenntnis setzen.

(49) Werden personenbezogene Daten im Zusammenhang mit strafrechtlichen
Ermittlungen und Gerichtsverfahren in Strafsachen verarbeitet, so sollten
die Mitgliedstaaten vorsehen können, dass die Ausübung des Rechts auf
Unterrichtung, Auskunft, Berichtigung oder Löschung personenbezoge-
ner Daten oder Einschränkung der Verarbeitung nach Maßgabe des
einzelstaatlichen Strafverfahrensrechts erfolgt.

(50) Die Verantwortung und Haftung des Verantwortlichen für jedwede Ver-
arbeitung personenbezogener Daten, die durch ihn oder in seinem Na-
men erfolgt, sollte geregelt werden. Insbesondere sollte der Verantwort-
liche geeignete und wirksame Maßnahmen treffen müssen und nach-
weisen können, dass die Verarbeitungstätigkeiten im Einklang mit dieser
Richtlinie stehen. Dabei sollte er die Art, den Umfang, die Umstände
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