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Technisches Risikomanagement Kapitel 4

keit fiir Systeme gefordert, ist das Service Level Agreement (SLA) mit den Vertrags-
partnern gefihrdet, wenn ein lingerer Stromausfall ansteht und keine Netzersatzgerite
vorhanden sind.

Il. Hinterlegungsgegenstand

Zentrale Komponente ist die hinterlegte Software, die im Herausgabefall die Fortftihrung
der Geschiftsprozesse sicherstellen soll. Risiken, die eine Inbetriebnahme, einen sicheren
Betrieb und eine lizenzkonforme Nutzung gefihrden, miissen im Vorfeld identifiziert wer-
den. Neben der Beschaffenheit des Hinterlegungsgegenstands selbst mit all seinen Anteilen
sind auch die Risiken zu beriicksichtigen, die aufgrund der Einbeziehung externer Dienste
entstehen.

1. Proprietédrer Source Code

Eine funktionierende Ubersetzung und Verlinkung (— Rn. 16—19) funktioniert nur
durch eine vollstindige und integre Entwicklungsbasis. Folgende Risikofaktoren gefihr-
den hierbei den Wiederherstellungserfolg.

a) Fehlende Anteile. Nicht jede Komponente, die Teil der Entwicklung ist, unterliegt
stindigen Anpassungen. Viele Bibliotheken, welche Teil der Basisfunktionalitit sind, an-
dern sich in der Regel nicht mehr und werden daher nur noch verlinkt. Der Source Code
dieser Bibliotheken ist daher auch nicht Teil der Entwicklungsumgebung und wird an an-
derer Stelle archiviert. Somit besteht die Gefahr, dass diese Anteile bei der Hinterlegung
nicht berticksichtigt werden und bei notwendigen Anpassungen nicht zur Verfligung ste-
hen. Ein weiterer Grund fiir unvollstindigen Source Code ist die Erzeugung aus ande-
ren Quellen. Vor allem auf Architektur und Designebene werden abstrakte Modellierungs-
werkzeuge zur Anwendungsentwicklung. eingesetzt, die den eigentlichen Source Code
generieren. Eine' manuelle Pflege ist also.nur auf Basis dieser abstrakten Codebestand-
teile moglich. Beispiel hierzu sind WSDL'2-Dateien, die den Informationsaustausch zwei-
er Systeme beschreiben/und komplett generiert werden.

b) Falsche Version oder Ausfiihrung. Operative Systeme unterliegen einem stindigen
Anpassungsprozess, dh die implementierten Funktionen miissen stetig Schritt halten mit
den Geschiftsprozessen oder Produktinderungen. Wird versiumt, diese Aktualisierungen
zeitgleich auch am Hinterlegungsgegenstand durchzufiihren, laufen die Versionen und
Software-Stinde auseinander und eine Wiederherstellung im Herausgabefall liefert nicht
das erwartete Ergebnis.

c) Software-Schwachstellen. Schwachstellen innerhalb der Implementierung ma-
chen Software-Systeme flir Angreifer verwundbar. Solche Schwachstellen entstehen durch
Programmierfehler oder durch die Ubernahme ungepriifter Programmroutinen. Unge-
priifte Speicherbelegungen beispielsweise bergen die Gefahr eines provozierten Speicher-
iberlaufs, in dessen Folge ein Angreifer beliebigen Code auf dem Zielsystem ausfithren
kann. Hiufig werden auch Eingaben ins System nur schlecht oder gar nicht validiert. Fol-
ge kann der unautorisierte Zugrift auf Subsysteme oder ein privilegierter Zugang zum
System mit erweiterten Rechten sein (— Rn. 79).

2. FOSS

Der Einsatz von Free and Open Source Software bietet viele Vorteile fiir die Entwick-
lung wie die Einfithrung einheitlicher offener Standards, Zeit- und Kostenersparnis und

12 Web Services Description Language.
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Kapitel 4 Teil A. Technische und vertragliche Grundlagen

Transparenz hinsichtlich der Implementierung. Die speziellen Lizenzbedingungen in der
FOSS bergen aber auch besondere Risiken fiir die Kommerzialisierung.

a) Lizenzrisiken. Mit der Nutzung und Weitergabe von FOSS verpflichtet sich der Ver-
wender zur Einhaltung der jeweiligen Lizenzbedingungen. Diese Auflagen betreffen min-
destens die Erhaltung von Copyrightvermerken und Lizenztexten bei permissiven Lizenz-
auflagen. Software unter komplexeren und strengeren Lizenzen wie zB der GNU General
Public License (GPL) in den verschiedenen Versionen bergen das Risiko eines Copylefts.
Der Copyleft-Effekt tritt in Kraft, wenn eine entsprechend lizenzierte Software dyna-
misch oder statisch mit der eigenen (proprietiren) Software verlinkt wird. Hierbei geht die
Lizenzgiiltigkeit der FOSS mit allen Auflagen auf den eigenen Quellcode tiber. Der Ei-
genttimer des proprietiren Codes verliert in dieser Kombination die exklusiven Rechte an
seinem eigenen Werk und es gelten die gleichen Auflagen hinsichtlich der Versffentli-
chung des Quellcodes, des Rechts auf Verinderung und des zur Weitergabe an Dritte.
Insbesondere bei kommerzieller Nutzung entstehen hierbei fiir den Verwender aber massi-
ve Nachteile, da er die Verwertungsrechte an seinem eigenen Source Code verliert und
dem Empfinger des Binircodes auch den Quellcode iiberlassen muss. Auch dieser hat
wiederum die gleichen Rechte und Pflichten, die sich aus der Lizenz ergeben. VerstoBt
der Verwender jedoch gegen die Lizenzbedingungen, erlischt die Lizenz und somit auch
das Recht die Software zu verwenden, zu andern und weiterzugeben. Es liegt dann eine
Urheberrechtsverletzung vor.

b) Risiken in der Informationssicherheit. FOSS wird oft unverindert in den Projekten
eingesetzt. Daher verzichten viele Entwickler auf eine Ubersetzung des Quellcodes im
Rahmen der Software-Erstellung. Vielmehr werden (die eingesetzten Bibliotheken als Bi-
nirdatei direkt mit den eigenen Anteilen veglinkt. Die verwendeten Binirdateien werden
entweder zuvor_heruntergeladen_oder mittels Scripts. direkt auf Sffentlichen Internetser-
vern flir den Build ((— Rn. 14-+19).referenziert. Nachteil ist, dass keine wverlissliche Prii-
fung mehr moglich ‘ist;-ob die Binirdatei tatsichlich der beabsichtigten Version oder Aus-
fithrung entspricht. Es geht letztlich der Vorteil der Codetransparenz verloren.

Ein weiteres TT-Sicherheitsrisiké beil Einsatz von [FOSS lentsteht durch die Verwendung
schwachstellenbehafteter Softwareversionen, deren Sicherheitsliicken erst/im Laufe der Zeit
bekannt werden. Der Vorteil 6ffentlich bekannter Schwachstellen innerhalb von FOSS
kehrt sich zum Nachteil fiir die eigene Entwicklung, wenn diese Anteile ungepatcht im
Hinterlegungsgegenstand verbleiben.

Das Angebot an FOSS ist extrem grof3. Aber nicht jedes Open Source-Projekt ,,iiber-
lebt“. In Folge entstehen verwaiste Softwareprojekte, fiir die es keine Community und
keine Unterstiitzung mehr gibt. Werden Anpassungen notwendig, weil Schwachstellen
oder Bugs bekannt werden oder weil sich Standards bzw. Schnittstellen idndern, sind diese
Anderungen durch den Verwender selbst zu leisten. Hinzu kommt, dass gerade bei kleine-
ren Projekten oder Einzelentwicklungen keine oder nur sehr spirliche Entwicklungsdo-
kumentation verfligbar ist.

3. Kommerzielle Software

In der Entwicklung werden nicht alle Funktionen neu geschrieben. Auch dem Einsatz
von FOSS sind Grenzen gesetzt, zB wenn es um die Einbindung spezieller herstellerspezi-
fischer Schnittstellen oder Funktionen geht. Auch kann es Vorgaben durch Kunden oder
Empfinger von Produkten geben, die eine Einbeziehung kommerzieller Softwarebestand-
teile in die eigene Entwicklung erforderlich machen. Hierbei liegen die Risiken einerseits
in den spezifischen Lizenzbedingungen und vertraglichen Regelungen mit dem Urhe-
ber der hinterlegten Software (Ist es m6glich, die Lizenz im Herausgabefall auf einen neu-
en Vertragspartner zu iibertragen?). Zum anderen besteht mit der Verwendung kommerzi-
eller Software ein erhShtes Obsoleszenz-Risiko, da in der Regel kein Source Code
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verfligbar ist und keine Erlaubnis zur Anderung seitens des Urhebers vorliegt. Es gibt
keine Software ohne Sicherheitsliicken. Diese bedrohen daher auch kommerzielle Biblio-
theken. Das wird insbesondere dann zu einem Problem, wenn der Hersteller nicht mehr
existiert, oder die betroffene Software keinen Support mehr erhilt. Aufgedeckte Sicher-
heitsliicken bleiben somit in der eigenen Software ungepatcht oder werden erst gar nicht
entdeckt.

4. Dokumentation

Eine ausreichende und aktuelle Dokumentation, begleitend zur Entwicklung, ist ein
wesentlicher Baustein zum Aufbau, Wiederherstellung und Fortfithrung eines Entwick-
lungsprozesses. Grofites Risiko ist hierbei eine unvollstindige oder veraltete Doku-
mentation. Hiufig werden solche Dokumente nur bei der Ersteinrichtung verfasst und
anschlieBend nicht mehr fortgeschrieben. Spitere Anderungen an der Software, der Konfi-
guration oder den Entwicklungswerkzeugen und Plattformen sind somit nicht dokumen-
tiert. Das verzogert die Wiederherstellung der Entwicklungsumgebung und erschwert die
kiinftige Pflege der hinterlegten Software. Sind Zuginge oder Passworter nicht dokumen-
tiert oder aktuell, kann dies die Wiederherstellung- und Pflege sogar verhindern. Eine
Sichtung des Hinterlegungsgegenstands zur Bewertung mdglicher Fragen hinsichtlich des
Datenschutzes, der Informationssicherheit oder anderer Qualititsmerkmale ist bei unzurei-
chender Dokumentation ebenfalls erschwert.

5. Externe Services (Cloud Computing)

Nutzt die hinterlegte Software externe Servicemodelle des Cloud Computing, sind spe-
zifische Risiken zu beriicksichtigen, die Einfluss auf die Verfligbarkeit und Integritit des
Gesamtsystems haben.. Grundsitzlich gilt, dass jeder Service, der integrativer Bestandteil
der Gesamtlsung ist,.an den Empfanger der Hinterlegung moglichst ohne Anpassungs-
aufwand und in bestehender Form tibertragen und weiter betrieben werden kann und
somit das Gesamtsystem in seiner Funktionalitit nicht eingeschrinkt wird. Aus dem Blick-
winkel der Sicherheit gilt| grundsitzlich) dass ¢in mehr oder, weniger groBer Anteil des
operativen Systems/auf3erhalb_des 'Verantwortungsbereichs des Nutzers.liegt. Abhingig
vom gewihlten Service-Modell betriftt das sowohl die IT-Infrastruktur wie auch Teile der
genutzten Software. Daher muss hier in der Frage des Datenschutzes und der I'T-Sicherheit
dem Cloud-Betreiber vertraut werden.

D. Malnahmen des Informations- und Datenschutzes und der Validierung

I.Vorgehen der methodischen Informationssicherheit

Grundsitzlich wird mit der methodischen Informationssicherheit eine formale Vor-
gehensweise zur Etablierung eines angemessenen Schutzniveaus mindestens in den Schutz-
zielen Vertraulichkeit, Integritit und Verfiigbarkeit fiir informationsverarbeitende
Systeme angestrebt. Dieser Prozess beriihrt hierbei alle Phasen des Lebenszyklus eines be-
trachteten Systems, also beginnend mit der Planung, wihrend der Entwicklung und dem
anschlieBenden operativen Betrieb bis hin zur Stilllegung. Methodische Informationssi-
cherheit, speziell im Escrow fokussiert aber insbesondere auf die Entwicklung und Erstel-
lung der Software. Zur Validierung der Informationssicherheit braucht es spezifische Be-
wertungskriterien.

Speziell fiir die Bewertung der Sicherheit von IT-Produkten wurde bereits 1994
auf internationaler Ebene das Common Criteria-Vorhabensmodell vereinbart!®. Die CC
sind im internationalem ISO Standard 15408-1 bis 3 festgeschrieben. Als ein relevanter

13 www.commoncriteriaportal.org/iccc/ICCC_arc/history.htm (1.1.2022).
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Standard zur Bewertung der Softwareentwicklung als Prozess eignet sich die Common
Criteria jedoch nicht, da sie zwar Kriterien zur Bewertung informationstechnischer Pro-
dukte liefert, nicht aber den Entwicklungsprozess selbst fokussiert. Der Standard
IEC 62443 i'* kann hierzu eine Basis liefern. Teil 4.1 des Standards beschreibt die Anfor-
derungen an eine sichere Produktentwicklung. Der Standard basiert auf der Vorgehens-
weise des Security Development Lifecycle (— Rn. 77) erginzt um die Aspekte eines In-
formationssicherheitsmanagementsystems (— Rn. 58 ff). Allerdings fokussiert er primir auf
ICS-Systeme, bezieht sich also auf Industriesteuerungen. In den folgenden Unterkapiteln
wird eine Vorgehensweise mit Fokussierung auf die Entwicklung und Pflege zu hinterle-
gender Software beschrieben.

1. Informationssicherheitsmanagementsystem (ISMS)

Der englische Begrift Information Security Management System oder kurz ISMS wird in
der ISO 27000:2015 wie folgt definiert: , Ein Managementsystem zur Informationssicherheit
umfasst Politik, Verfahren, Richtlinien und damit verbundene Ressourcen und Titigkeiten, die von
einer Organisation gesteuert werden, um ihre Informationswerte zu schiitzen.

Auch der IT-Grundschutz und weitere Standards (— Rn. 72—75) beschreiben ein ISMS
als ein Managementsystem, dass alle Regelungen zur Steuerung und Lenkung der Infor-
mationssicherheit umfasst. Die Einfiihrung eines ISMS beeinflusst nahezu alle Bereiche ei-
nes Unternehmens, da neben der Informationstechnik auch die Organisation, Infrastruk-
tur, Prozesse und Personal einen entscheidenden Einfluss auf den sicheren Umgang mit
Informationen haben.

HIEC 62443-4-1:2018 Security for industrial automation and control systems — Part 4-1: Secure product
development lifecycle requirements. Zugehorige DIN Norm: DIN EN IEC 62443-4-1*VDE 0802-4-1.
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Abb. 3: Informationssicherheitsmanagementsystem

Ein vollstaindiges ISMS berticksichtigt nach Méglichkeit alle Prozesse und Ressourcen 59
eines Unternehmens:
— Zustindigkeiten und Aufgabenverteilung (zB Rollen/Rechte-Zuordnung)
— Umgang mit schiitzenswerten Informationen und I'T-Komponenten
— Training und Sensibilisierung zur Informationssicherheit
— Personal
— Kommunikation
— Datenschutz
— Verschliisselung von Daten
— Hard- und Softwareentwicklung
— Erfassung und das Anderungsmanagement von Hard- und Software
Datensicherung auf allen Ebenen des Geschiftsbetriebs
Schutz vor Schadsoftware und Viren
— Verhalten bei Sicherheitsvorfillen
— Notfallvorsorge und Aufrechterhaltung der Geschiftstatigkeit im Notfall'®
Zutritts- und Zugriffskontrolle
sichere Infrastruktur
Beschaffung und Lieferantenbeziehung
— Outsourcing und Cloud-Nutzung

15> Engl. Business Continuity Management (BCM).
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Die Entwicklungsabteilung muss fiir sichere Infrastruktur und tberpriiftes bzw vertrau-
enswiirdiges Personal sorgen. Entwickler miissen hinsichtlich IT-Sicherheit und sichere
Programmierung regelmiBig geschult werden. Bestehende IT-Systeme sind aktuell zu hal-
ten und mit entsprechendem Schutz gegen Schadsoftware zu versehen. Wenn sich Ent-
wicklungssysteme das Netzwerk mit anderen Funktionsbereichen teilen, muss iiber eine
Segmentierung oder Trennung der Netze nachgedacht werden. Informationen sind gege-
benenfalls fiir den Transport und die Ablage zu verschliisseln. Die zu erstellende Software
muss kontinuierlich auf Schwachstellen, unsichere Programmierung, mogliche Lizenzver-
stoBe, Vollstindigkeit, Ubersetzbarkeit und Konfiguration hin iiberpriift werden. Hierzu
liefern — Rn. 43 ff. detaillierte Informationen.

2. Sicherheitsziele

Informationen werden durch verschiedene Angriffsvektoren bedroht. Um einen wirksa-
men Schutz zu etablieren, ist es zunichst mal wichtig, diese Angriffspunkte zu identifizie-
ren. Mit der Vertraulichkeit (engl. confidentiality) wird sichergestellt, dass zu schiitzende

Informationen nur durch autorisierte Empfinger zur Kenntnis genommen werden kon-

nen. Mit der Integritit (engl. integrity) wird die Unversehrtheit von Informationen ga-

rantiert. Ein berechtigter Empfinger dieser Information kann sich also darauf verlassen,
dass keine unautorisierte Anderung an dieser Information erfolgt ist. Das dritte Sicher-
heitsziel, was durch ein ISMS sichergestellt wird, ist die Verfiigbarkeit einer zu schiitzen-
den Information oder eines Services. Aufgabe ist die Verhinderung eines Ausfalls oder des

Zugriffs auf diese Information oder Service. Ein berechtigter Nutzer muss sich also darauf

verlassen konnen, eine zu schiitzende Informatiofn zu'vorgesechenen Zeiten zugreifen oder

einen zu schiitzenden Service erreichen und nutzen zu kénnen.

Dartiber hinaus kennt insbesondere der Datenschutz weitere spezifische Sicherheitszie-
le, die vor allen"Dingen dem Schutz der Daten Dritter dienen. So verlangt die DS-GVO
in Art. 5,'° dass die Speicherung von Daten Dritter ,,...rechtmiBig, zweckbindend und
richtig ... sein muss.“ Ferner sollen Daten nur in einem Umfang und solange gespeichert
werden, wie es der, Zweck erfordert. Sichergestellt wird dies vor allem durch die primiren
Sicherheitsziele des Datenschutzes:

— Transparenz: Die Verarbeitung personenbezogener Daten muss durch einen Betrofte-
nen nachvollziehbar, tiberpriifbar und bewertbar sein.

— Nichtverkettbarkeit: Eine Verarbeitung personenbezogener Daten darf nur fiir den
vorgesehenen Zweck erfolgen. Eine Verkniipfung oder Aggregierung mit weiteren Da-
ten tiber dieses Ziel hinaus muss unterbunden werden.

— Intervenierbarkeit: Es miissen Verfahren etabliert werden, dass Betroffene ihre Rechte
an iber sie gespeicherte Daten ausiiben konnen. Dazu gehéren die Auskunft, die Be-
nachrichtigung, die Berichtigung, die Sperrung oder die Loschung von Daten.

— Datenportabilitiat: Ein Betroffener muss die Mdoglichkeit erhalten, seine Daten zu ei-
nem anderen Provider oder Dienstleister zu iibertragen.

— Recht auf Vergessenwerden: Gespeicherte Daten sind auf Veranlassung des Betrofte-
nen zu 18schen, sofern keine anderweitigen gesetzlichen Regelungen entgegenstehen.
Nach Bedarf werden weitere Sicherheitsziele berticksichtigt, die zum Beispiel die Ver-

bindlichkeit oder Zurechenbarkeit einer Information zusichern.

3. Sicherheitsprozess

Der Sicherheitsprozess fiihrt ein angemessenes Schutzniveau in einen bestehenden I'T-Ver-
bund und Organisation ein. Bewihrt hat sich hierbei die Vorgehensweise nach dem

16 dejure.org/gesetze/DSGVO/5.html (1.1.2022).
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PDCA'"-Zyklus. Es werden hierbei zunichst Sicherheitsziele und Geltungsbereich (PLAN)
definiert und anschlieBend die notwendigen MaBnahmen implementiert (DO). In der
Phase der Verifikation (CHECK) findet eine kontinuierliche Priifung auf Wirksamkeit und
Aktualitit dieser Manahmen statt. Bei Abweichungen werden Planung und Implementie-
rung entsprechend angepasst (ACT). Somit unterliegt der Sicherheitsprozess einer kontinu-
ierlichen Anpassung an Verinderungen.

Plan

(Konzeption)

Act Do

(Korrigieren und
Nachsteuern)

(Umsetzung)

ck-shop.de
DIE F Check - [BDINSIN(@

(Verfifikation)

Abb. 4: PDCA-Wirkungskreis

a) Planung und Konzeption (PLAN). Der Planungsabschnitt legt fest, welche Sicher-
heitsziele (zB Schutz der Softwareentwicklung) verfolgt werden sollen und wo der Gel-
tungsbereich liegt (zB Produktentwicklung). Mit der Planung wird ferner die IT-Sicher-
heitsorganisation etabliert und deren Verantwortlichen und Rollen benannt. Zur
Umsetzung der Aufgaben wird diese Organisation mit den notwendigen Ressourcen und
Mitteln ausgestattet. Wichtiger Teil des Prozesses ist die Informationssicherheitskon-
zeptionierung. Dieser Abschnitt dient der Erreichung eines angemessenen Schutzniveaus
innerhalb des ISMS. Das Informationssicherheitskonzept untergliedert sich hierbei in meh-
rere Abschnitte.

b) Erfassung des Informationsverbunds. Fiir ein notwendiges aber auch wirtschaftlich
vertretbares ISMS ist der erste Schritt, kritische Geschéaftsprozesse und damit verbunde-

17 PDCA: Plan-Do-Check-Act, auch Demingkreis genannt. Ein vierphasiger Prozess, welcher der kontinu-
ierlichen Verbesserung dient. Beschreibung erstmals 1939 durch William Edwards Deming.
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ne Informationen zu identifizieren. Zur Erfassung des Informationsverbunds ist eine
Aufstellung aller Prozesse, Dienste, Systeme und Infrastruktur notwendig. Dies betrifft ua
Anwendungen, I'T-Systeme, Netzwerke und Gebiude als konkrete Systembestandteile. Zu
den tibergreifenden Prozessbausteinen gehdren ua das Personal, Schulungskonzepte sowie
das Notfall- und Sicherheitsmanagement. Diese Auflistung muss belastbar und vollstindig
gemill dem zuvor festgelegten Geltungsbereich erfolgen. Hierbei ist es notwendig, auch
alle Abhingigkeiten zwischen den jeweiligen Zielobjekten zu dokumentieren. Diese Ab-
hingigkeiten spielen spiter eine wichtige Rolle bei der Schutzbedarfsvererbung. Es werden
dann die erfassten Zielobjekte des Informationsverbunds, welche der Bereitstellung und
Verarbeitung der zu schiitzenden Geschiftsprozesse und Informationen dienen, zugeord-
net. Somit kann die Schutzbediirftigkeit von Informationen transparent auf die zugrunde
liegende IT, die Prozesse und Dienste tibertragen werden. Um den Verbund tibersichtlich
zu halten und Redundanzen bei den umzusetzenden MaBBnahmen und zu betrachtenden
Gefihrdungen zu vermeiden, werden einzelne Zielobjekte zu Gruppen zusammengefasst.
Eine Zusammenfassung von Zielobjekten ist mdglich, wenn sie ua vom gleichen Typ, von
gleicher Schutzbediirftigkeit und Netzzuordnung sind. Eine Zusammenfassung muss im-
mer individuell gepriift werden und alle Bedingungen miissen gleichermallen zutreften.
Die erfassten und bereinigten Zielobjekte werden in einem vereinheitlichten Netzplan zu-
sammengefasst, welcher Netzsegmente, IT-Systeme sowie Riume und Gebiude in eine
visuelle Darstellung tiberftihrt.

c) Schutzbedarf feststellen. Ziel ist es, den Schutzbedarf hinsichtlich Vertraulichkeit,
Integritdt und Verfiigbarkeit fiir alle im Informationsverbund enthaltenen Zielobjekte
und Gruppen zu bewerten. Die Bewertung erfolgt zunichst fiir die Unternehmensziele,
also all die Informationen, Dienste und Zielobjekte, die als schutzwiirdig identifiziert wur-
den. Hilfreich'ist hierbei die Schutzbedarfsvererbung. Existieren Abhdngigkeiten zwischen
Unternehmenszielen und verarbeitenden Systemeny so vérerbt sichidie Schutzbediirftigkeit
des Unternehmensziels auf diese Zielobjekte! Diese Einstufung ist nochmals individuell fiir
jedes Element zu tiberpriifen, da‘es immer besondere Umstinde geben kann, die eine ab-
weichende Bewertung erfordern.

d) Risikoanalyse und -behandlung 'durchfiihren. Diel Risikoanalyse.ist als iterativer

Prozess zu verstehen. Eine Analyse erfolgt auf Basis bestehender Schwachstellen und Be-

drohungen und resultiert in einem sich daraus ergebendem Risiko. Es gibt unterschiedli-

che Verfahren wie zB COBIT, ISO 27005 oder BSI 200-3 zur Risikobewertung, die zur

Anwendung kommen kénnen. Eine Bewertung der Risiken erfolgt hinsichtlich mdglicher

Konsequenzen des Risikoeintritts,’” der Schadensshohe, der Eintrittswahrscheinlichkeit

und der Risikostufe fiir die Sicherheitsziele. Die anschlieBende Risikobehandlung resultiert

in vier Optionen:

— Risikovermeidung (zB durch Anpassen von Prozessen in organisatorischen Abliufen,
Weglassen von Funktionen in der SW-Entwicklung etc.)

— Risikoreduzierung (zB durch Festlegung von Sicherheitsmalnahmen)

— Risikoiibertragung (zB durch AbschlieBen von Versicherungen)

— Raisikoakzeptanz (zB bei geringem Risiko)

e) MaBnahmen festlegen. Innerhalb des Risikomanagements identifizierte Risiken lassen
sich hiufig durch SicherheitsmaBnahmen reduzieren. Diese MaBnahmen beinhalten
konkrete Vorgaben, um zB bestehende Assets oder Komponenten sicherer einzusetzen, In-
formationen besser zu schiitzen oder Prozesse sicherer zu gestalten. Mogliche Mafnahmen
konnen auch das Personal oder die bestehende Infrastruktur betreffen.

f) Implementierung und Umsetzung (DO). Die auf Basis der Risikobehandlung er-
mittelten Mafnahmen und die im Rahmen der Planung vereinbarten Regelungen miissen

8 Engl. impact.
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