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Das TCP/IP- und
OSI-Netzwerkmodell

Es existiert heute kaum ein Computer, der die TCP/IP genannte Netz-
werkprotokollsammlung nicht unterstiitzt. Das liegt daran, dass heute so
gut wie jeder Computer mit dem Internet verbunden ist und deshalb gar
nicht darum herum kommt. Jedes Betriebssystem, ob Windows, Linux
oder Unix, unterstiitzt TCP/IP. Selbst die sogenannten digitalen Assis-
tenten (PDAs) und neueren Mobiltelefone unterstiitzen TCP/IP. Netz-
werk-Switches unterstiitzen TCP/IP und Router natiirlich ebenfalls, denn
sonst konnten sie ihre Aufgabe, Daten tiber lokale Netzwerke und das
Internet an den richtigen Adressaten weiterzuleiten, gar nicht erledigen.

So einfach war es nicht immer. Es ist noch nicht besonders lange her, da
gab es keine Netzwerkprotokolle — auch kein TCP/IP. Computerherstel-
ler erfanden die ersten Netzwerkprotokolle, die aber zunichst nur die
Systeme genau dieses Herstellers unterstiitzten. Die Details der Imple-
mentierung wurden als Geheimnis gehiitet. Irgendwann erkannten die
Hersteller aber die Notwendigkeit, ihre Computer auch mit Computern
und Geriten anderer Hersteller kommunizieren zu lassen, und verof-
fentlichten ihre Netzwerkprotokolle. IBM ver6ffentlichte beispielsweise
1974 ihr Netzwerkmodell Systems Network Architecture (SNA). Darauf-
hin entwickelten andere Hersteller Produkte, mit deren Hilfe ihre
Computer tiber SNA mit den Computern von IBM kommunizieren
konnten. Das funktionierte tadellos, hatte aber unter anderem den
Nachteil, dass die grofRen Hersteller sagen konnten, wo es im Netzwerk-
markt langgeht. Dieses Problem ist noch immer nicht so ganz gelost ...

Eine bessere Losung war es jedenfalls, ein offenes standardisiertes Netz-
werkmodell zu schaffen, das alle Hersteller unterstiitzen. In den spiter
1970er Jahren nahm sich die International Organization for Standardiza-
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Kapitel 1
Das TCP/IP- und OSI-Netzwerkmodell

tion (ISO) dieser Aufgabe an und begann, an etwas zu arbeiten, das wir
heute als Open-Systems-Interconnection- oder OSI-Netzwerkmodell kennen.
Das Ziel des OSI-Modells war von Anfang an, Netzwerkprotokolle zu
standardisieren, um die Kommunikation zwischen allen Computern auf
der Welt zu erméglichen.

Dem US-Verteidigungsministerium verdanken wir nicht nur Patriot-
Raketen sondern auch ein zweites standardisiertes offenes Netzwerkmo-
dell. Verschiedene amerikanische Universititen entwickelten (freiwillig)
im Auftrag des Ministeriums Netzwerkprotokolle. Diese Arbeit resul-
tierte in ein konkurrierendes Netzwerkmodell mit dem Namen TCP/IP.

Ende der 198cer Jahre gab es viele konkurrierende proprietire Netz-
werkmodelle, darunter beispielsweise auch Novells IPX/SPX, und zwei
konkurrierende standardisierte Netzwerkmodelle (OSI und TCP/IP).
Was passierte, wissen wir: Am Ende setzte sich TCP/IP durch, nicht nur
unter den zwei standardisierten Modellen, sondern es verdringte auch
viele der proprietiren Protokolle.

Dieses Kapitel liefert die Grundlagen zu TCP/IP. Es beschreibt, was das
TCP/IP-Netzwerkmodell ist und wie es funktioniert. Da in Verbindung
mit TCP/IP immer wieder Begriffe auftauchen, die sich auf OSI bezie-
hen, ist es notwendig, auch kurz auf das OSI-Modell einzugehen.

1.1 Die TCP/IP-Architektur

TCP/IP definiert eine grofle Anzahl von Protokollen, die Computern
erlauben, miteinander zu kommunizieren. Allerdings sind es nur einige
wenige Protokolle, die tatsichlich als »Hauptprotokolle« betrachtet wer-
den. Von diesen wenigen Schliisselprotokollen gelten zwei Protokolle als
die wichtigsten: Das Internet Protocol (IP) tibernimmt die Adressierung,
das Datagram-Routing und weitere Funktionen in einem Internetzwerk.
Das Transmission Control Protocol (TCP) ist das primire Protokoll der
Transportschicht; es ist verantwortlich fiir den Verbindungsaufbau und
das Verbindungsmanagement und sorgt fiir einen zuverldssigen Daten-
transport zwischen Softwareprozessen auf Geriten. Die Details aller Pro-
tokolle der TCP/IP-Suite sind in Dokumenten beschrieben, die Request
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for Comments (RFCs) genannt werden. Wer die in den TCP/IP-RFCs
beschriebenen Protokolle in einen Computer implementiert, kann rela-
tiv sicher sein, dass dieser Computer mit anderen Computern kommu-
nizieren kann, die ebenfalls TCP/IP implementiert haben.

Wie andere Netzwerkarchitekturen verteilt TCP/IP die verschiedenen
Protokolle auf unterschiedliche Schichten oder Layers eines Architek-
tur- oder Schichtenmodells. Ein solches Modell hilft, die einzelnen
Komponenten und deren Funktionen zu beschreiben. Als klassisches
Schichtenmodell wird zwar das 1979 definierte OSI-Modell angesehen.
Protokollschichtenkonzepte existierten allerdings schon lange, bevor sie
durch das OSI-Modell formalisiert wurden. Ein Beispiel dafiir ist eben
die TCP/IP-Protokollarchitektur. Da TCP/IP historisch eng mit dem
Department of Defence (US-Verteidigungsministerium) verkniipft ist,
wird das TCP/IP-Schichtenmodell auch als DoD-Modell bezeichnet.

Tabelle 1.1 zeigt die Hauptkategorien des TCP/IP-Architekturmodells.

TCP/IP-Layer (Schicht) Beispielprotokolle

Application (Anwendungsschicht) HTTP, POP3, SMTP, FTP, Telnet
Transport (Transportschicht) TCP, UDP

Internet (Internetschicht) IP (IPv4 und IPv6)

Network Access (Netzzugangsschicht)  Ethernet, Token-Ring, FDDI

Tabelle 1.1: Das TCP/IP-Architekturmodell

Fiir die Bezeichnungen der einzelnen Schichten sowohl im TCP/IP- als
auch im OSI-Schichtenmodell gibt es deutsche Begriffe. In Tabelle 1.1
sehen Sie die deutschen Begriffe in Klammern hinter den englischen
Originalbegriffen. Es empfiehlt sich, beide Begriffe zu lernen, weil der
grofite Teil der Dokumentation zu TCP/IP und anderen Netzwerkthe-
men in englischer Sprache vorliegt und IT-Profis selbst in Deutschland
hiufig die englischen Originalbegriffe bevorzugen (und die deutschen
Begriffe manchmal noch nicht einmal kennen — ich selbst muss sie
auch immer wieder nachschlagen).
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Tabelle 1.1 zeigt die vier Schichten des TCP/IP-Modells und nennt fiir
jede Schicht beispielhaft ein paar populidre Protokolle, die eben auf der
jeweiligen Schicht angesiedelt sind. Die folgenden Abschnitte beschrei-
ben jede der vier Schichten und ihr Zusammenspiel genauer.

111 Die TCP/IP-Anwendungsschicht

Gleich das Wichtigste vorweg: Die TCP/IP-Anwendungsschicht definiert
nicht die Anwendung selbst, sondern Dienste, die von Anwendungen
benétigt werden. Das kann im Fall von HTTP beispielsweise die Fihig-
keit sein, eine Datei zu iibertragen. Die TCP/IP-Anwendungsschicht
bietet also der auf einem Computer laufenden Anwendungssoftware
Dienste. Sie bildet die Schnittstelle zwischen der Software auf dem
Computer und dem Netzwerk.

Die heute populirste TCP/IP-Anwendung ist ohne Zweifel der Web-
Browser. Einen Web-Browser zu benutzen ist so einfach wie Kaugummi
kauen: Sie starten den Web-Browser auf Threm Computer und tippen den
Namen der gewiinschten Website ein, die daraufhin — falls nichts schief-
geht — erscheint. Hinter den Kulissen liuft dabei natiirlich einiges ab.

Nehmen wir einmal an, Peter 6ffnet seinen Browser, der bequemer-
weise so konfiguriert ist, dass er automatisch die Homepage des Web-
Servers Webby lidt.

Um die Webseite von Webby zu bekommen, sendet Peter einen HTTP-
Header zu Webby. Dieser Header enthilt den Befehl »get«, um eine Datei
abzurufen. Normalerweise enthilt diese Anfrage auch noch den Namen
der Datei. Wird kein Name angegeben, nimmt der Web-Server an, dass
die Default-Webseite gewiinscht ist. Damit liegt er in der Regel richtig.

In deutschsprachiger Literatur tiber Netzwerkprotokolle liest man statt
Header gelegentlich Kopf, beispielsweise statt Nachrichten-Header
Nachrichtenkopf. Obwohl dies ein Buch in deutscher Sprache ist,
mochte ich doch lieber beim englischen Originalbegriff Header bleiben.
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‘ HTTP-Header: Get Datei.htm >

% ‘ HTTP: OK ‘ Inhalt: Datei.htm ‘
Web-Browser Web-Server
Peter Webby

Abb. 1.1: Eine HTTP-Get-Anfrage und die HTTP-Antwort

Die Antwort des Web-Servers enthilt ebenfalls einen HTTP-Header,
der aber gerade mal ein »OK« zurfiick liefert. In der Realitit enthilt der
Header natiirlich einen HTTP-Return-Code, der sagt, ob die Anfrage
bedient werden kann. Kann der Web-Server die gewiinschte Datei nicht
finden, sendet er einen HTTP-404-Fehler, »not found«. Findet er die
Datei, dann sendet er den Return-Code 200: »Alles klar, ich bearbeite
die Anfrage.«

Dieses einfache Beispiel zeigt eines der wichtigsten Konzepte von
Netzwerkmodellen: Wenn eine bestimmte Schicht auf einem Compu-
ter mit derselben Schicht auf einem anderen Computer kommuniziert,
dann nutzen die beiden Computer Header, welche die zu kommunizie-
renden Informationen enthalten. Die Header sind ein Teil dessen, was
zwischen den Computern tibertragen wird. Dieser Prozess wird »same-
layer interaction« genannt, {ibersetzt etwa »Interaktion gleicher Schich-
ten«.

Das Anwendungsschichtprotokoll (HTTP in unserem Beispiel) auf
Peters Computer kommuniziert mit der Anwendungsschicht auf dem
Web-Server Webby. Diese Kommunikation erfolgt durch das Erzeugen
und Senden von Anwendungsschicht-Headern. Egal um welches An-
wendungsschichtprotokoll es sich handelt, sie alle nutzen dasselbe
Konzept der Kommunikation.

Neben HTTP umfassen die Protokolle dieser Schicht u.a. noch die
Applikationsprotokolle FTP und SMTP sowie die administrativen Proto-
kolle SNMP, DHCP und DNS.
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1.1.2  Die TCP/IP-Transportschicht

Wihrend zur TCP/IP-Anwendungsschicht relativ viele Protokolle zih-
len — HTTP ist ja nur eines davon —, gibt es auf der TCP/IP-Transport-
schicht eigentlich nur zwei Hauptprotokolle, die der Rede wert sind: das
Transmission Control Protocol (TCP) und das User Datagram Protocol
(UDP). Eine detaillierte Beschreibung der Transportprotokolle erfolgt
spiter, und in diesem Abschnitt konzentrieren wir uns auf eine Schliis-
selfunktion von TCP, die gut geeignet ist, etwas mehr {iber das gene-
relle Konzept von Netzwerkmodellen zu erklaren.

Um zu verstehen, was Transportprotokolle leisten, miissen wir an die
Schicht direkt oberhalb der Transportschicht denken, die Anwendungs-
schicht. Jede Schicht stellt der direkt oberhalb liegenden Schicht einen
Dienst zur Verfiigung. Kehren wir noch einmal zuriick zu unserem Bei-
spiel mit Peter und Webby. Was wire passiert, wenn Peters HTTP-
Anfrage oder die Antwort des Web-Servers wihrend der Ubertragung
irgendwo im TCP/IP-Netzwerk verloren gegangen wire? Klar, die Seite
wire nicht im Browser erschienen.

TCP/IP benotigt also einen Mechanismus, der die Lieferung von Daten
uiber ein Netzwerk garantiert. Da natiirlich sehr viele Anwendungs-
schichtprotokolle eine garantierte, also zuverlissige Dateniibertragung
tiber ein Netzwerk wiinschen, bietet TCP ihnen eine Error-Recovery-,
also Fehlerbehebungsfunktion, die sich Acknowledgments (Bestiti-
gungsnummern) bedient.

Betrachten Sie Abbildung 1.2: Der Web-Browser beauftragt TCP, die
HTTP-Get-Anfrage zuverlissig auszuliefern. TCP sendet die Daten von
Peter zum Web-Server — die Daten treffen fehlerfrei beim Web-Server
ein, was dieser umgehend durch ein Acknowledgment bestitigt. AufRer-
dem reicht der Web-Server die Daten an die Web-Server-Software weiter,
die sie verarbeitet. Dasselbe geschieht in umgekehrter Richtung mit der
Antwort des Web-Servers, die ebenso erfolgreich bei Peter eintrifft.

Welche Vorteile die TCP-Fehlerbehebung bietet, stellt man natiirlich
erst dann fest, wenn die Daten unterwegs verloren gehen. Gehen wir
einstweilen davon aus, dass bei einem Datenverlust nicht etwa HTTP
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eingreift, sondern TCP die Daten erneut sendet und gewihrleistet, dass
sie erfolgreich empfangen werden.

Hallo TCP! Sende
bitte diese
s Anfrage
zuverlassig zum
Web-Server.
Web-Browser Web-Server
Peter Webby
HTTP Get
‘ HTTP Get | TCP

I TCP Acknowledgment ‘

TCP ‘ HTTP OK ‘Webseite

1

‘ TCP Acknowledgment

Abb. 1.2: TCP stellt HTTP seine Dienste zur Verfiigung.

Dieses zweite Beispiel veranschaulicht ein Konzept, das »adjacent-layer
interaction« genannt wird, iibersetzt etwa »Interaktion benachbarter
oder angrenzender Schichten«. Dieses Konzept beschreibt, wie die
benachbarten Schichten eines Netzwerkmodells auf demselben Com-
puter zusammenarbeiten. Das Protokoll der hoheren Schicht, in die-
sem Fall HTTP, muss etwas tun, was es nicht kann (Fehlerbehebung).
Also beauftragt das Protokoll der héheren Schicht das Protokoll der
eine Stufe tiefer liegenden Schicht (TCP) damit, diese Aufgabe zu
iubernehmen. Das Protokoll der tieferen Schicht bietet dem Protokoll
der hoheren Schicht also einen Dienst.

Die beiden Beispiele zur Anwendungs- und Transportschicht ignorier-
ten viele Details des physischen Netzwerks. Beide Schichten funktionie-
ren immer genau gleich, unabhingig davon, ob sich die involvierten
Endpunkt-Computer im selben LAN befinden oder ob sie durch das
komplette Internet voneinander getrennt sind. Die zwei verbleibenden
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Schichten aber, die Internet- und die Netzzugangsschicht, miissen das
zugrunde liegende physische Netzwerk verstehen, denn sie definieren
die Protokolle, die benutzt werden, um die Daten von einem Host zum
anderen zu liefern.

1.1.3 Die TCP/IP-Internetschicht

Die Internetschicht ist zustindig fiir die logische Adressierung der physi-
schen Netzwerkschnittstelle. Das klingt kompliziert, ist aber ganz ein-
fach. Sehen wir uns noch einmal die Anfrage an, die Peter zum Web-
Server sendet, diesmal mit einigen Details iiber das Internetprotokoll
(IP). Die Linien bei Peters Arbeitsstation und dem Web-Server repra-
sentieren einfach zwei LANs, deren Details nicht wichtig sind. Wenn
Peter die Daten sendet, dann sendet er tatsichlich ein IP-Paket. Dieses
[P-Paket enthilt einen IP-Header, den Transportschicht-Header (in die-
sem Fall einen TCP-Header), den Anwendungsschicht-Header (HTTP)
und Anwendungsdaten (in diesem Fall keine). Der IP-Header enthilt
jeweils ein Quell- und ein Ziel-IP-Adressfeld. Das Quell-IP-Adressfeld
enthilt Peters IP-Adresse (1.1.1.1), das Ziel-IP-Adressfeld die IP-Adresse
des Web-Servers (2.2.2.2).

Peter sendet das Paket zum Router Ri. R1 untersucht die Ziel-IP-
Adresse (2.2.2.2) und fillt die Routing-Entscheidung, das Paket zum
Router R2 zu senden. Das funktioniert, weil R1 genug von der Netz-
werktopologie kennt, um zu wissen, dass der Web-Server (2.2.2.2) auf
der anderen Seite von Rz liegt. Wenn R2 das Paket empfingt, leitet die-
ser Router es iiber das Ethernet an den Web-Server weiter. Sollte die
Verbindung zwischen R1 und R2 ausfallen, dann erlaubt IP Ri, eine
neue Route zu lernen, die den Web-Server iiber R3 erreicht.

IP definiert also IP-Adressen fiir jedes TCP/IP-fihige Gerit (IP-Host
genannt). Diese Adressen erlauben IP-Hosts zu kommunizieren. Aufler-
dem definiert IP Routing. Routing beschreibt, wie ein Router Datenpa-
kete weiterleiten oder routen sollte.

Auf dieser Schicht finden wir also IP, auflerdem unterstiitzende Proto-
kolle wie ICMP und diverse Routing-Protokolle wie OSPF, RIP oder BGP.
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Webby 2.2.2.2

HTTP Get

IP | TCP | HTTP Get

Peter 1.1.1.1

Quell: 1.1.1.1
Ziel: 2.2.2.2

Abb. 1.3: IP-Dienste

1.1.4 Die TCP/IP-Netzzugangsschicht

Die Netzzugangsschicht definiert die fuir die Lieferung von Daten iiber
ein physisches Netzwerk notwendigen Protokolle und Gerite. Der
Begrift Netzzugang oder Network Access lisst bereits daran denken, dass
diese Schicht definiert, wie ein Host-Computer zu verbinden ist mit
dem physischen Medium, {iber das Daten transportiert werden kon-
nen. Ethernet ist beispielsweise ein Protokoll, das auf der Netzzu-
gangsschicht angesiedelt ist. Es definiert die notwendige Verkabelung,
die Adressierung und Protokolle fiir ein Ethernet-LAN. Andere Proto-
kolle der Netzzugangsschicht definieren Stecker, Kabel und Stromstir-
ken fiir Protokolle, die Daten tiber WAN-Verbindungen tibertragen.

Hier ist anzumerken, dass auf dieser Schicht sehr hiufig iiberhaupt
kein Protokoll liuft, das zur TCP/IP-Familie gehort. Wird TCP/IP zum
Beispiel uiber ein Ethernet ausgefiihrt, dann ist es Ethernet, das sich
um die Funktionen dieser Schicht kiimmert. Trotzdem definiert der
TCP/IP-Standard natiirlich Protokolle fiur TCP/IP-Netzwerke, die keine
eigenen Netzzugangsschichtprotokolle haben. Diese Protokolle sind
das Serial Line Internet Protocol (SLIP) und das Point-to-Point Protocol
(PPP).
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Wie jede Schicht in jedem beliebigen Netzwerkmodell bietet die Netz-
zugangsschicht der im Modell tiber ihr liegenden Schicht Dienste.
Sehen wir uns an, welche Dienste sie IP bietet. IP nutzt die Netzzu-
gangsschicht, um IP-Pakete iiber das physische Netzwerk zu iibertra-
gen. Nun kennt IP zwar die Netzwerktopologie und weifs, welche
Router miteinander und welche Computer mit welchen physischen
Netzwerken verbunden sind, aber Details des zugrunde liegenden phy-
sischen Netzwerks kennt IP nicht. Deshalb nutzt IP die Dienste der
Netzzugangsschicht.

Die Netzzugangsschicht umfasst natiirlich eine Menge unterschiedli-
cher Protokolle. Dazu zihlen beispielsweise simtliche Variationen von
Ethernet-Protokollen und anderen LAN-Standards, auflerdem WAN-
Standards wie ATM und das Point-to-Point Protocol (PPP).

2222

[ [ oen | [ [ oaten |

[ &h. T w [ paten [ etn | [ pep P Daten pep | [ Eth. [ 1 [ Daten [ Eth |

{ |

Abb. 1.4: Ethernet- und PPP-Dienste fiir IP

Sehen wir uns Abbildung 1.4 an. Web-Server Webby (rechts in der Ab-
bildung) sendet seine Antwort an Peter. Dazu nutzt der Web-Server
zunichst Ethernet, um das Paket an Router R2 zu senden. Dieser Prozess
verlangt die Einhaltung der Ethernet-Protokollregeln. Spezifisch bedeutet
dies, das IP-Paket (den IP-Header und die Daten) zwischen einen Ether-
net-Header und einen Ethernet-Trailer zu stecken. Diesen generellen
Vorgang nennt man Einkapselung oder Kapselung (Encapsulation).

Das Paket ist nun bei R2 angekommen, es muss nun von R2 zu R1
uibertragen bzw. geroutet werden. Zwischen den beiden Routern wird
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das WAN-Protokoll PPP genutzt. Aufgabe des IP-Routings ist es, IP-
Pakete auszuliefern, das heifdt IP-Header und Daten. R2 bendétigt den
von Webby tibermittelten Ethernet-Header und -Trailer nicht mehr. Also
entfernt er den Ethernet-Header und -Trailer, ibrig bleibt das Original-
IP-Paket. Nun geht es mittels PPP weiter. R2 kapselt das IP-Paket also
zwischen einem PPP-Header und PPP-Trailer ein und sendet den ent-
standenen Daten-Frame {iber die WAN-Verbindung zum Router R1.

Die Datengruppe einschlieflich der Ethernet- und/oder PPP-Header
und -Trailer auf Ebene der Netzzugangsschicht nennt man Frame. Auf
Ebene der Internetschicht spricht man von einem Paket, und die
Transportschicht tibertragt Segmente.

Auf der Seite von Peter dreht sich der Vorgang um: R1 entfernt den
PPP-Header und -Trailer, weil die Ubertragung iiber die serielle Verbin-
dung erledigt ist. Dann setzt R1 einen neuen Ethernet-Header vor und
einen neuen Ethernet-Trailer hinter das IP-Paket, um es nun via Ether-
net zu Peters Computer weiterleiten zu kénnen.

1.2 Das OSI-Referenzmodell

Grundlage einer standardisierten Kommunikation zwischen Compu-
tern ist das OSI-Referenzmodell der ISO (OSI = Open Systems Interconnec-
tion, ISO = International Organization for Standardization). Das OSI-
Modell ist fiir die Informations- und Kommunikationstechnologie wich-
tig, weil es ein komplettes Modell der Funktionen eines Kommunikati-
onssystems zur Verfligung stellt. Halten sich also die verschiedenen
Hersteller von Systemen an dieses Modell, dann kénnen sich die Sys-
teme untereinander verstehen. Allerdings passt das Modell nicht immer
und ist auch nicht auf allen Computern verfiigbar. Nichtsdestotrotz eig-
net es sich prima zur Beschreibung, zur Analyse und zum Vergleich ver-
schiedener netzwerk- und kommunikationsrelevanter Angelegenheiten.
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Ich beschreibe das OSI-Referenzmodell hier recht oberflichlich, da
nahezu jedes Buch, das von Netzwerken allgemein handelt, Beschrei-
bungen dieses Modells beinhaltet — der interessierte Leser sei darauf
verwiesen. Die ISO hat fiir das OSI-Referenzmodell sieben Schichten
definiert, die klar voneinander getrennt sind. Jede Schicht beschreibt
detailliert bestimmte Aufgaben und Funktionen des Kommunikations-
prozesses.

Das OSI-Referenzmodell beschreibt den Datenfluss in einem Netzwerk,
angefangen bei der niedrigsten Schicht, die die physikalische Verbin-
dung definiert, bis zu der Schicht, die die Anwendung des Benutzers
definiert. Jede Information, die tiber das Netzwerk tibertragen wird, wird
wie beim zuvor besprochenen TCP/IP-Netzwerkmodell von Schicht zu
Schicht weitergereicht. Jede einzelne Schicht kommuniziert mit der
jeweils unter- und iibergeordneten Schicht (adjacent-layer interaction)
iiber definierte Schnittstellen. Empfingt eine Schicht ein Datenpaket, so
priift sie die Zieladresse des Pakets. Ist die eigene Adresse nicht vorhan-
den, so wird das Paket zur nichsten Schicht weitergereicht.

A Application Layer R R »  Anwendungsschicht &)
Presentaion Layer L EEEEEEPEEEEEE »  Darstellungsschicht amvendungs-
” o orientierte
Session Layer g »| ommuUnikations- Schichten
Steuerungsschicht T
Transport Layer L EEEEEEEEEEEEE ™ Transportschicht l
MNetwarl Layer L REEEEEEEEEEEE »  Vermittiungsschicht
: Verbindungs-
Link Layer * sicherungsschicht
FPhysical Layer o el » Bitlbertragungsschicht
Ly % V! gung Ll
Ubertragungsmedium

tatsachlicher Transport
virtuelle Protokolle

Abb. 1.5: Die sieben Schichten des OSI-Referenzmodells
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Wenn zwei Computer in einem Netzwerk miteinander kommunizie-
ren, so unterstellt die Software jeder einzelnen Schicht eines Compu-
ters, dass sie mit genau derselben Schicht des anderen Computers
kommuniziert (same-layer interaction). So kommuniziert beispielsweise
die Transportschicht des ersten Computers mit der Transportschicht
des zweiten Computers. Dabei hat die Transportschicht des ersten Com-
puters tiberhaupt keine Ahnung davon, wie die Kommunikation die tie-
feren Schichten durchluft, iiber das physikalische Medium tibertragen
wird und schliellich durch die einzelnen Schichten des zweiten Com-
puters flief3t.

Wie erwihnt, besitzt jede einzelne Schicht fest umrissene Aufgaben, die
nachfolgend kurz beschrieben werden:

Die Anwendungsschicht reprasentiert die Dienste, die Anwendungssoft-
ware direkt unterstiitzen, beispielsweise Software fiir Filetransfer,
Datenbankzugriffe oder E-Mail. Diese Schicht ist der Punkt, an dem
Anwendungsprogramme, die auflerhalb des Computers kommunizie-
ren miissen, auf Netzwerkdienste zugreifen. Die Anwendungsschicht
definiert auflerdem Prozesse fiir die Benutzerauthentifizierung.

Die Darstellungsschicht ist zustindig fiir die Transformation der Daten in
Standardformate, beispielsweise ASCII-Text, EBCDIC-Text, binir, BCD
oder JPEG. Neben der Interpretation und Umsetzung der Daten bietet
die Darstellungsschicht Dienste wie Verschliisselung und Datenkomp-
ression.

Die Kommunikationssteuerungs- oder Sitzungsschicht erlaubt zwei Anwen-
dungen, auf verschiedenen Konversationen oder Sitzungen (Sessions)
aufzubauen, zu verwenden und abzubauen. Man redet hierbei von Pro-
zess-zu-Prozess-Verbindungen. Die Kommunikationssteuerungsschicht
ist ferner zustindig fiir die Prozesssynchronisation. Diese Schicht ist die
unterste Ebene der anwendungsorientierten Schichten des Referenzmo-

dells.

Zu den Aufgaben der Transportschicht zihlt u.a. Fehlererkennung und
-behebung. Lange Nachrichten werden, falls notwendig, in dieser
Schicht fiir die Ubertragung in kleinere Segmente zerlegt und auf Sei-
ten des Empfingers wieder zu den Originalnachrichten zusammenge-
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setzt. Die empfangende Transportschicht kann Empfangsbestitigungen
senden. Die Transportschicht bildet logische Ende-zu-Ende-Verbindun-
gen in Abstraktion der technischen Ubertragungssysteme.

Die Vermittlungsschicht adressiert Nachrichten und tibersetzt logische
Adressen und Namen in physikalische Adressen. Sie bestimmt die
Route vom Quell- zum Zielcomputer. Hier erfolgt also die Wegbestim-
mung im Netz, das Routing.

Die Verbindungssicherungs- oder kurz Sicherungsschicht bildet aus den Bits
der Bitlibertragungsschicht und den Paketen der Vermittlungsschicht
Frames (logisch strukturierte Datenpakete). Die Schicht ist zustindig
fuir den Transport der Frames von einem Computer zu einem anderen.

Die Bitiibertragungsschicht tibertrigt Bits von einem Computer zu einem
anderen. Hinter dieser Schicht verbergen sich die nachrichtentechni-
schen Hilfsmittel fiir die Ubertragung der Bits.

Was Sie sich tiber das OSI-Referenzmodell unbedingt merken sollten,
ist die Tatsache, dass das Modell beschreibt, was getan werden soll,
nicht jedoch, wie es getan wird. Wichtig ist das insofern, als dass die
Details der Implementierungen des Systems den jeweiligen Herstel-
lern tiberlassen bleiben.

1.2 Einordnung der Komponenten und Protokolle
ins OSI-Referenzmodell

Der grofde Vorteil des OSI-Referenzmodells ist dessen klare Strukturie-
rung: Jeder einzelnen Schicht des Modells sind klare Aufgaben zuge-
ordnet. Die Kommunikation zwischen den Schichten liuft iiber ebenso
klar definierte Schnittstellen.

Was jetzt noch fehlt, ist die Zuordnung der Bestandteile eines Kommu-
nikationssystems zu den einzelnen Schichten des Modells. In der fol-
genden Tabelle sehen Sie, auf welchen Ebenen sich bereits bekannte
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Dinge wie Verkabelung und Netzwerkkarten befinden. Weiterhin wird
dargestellt, auf welchen Ebenen sich welche Protokolle befinden.

OSI-Schicht Bestandteil
7. Anwendungsschicht HTTP, Telnet, FTP, POP3, X.400, FTAM, VTAM,
X.500

6. Darstellungsschicht ASN.1, SMB
5. Sitzungsschicht NCP, NLSP
4. Transportschicht TCP, SPX

3. Vermittlungsschicht IP, IPX, Router

2. Sicherungsschicht Ethernet (IEEE 802.3), Token-Ring (IEEE 802.5),
PPP, Frame-Relay, ATM, LAN-Switch, Wireless-
Access-Point, DSL-Modem, Kabelmodem

1. Bitiibertragungsschicht  Ethernet (IEEE 802.3), RJ-45, EIA/TIA-232, V.35,
Hub, Repeater, Verkabelung, Netzwerkkarte

Tabelle 1.2: OSI-Schichten und Bestandteile

1.2.2 OSlund TCP/IP

Das OSI-Modell wird heute als Standard fiir Vergleiche mit anderen
Netzwerkmodellen genutzt. Tabelle 1.3 vergleicht die sieben Schichten
des OSI-Modells mit den vier Schichten des TCP/IP-Modells.

0sI TCP/IP
Anwendungsschicht Anwendungsschicht
Darstellungsschicht

Sitzungsschicht

Transportschicht Transportschicht
Vermittlungsschicht Internetschicht
Sicherungsschicht Netzzugangsschicht

Bittibertragungsschicht

Tabelle 1.3: OSI und TCP/IP
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Jede der sieben Schichten des OSI-Modells besitzt eine Sammlung
genau definierter Funktionen. Somit ist es méoglich, jedes Netzwerkpro-
tokoll und jede Netzwerkspezifikation zu untersuchen und festzustellen,
welcher der sieben Schichten das Protokoll oder die Spezifikation ent-
spricht. Die Internetschicht von TCP/IP, tiberwiegend durch IP imple-
mentiert, entspricht ziemlich direkt der Vermittlungsschicht von OSI.
Viele Netzwerkprofis sagen deshalb auch, IP sei ein Schicht-3- oder Layer-
3-Protokoll. Nummeriert man die OSI-Schichten mit der Bitiibertra-
gungsschicht beginnend durch, landet man tatsichlich bei Schicht 3. Im
TCP/IP-Modell wire es allerdings Schicht 2 — schon bléd. Da sich aber
bei der Beschreibung von Protokollen jeder auf das OSI-Modell bezieht,
kann man IP tatsichlich als Schicht-3-Protokoll bezeichnen — alles wie-
der im Lot. Statt Schicht-3-Protokoll kann man natiirlich auch Ver-
mittlungsschichtprotokoll oder Network-Layer-Protokoll sagen. Habe ich
Ihnen schon gesagt, dass ich diese deutschen Ubersetzungen der
Schichtbezeichnungen ziemlich kiinstlerisch und wenig zungenfreund-
lich finde? So sehen das auch andere Zeitgenossen — ich habe jedenfalls
noch nie jemanden von einem Vermittlungsschichtprotokoll oder gar
Kommunikationssteuerungsschichtprotokoll reden gehért.

Beim Betrachten der Tabelle 1.3 konnte man den Eindruck gewinnen,
die Vermittlungsschicht des OSI-Modells wire mit der Internetschicht
des TCP/IP-Modells identisch. Das ist nicht der Fall, aber beide Schich-
ten sind sich immerhin sehr dhnlich. Die OSI-Vermittlungsschicht defi-
niert die logische Adressierung und das Routing. Das tut die TCP/IP-
Internetschicht ebenfalls. Die Details unterscheiden sich, aber da beide
Schichten dieselben Dinge spezifizieren, entspricht die TCP/IP-Inter-
netschicht der OSI-Vermittlungsschicht doch sehr genau. Dasselbe gilt
auch fir die TCP/IP-Transportschicht. Hier heif3t die entsprechende
OSI-Schicht sogar genau so. TCP ein Transportschicht- oder Schicht-4-
Protokoll zu nennen, ist also vollig korrekt.

Aber nicht alle Schichten des TCP/IP-Modells entsprechen genau einer
Schicht des OSI-Modells. Beispielsweise definiert die TCP/IP-Netzzu-
gangsschicht Protokolle und Spezifikationen, die OSI in den Schichten
1 und 2, also der Bitiibertragungs- und der Verbindungssicherungs-
schicht definiert.
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1.2.3 OSI-Einkapselung

Etwas weiter oben wurde kurz das Konzept der Kapselung oder Einkap-
selung erklirt. Darunter versteht man das Hinzufiigen immer neuer
Header- und gegebenenfalls Trailer-Informationen zu einem Datenpa-
ket. Jede Schicht eines Netzwerkmodells fiigt den Daten einen neuen
Header hinzu, einige Schichten auch einen Trailer. Je nachdem, um
welche Schicht im TCP/IP-Modell es geht, besitzen die entstandenen
Datenpakete andere, eindeutige Namen: Segmente auf der TCP/IP-
Transportschicht, Pakete auf der TCP/IP-Internetschicht und Frames auf
der TCP/IP-Netzzugangsschicht.

Bei OSI sieht das ganz dhnlich aus, denn auch OSI funktioniert mit
dem Prinzip der Kapselung und bezeichnet die entstehenden Datenpa-
kete auf jeder Schicht anders. Allerdings nutzt OSI nicht wirklich origi-
nelle eindeutige Namen fiir die Pakete, sondern nummeriert sie
eigentlich nur durch. Bei OSI bezeichnet man ein Datenpaket als Proto-
col Data Unit (etwa Protokolldateneinheit). Um zu kennzeichnen, auf
welcher Schicht das jeweilige Datenpaket anzutreffen ist, setzt OSI ein-
fach ein Layer, gefolgt von der Nummer der Schicht, davor. Ein Datenpa-
ket der Vermittlungsschicht heifdt also Layer 3 Protocol Data Unit,
abgekiirzt L3PDU.

1.3 Das weiff ich nun

1. TCP und UDP sind Protokolle welcher OSI-Schicht?
a. Sitzungsschicht
b. Darstellungsschicht
c. Verbindungsschicht
d. Sicherungsschicht
e. Transportschicht
2. Wie nennt man die iiber das Netzwerk zu sendende Dateneinheit auf
der TCP/IP-Internetschicht?
a. Frame
b. Pickchen
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c. Segment
d. Postbrief
e. Paket
3. Welche der folgenden Protokolle sind Protokolle der TCP/IP-Inter-
netschicht?
a. SMTP
b. Ethernet
c. UDP
d. 1P
e. HTTP
f. TCP
4. Welche OSI-Schicht definiert die Standards fiir Datenformate und
Verschliisselung?
a. Sicherungsschicht
b. Darstellungsschicht
c. Vermittlungsschicht
d. Transportschicht

5. Welcher OSI-Schicht entspricht die TCP/IP-Internetschicht?
a. Vermittlungsschicht
b. Darstellungsschicht
c. Sicherungsschicht
d. Nachtschicht
e. Transportschicht
6. Welche TCP/IP-Schicht definiert logische Adressen und Routing?
a. Netzzugangsschicht
b. Internetschicht
c. Transportschicht

d. Anwendungsschicht

Auflésung im Anhang A.
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