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8 Cross-Site Request Forgery (CSRF)

Cross-Site Request Forgery (CSRE) schafft durch seinen ersten Na-
mensbestandteil » Cross-Site« hiufig eine unmittelbare Verbindung mit
Cross-Site Scripting (XSS; Kapitel 7). Aber auch wenn beide Angrif-
fe gelegentlich gemeinsam eingesetzt werden (Abschnitt 8.5), ist CSRF
doch ein vollig anderer Angriff mit einem vollig anderen Ziel. Wih-
rend bei XSS das Hauptaugenmerk des Angreifers auf den Benuizern
Ihrer Webanwendung liegt, liegt es bei CSRF auf der Webanwendung
selbst. Bei einem Cross-Site-Scripting-Angriff wird daber das »Ver-
trauen< eines Benutzers in eine Webanwendung ausgenutzt, bei ei-
nem Cross-Site-Request-Forgery-Angriff umgekebrt das » Vertrauen«
der Webanwendung in einen Benutzer. Wichtig ist aufSerdem, dass bei
einem CSREF-Angriff keine Daten gestoblen, sondern vielmehr Opera-
tionen (Requests) eines Angreifers im Namen eines ordnungsgemdfs bei
einer Webanwendung angemeldeten Benutzers ausgefiibrt werden. Im-
merbin ist es fiir den Angreifer nicht moglich, Daten abzufragen und
diese an sich zuriickliefern zu lassen.

8.1 Grundlagen

Cross-Site Request Forgery ist etwa seit dem Jahr 2000 ein Thema.
Im Vergleich mit vielen anderen Angriffen sprechen wir damit von ei-
nem jiingeren und gleichzeitig deutlich unbekannteren Problem." So-
fern Sie Thre Webanwendung nicht explizit davor schiitzen — beispiels-
weise durch die Verwendung eines Frameworks mit integriertem CSRF-
Schutz oder durch eine der im Folgenden vorgestellten GegenmafSnah-
men — ist Thre Webanwendung mit hoher Wahrscheinlichkeit verwund-
bar. Vereinfacht gesagt werden dabei Benutzer, die auf eine fiir den
Angreifer interessante und verwundbare Webanwendung Zugriff ha-
ben, durch den Angreifer fiir den CSRF-Angriff instrumentalisiert.

'Bereits etwas linger bekannt ist allerdings die allgemeinere Form dieses
Angriffs, der sogenannte Confused Deputy. Bei Cross-Site Request Forgery
spricht man deshalb auch von einem Confused-Deputy-Angriff auf den Web-
browser, siehe: http://en.wikipedia.org/wiki/Confused_Deputy
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Ein Angriff per Cross-Site Request Forgery macht sich grundsatz-
lich erst einmal den Umstand zunutze, dass alle Browser bei einem Re-
quest automatisch die zu dieser Domain gehorenden Zugangsdaten mit
versenden. Darunter fallen Session-Informationen, wie beispielsweise
die JSESSIONID in einem Session-Cookie. Unter normalen Umstanden
ist das ein gewlinschtes und notwendiges Verhalten. Nur so kann ei-
ne uber das zustandslose Hypertext Transfer Protocol (HTTP) ange-
sprochene Webanwendung einen Benutzer wiedererkennen und Sessi-
ons verwenden. Ein heimlich von einem Angreifer iiber den Browser
des Benutzers ausgeloster Request schickt diese Session-Informationen
nun aber ebenso automatisch mit — ganz so, als ob der Benutzer selbst
die Webanwendung aufruft und darin tiber Links navigiert oder For-
mulare ausfiillt. Auf der Serverseite hat eine gewohnliche Webapplika-
tion zunichst einmal keine Moglichkeit festzustellen, ob ein Benutzer
eine Aktion wie das Abschicken eines Formulars oder das Loschen ei-
nes Datensatzes bewusst ausfithren mochte oder ob der Request heim-
lich durch einen Angreifer initiiert wurde. Ganz allgemein ausgedriickt:
Die Webanwendung tuiberpriift, ob der Request vom Browser eines be-
rechtigten (angemeldeten) Benutzers stammt, und nicht, ob der Request
vom Benutzer selbst stammt.

Hinweis: CSRF im Online-Banking

Ein in Beschreibungen haufig verwendetes Beispiel fir einen CSRF-
Angriff ist eine Online-Banking-Webanwendung. Nur ist dieses Beispiel,
zumindest in Deutschland, nicht wirklich realistisch. Schlief3lich ist nach
der Anmeldung fiir fast jede weitere Aktion (Uberweisung, Dauerauftrag
usw.) noch eine separate Transaktionsnummer notwendig. Zwar verhin-
dert eine TAN nicht den eigentlichen CSRF-Angriff, sie hélt ihn normaler-
weise aber in der Ausfiihrung auf. So wird eine unerwartete TAN-Abfrage
vermutlich den meisten Anwendern seltsam genug vorkommen, um die
Aktion abzubrechen.

Es sei denn, der Benutzer gibt eine Session-TAN an, wodurch alle
Aktionen wéhrend dieser Anmeldung (der aktiven Session) ohne wei-
tere TAN-Eingabe automatisch autorisiert sind. Damit wird Cross-Site
Request Forgery ebenfalls im Online-Banking denkbar. So kénnen bei-
spielsweise Uberweisungen nun ohne weitere TAN-Eingabe ausgefihrt
werden, und das Abschicken per CSRF ist — bei einer entsprechenden
Verwundbarkeit der Banking-Webanwendung — damit ebenso denkbar.
Da die Session-TAN-Funktionalitét aber eher selten verwendet wird, ist
das CSRF-Beispiel Online-Banking trotzdem vergleichsweise unrealis-
tisch.
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Wichtig ist an dieser Stelle, zu verstehen, dass der Angreifer keinesfalls
den Benutzer direkt angreift und etwa in dessen Browser Aktionen aus-
fihrt oder gar (Schad-)Software auf dessen Computer installiert. Wei-
terhin wird kein Formular im Browser ausgefiillt, wie ein normaler Be-
nutzer das tun wiirde. Das ist bei Angriffen mit CSRF weder notwendig
noch gewtiinscht. Selbst die Benutzerverwaltung der Webanwendung
wird nicht angegriffen. Stattdessen wartet der Angreifer, bis ein geeig-
neter Benutzer — idealerweise ein Administrator oder ein anderer Be-
nutzer mit umfassenden Rechten in der Webanwendung — die von ihm
manipulierte Webseite besucht. Der Angreifer nutzt anschliefend den
Browser des Benutzers zum Angriff mit heimlichen Requests auf die
ausgewahlte Webanwendung. Weder der Browser des Benutzers noch
eine andere Software auf seinem Computer werden dabei in Mitleiden-
schaft gezogen.

Weiterhin ist lingst nicht jedes Formular fir einen Cross-Site-
Request-Forgery-Angriff interessant.” Simple Feedback- oder Kontakt-
formulare konnen unter bestimmten Voraussetzungen zwar ebenfalls
ohne Ausfiillen des Formulars im Webbrowser abgeschickt werden,
sind allerdings fir einen Angreifer nicht weiter interessant, weil sie kei-
ne kritischen Backend-Operationen nach sich ziehen. Stattdessen sind
die Angreifer auf der Suche nach »kritischen Formularen«, d. h. Formu-
laren, die einen authentifizierten und autorisierten Benutzer erfordern
und Operationen im Backend auslosen. Dies sind beispielsweise Bestel-
lungen oder Verwaltungsaufgaben in einer Datenbank, wie etwa das
Anlegen oder Bearbeiten von Stammdaten, Benutzern usw. Diese kri-
tischen Formulare 16sen zustandsverindernde Operationen (iiblicher-
weise in der Datenbank) aus und miissen daher besonders geschiitzt
werden.

Geschiitzt werden miissen ferner Login-Formulare, selbst wenn hier
noch kein authentifizierter Benutzer und damit keine vollstandige Sessi-
on vorhanden ist und keine kritischen Backend-Operationen nach dem
Abschicken des Formulars ausgelost werden. Mit einem CSRF-Schutz
wird hier u. a. verhindert, dass ein Benutzer mit untergeschobenen Zu-
gangsdaten angemeldet wird und ein Angreifer spater die mit diesem
Account durchgefiihrten Aktionen ausspioniert.

Logout-Formulare miissen gleichermaflen geschiitzt werden. Der
Schutz soll hier beispielsweise verhindern, dass Anwender abgemeldet
werden, sich dann per manipuliertem Formular wieder anmelden und
dabei einem Angreifer ihre Zugangsdaten mitteilen.

*Wie Sie im Laufe des Kapitels sehen werden, sind Formulare fiir CSRF-
Angriffe ohnehin nicht das interessanteste Ziel: Links konnen wesentlich einfa-
cher ausgenutzt werden.

Angreifer suchen
kritische Formulare.

Login-Formulare
schiitzen

Logout-Formulare
schiitzen
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Natiirlich koénnen Sie einfach alle Formulare mit den in den folgen-
den Abschnitten beschriebenen MafSnahmen sichern. Notwendig und
empfehlenswert ist das allerdings nicht. Identifizieren Sie die kritischen
Operationen (in Formularen und Links), und statten Sie nur diese mit
einem CSRF-Schutz aus. Die dadurch gesparte Zeit investieren Sie bes-
ser in andere Schutzmafsnahmen.

Als Einstiegsbeispiel ins Thema CSRF dient im Folgenden eine
Webanwendung mit integrierter Benutzer- bzw. Kundenverwaltung.
Diese besitzt fiir Administratoren eine einfache Ubersicht, in der diese
alle Benutzer verwalten und tiber Links den Status oder das Bestellli-
mit andern bzw. tiber einen Button Benutzer loschen konnen (Abbil-
dung 8-1).

Benutzerverwaltung 1

J [} BEI'ILIlZEI'VEI'WahI.II'Ig u- + L

L N

Zuriick zur Ubersicht

Abb. 8-1
Benutzerverwaltung in
einer Webapplikation

Arthur Dent A 10000 X
Ford Prefect B 5000 (x]
Tricia Trillian McMillan C 300 X
Zaphod Beeblebrox D 50 (x]
Marvin C 100 x

In der Ubersicht in Abbildung 8-1 ist kein Formular vorhanden. Erst
die hinter den Links zur Status- und Limit-Anderung liegenden Sei-
ten enthalten einfache Formulare. Operationen, die direkt tiber einen
Link oder Button per GET-Request aufgerufen werden, sind fiir einen
Angreifer sehr viel einfacher ausnutzbar als umfangreiche und per POST-
Request versandte Formulare. Links funktionieren direkt mit URL-
Parametern und damit ohne das Ausfiillen eines Formulars. Beispiele
dafiir sind das Léschen von Benutzern oder die Anderung der Benutzer-
rolle, etwa in eine Administratorgruppe. Solche Links werden sehr viel
haufiger fiir Cross-Site-Request-Forgery-Angriffe verwendet als Formu-
lare.

Ein solchermaflen funktionsgeladener Link sieht beispielsweise wie
folgt aus:

http://www.site.com/stocks?buy=1000&stock=abc

Der Link enthalt die durchzufihrende Operation (buy), die Menge
(1000), den Gegenstand der Operation (stock) und einen Identifikator
(abc). Bei einer normalen Verwendung klickt der dazu berechtigte Be-
nutzer auf diesen Link und 16st die Kaufoperation aus.
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Anstatt die Webapplikation selbst direkt anzugreifen, wahlt der
Angreifer ein anderes und indirekteres Vorgehen. Dazu prapariert er ei-
ne offentliche Webseite oder verfasst einen Beitrag in einem Forum, das
hiufiger von Benutzern und moglicherweise auch vom Administrator
der anzugreifenden Webapplikation besucht wird. Um die Wahrschein-
lichkeit eines Besuchs zu erhohen, verwendet der Angreifer dafir ein
Benutzerforum der als Ziel ausgewadhlten Webanwendung und verfasst
einige Beitrdge zu bekannten Problemen.

In einen seiner dort verfassten Beitridge bettet er neben seinem
ungefahrlichen (normalen) Text beispielsweise den folgenden kurzen
HTML-Code ein (Listing 8-1). Das src-Attribut verweist dabei nicht
auf ein existierendes Bild, sondern auf die auszufithrende Operation
samt den dafiir notwendigen Parametern.

<img
src="http://www.site.com/admin/changeLimit?id=5&1imit=10000"
width="0" height="0">

Besucht nun der Administrator der Webanwendung diese Seite — ob im
selben Browserfenster oder einem Tab spielt keine Rolle — kann die-
ser Request erfolgreich ausgefiihrt werden. SchlieSlich ist der Adminis-
trator bereits bei der anzugreifenden Webanwendung auf www.site.com
angemeldet. Anstatt des nicht vorhandenen Bildes wird maximal der
Platzhalter fir ein nicht gefundenes Bild angezeigt; meist verhindert die
auf 0 gesetzte Breite und Hohe des img-Tags aber jegliche Anzeige. Die
angegriffene Webapplikation erhilt damit die Aufforderung, das Limit
des Benutzers Marvin auf 10000 zu erhohen. Eine dazu passende Status-
anderung fir diesen Benutzer in die Gruppe A wurde einen weiteren
Request mit einem dhnlichen Link erfordern. Der Administrator hat
so unwissentlich und unwillentlich einen Benutzer verandert. Im Log
(sofern eines existiert, das solche Anderungen aufzeichnet) wiirde nur
der Administrator als Bearbeiter auftauchen und nichts auf einen An-
griff hindeuten.

Besucht ein anderer Benutzer ohne Konto, mit inaktiver Session
oder mit unzureichenden Rechten bei der anzugreifenden Webanwen-
dung dieselbe Seite, passiert einfach nichts. Aufseiten der angegriffe-
nen Webapplikation kommt ein Request an, den die Anwendung man-
gels giiltiger Session oder unzureichenden Rechten einfach verwirft und
eventuell protokolliert.

Grundsitzlich fiur CSRF interessant sind Webanwendungen mit
einer ausreichend langen Sessiondauer, die gleichzeitig bei den aus-
zufithrenden Aktionen keine weiteren Zugangsdaten abfragen, z.B.

Listing 8-1
Code zum Ausfiihren
eines CSRF-Angriffs

CSRF bendtigt eine
aktive Session.

Webanwendungen mit
lange gliltigen Sessions
sind interessant.
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CSRF kann
Anwendungen im
Intranet erreichen.

nochmals das Passwort oder sogar eine individuelle TAN. Diese Re-
Authentication genannte MafSnahme wiirde einen CSRF-Angriff an-
sonsten aufhalten. Im Idealfall fiir den CSRF-Angreifer meldet sich der
Administrator der Webanwendung oder ein anderer Benutzer mit aus-
reichend Rechten morgens als Erstes bei einer solchen Webanwendung
an und bleibt den ganzen Tag Uber angemeldet. Der Angreifer besitzt
zwingend (umfangreiche) Kenntnisse uber diese Applikation, vor al-
lem aber kennt er deren Formulare und die verschiedenen direkt auf-
rufbaren Operationen samt deren notwendigen URL-Parametern. Im
Webumfeld sind das beispielsweise prinzipiell fiir jeden verwendbare
Webmailer oder Onlineshops. In Intranets sind es sehr viele standar-
disierte und damit weitverbreitete Unternehmensanwendungen. Indivi-
duelle Webanwendungen sind ebenso Ziel von CSRF-Angriffen, aller-
dings hat hier der Angreifer meist einen deutlich hoheren Aufwand,
um Informationen iiber Formulare, Links samt deren Parametern und
kritische Operationen herauszufinden. Einen ausreichenden Schutz vor
CSREF stellt eine offentlich weitgehend unbekannte Individualsoftware
aber dennoch nicht dar.

Gelegentlich ist die ausgewihlte Webanwendung tiberhaupt nicht
tiber das Internet erreichbar, ihre Benutzung also beispielsweise auf das
unternehmenseigene Intranet beschriankt. Ein Angreifer hat somit kei-
ne direkte Zugriffs- und Angriffsmoglichkeit auf die ausgesuchte Web-
anwendung. In diesem Fall ist es fur ihn natiirlich deutlich schwieriger,
Detailinformationen tiber verwundbare Operationen herauszufinden.
Ex-Mitarbeiter oder ein am Projekt beteiligter (externer) Entwickler,
Social Engineering und vor allem der Angriff auf Standardwebanwen-
dungen sind hierfur nutzbare Informationsquellen.

8.2 Was kann passieren?

Ein CSRF-Angriff kann unterschiedliche Folgen haben, die von den
Moglichkeiten der angegriffenen Webanwendung und den Rechten des
dabei unrechtmiflig verwendeten Benutzers abhingen. Sofern ein le-
gitimer Benutzer keine Rechte zur Durchfithrung einer Aktion besitzt,
kann ein Angreifer per CSRF ebenfalls nichts anrichten. Hier kann er
nur weiter auf einen Benutzer mit ausreichenden Rechten warten.

Bei CSRF geht es wie gesagt darum, Aktionen im Namen eines Be-
nutzers auszulosen. Das kann eine Bestellung sein, das Veroffentlichen
von Nachrichten auf der Unternehmenswebseite oder das Manipulieren
bestimmter Datensitze.® Bei der Manipulation von Daten ist prinzipiell

3QOder beispielsweise das heimliche Aktivieren der Webcam samt Upload
des Videos in eine Online-Plattform: http://heise.de/-1776339
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alles denkbar: vom Anlegen tiber das Bearbeiten bis hin zum Loschen —
also beispielsweise auch das Andern eines Benutzerpassworts, sofern
die Webanwendung bei dieser Operation nicht die Eingabe des aktuel-
len Passworts erfordert. Damit hat der Angreifer vollstindigen Zugriff
auf das Konto des rechtmifSigen Besitzers und hat diesen gleichzeitig
ausgesperrt.

Das Lesen von beliebigen Daten wie bei der SQL Injection (Ab-
schnitt 6.2) ist dagegen nicht moglich.* Der Grund dafiir ist, dass die
gelesenen Daten ja zum Angreifer zuruckgeliefert werden miissten, aber
der unschuldige Benutzer den Request ausgelost hat. Sofern der Server
eine verwertbare und anzeigbare Antwort liefert, geht diese immer nur
zum angemeldeten Benutzer zuriick und wurde diesem wahrscheinlich
zumindest merkwiirdig vorkommen. Ein Angreifer erhilt somit keinen
Zugriff auf die von der Webanwendung zurtickgeschickten Daten.

Fiir den Fall, dass durchgefiihrte Anderungen in der Webanwen-
dung protokolliert werden, deuten diese immer auf den angemeldeten
Benutzer hin und nicht auf den Angreifer. Der dabei verwendete Benut-
zer wird nun haufig falschlicherweise verdidchtigt, diese Aktionen selbst
ausgefithrt zu haben. Der Beweis des Gegenteils gestaltet sich entspre-
chend schwierig. Auf dem Computer des Benutzers ist keine Schadsoft-
ware vorhanden, es wurden weder Viren noch Trojaner installiert. Der
Benutzeraccount selbst wurde nicht kompromittiert, und im Anwen-
dungslog taucht nur dieser Benutzername zu normalen Arbeitszeiten
auf. An die Untersuchung der Webapplikation in Hinblick auf eine
Cross-Site-Request-Forgery-Verwundbarkeit wird meist erst gedacht,
wenn mehrere Benutzer vom selben Problem betroffen sind oder ein er-
fahrener Benutzer oder Entwickler diese Sicherheitsliicke entdeckt und
meldet.

Im Zuge der immer weiter um sich greifenden Heimautomatisie-
rung (beispielsweise komplett steuerbar in einer Webanwendung vom
eigenen Rechner oder Mobilgerit) ist es genauso denkbar, dass zukiinf-
tig auf Hardware in Form von Heizungen, Strom oder anderen elektro-
nischen Geraten per CSRF-Angriff zugegriffen wird. Stellen Sie sich vor,
nach einem Klick auf einen E-Mail-Link wird Thre Zentralheizung im
Sommer auf maximale Starke gestellt oder das System geht im tiefsten
Winter in den Reparaturmodus und schaltet sich vollstandig ab. Selbst
»individuelle« Webanwendungen einzelner Benutzer konnen sich so zu
lohnenswerten Zielen entwickeln.

* Allerdings lisst sich natiirlich auch ein SQL-Injection-Angriff per CSRF
durchfithren und als URL-Parameter Teile eines SQL-Statements injizieren. Das
Ziel ist dabei nicht das Auslesen, sondern das Manipulieren von Daten.

CSRF erlaubt nicht das
Auslesen von Daten.

Angriff auf Hardware
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Seite préparieren

8.3 Wie lauft ein Angriff ab?

Das Hinterhaltige an CSRF-Angriffen ist, dass der Angreifer nicht selbst
die Webanwendung angreift, sondern einen legitimen Benutzer dazu
verwendet. Sein einziger eigener Kontakt mit der Webanwendung ist
das Ausspionieren der Formulare bzw. Links, genauer gesagt das Aus-
spionieren von deren Aufbau (Parameter) und den dahinterliegenden
URLs - zumindest solange ihm die Webanwendung unbekannt ist. Der
Angreifer benotigt in jedem Fall ausreichende Kenntnisse tiber die an-
zugreifende Webanwendung. Bei Standardanwendungen ist der Angriff
somit deutlich einfacher durchzufithren. Das Auswihlen von geeigne-
ten Operationen und das Testen der URLs kann in diesem Fall gegen
eine (Test-)Webanwendung erfolgen und spiter auf die anzugreifende
Webanwendung tibertragen werden.

Das weitere Vorgehen folgt anschliefend immer einem mehr oder
weniger identischen Muster. Den grundsitzlichen Ablauf eines CSRF-
Angriffs zeigt Abbildung 8-2.

% Server Webapplikation
Angreifer

Benutzer

Abb. 8-2
Ablauf eines
CSRF-Angriffs
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Nachdem der Angreifer sich uber die anzugreifende Webanwendung
informiert hat, prapariert er beispielsweise eine Nachricht in einem Fo-
rum oder eine unverdachtige Webseite und veroffentlicht diese (1). Sel-
tener schickt er eine E-Mail mit einem manipulierten Link an den oder
die Benutzer. In vielen Fillen wird der CSRF-Angriffscode dabei einfach
anstelle einer echten Bildressource in ein img-Tag eingebettet. Moglich
sind ferner die Verwendung von script-Tags oder das Verstecken von
Formularen in einem Frame oder iFrame mittels Cascading Style Sheets
inklusive deren Versand per JavaScript. Im Gegensatz zum img-Tag wer-
den Skripte und Frames aber haufiger vom Browser oder einem Add-on
blockiert und nicht automatisch ausgefithrt oder konnen aufgrund von
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Browsereinstellungen nicht verwendet werden. Das img-Tag verspricht
daher beim Angriff auf simple HTTP-GET-Requests haufiger zum Er-
folg zu fuhren. Doch egal welches Tag der Angreifer letztendlich ver-
wendet, nachdem der Koder ausgelegt ist, wartet er zunichst einmal
auf seine Opfer.

Die Benutzer Threr Webanwendung melden sich in der Zwischen-
zeit dort an (2) und arbeiten normal mit der Anwendung (3). Irgend-
wann besucht einer der Benutzer nebenbei die vom Angreifer vorberei-
tete Seite (4). Dieser Aufruf 16st automatisch einen Request an die an-
zugreifende Webanwendung aus (5), beispielsweise tiber ein Bild, das
von diesem Server geladen werden soll. Eingebettet in die Bild-URL
ist dabei der auszufiihrende Request samt den notwendigen Parame-
tern, wie einer ID oder einem Namen. Der Browser des Opfers schickt
beim vermeintlichen Laden des Bilds automatisch alle zu dieser Do-
main gehorenden Cookies samt der darin gespeicherten Session-ID des
Benutzers (den gespeicherten Zugangsdaten) mit zur Webanwendung.
Die angegriffene Webanwendung verifiziert die Session-Informationen
des korrekt angemeldeten Benutzers und fiihrt danach die im Request
angegebene Operation aus (6) — ganz so, als ob der Benutzer selbst auf
den entsprechenden Link geklickt oder das Formular ausgefillt und ab-
geschickt hitte.

Der Benutzer bekommt von alldem nichts mit, denn alle Opera-
tionen werden heimlich im Hintergrund ausgefiihrt. Sein Webbrowser
zeigt weiterhin die zuletzt aufgerufene Webseite des Angreifers an.

8.4 Was konnen Sie dagegen tun?

Sofern Sie das Buch von Anfang an gelesen haben, erwarten Sie jetzt
vielleicht, dass ich Sie wieder einmal auf die Notwendigkeit der Input-
Validierung (Abschnitt 4.2) hinweise. So hilfreich und wichtig die Vali-
dierung an vielen Stellen auch ist, bei Cross-Site Request Forgery niitzt
sie leider ebenso wenig wie das Output-Escaping (Abschnitt 4.3). Die
Ursache dafiir ist, dass Sie bei CSRF nicht mit ungultigen oder irgend-
wie gefihrlichen Eingabedaten zu kidmpfen haben, sondern mit un-
gewollten Requests, die giiltige Daten beinhalten. Prinzipiell miissen
Sie in Threr Webanwendung nur dafiir Sorge tragen, dass sie zwischen
gewollten Benutzerrequests und ungewollten (heimlich untergeschobe-
nen) Angreiferrequests unterscheiden kann.

Gleichzeitig handelt es sich bei CSRF-Angriffen nicht um das Aus-
nutzen typischer Programmierfehler wie beispielsweise bei der SQL In-
jection oder beim Cross-Site Scripting. Der Entwickler hat hier keinen
Bug im eigentlichen Sinne in die Software eingebaut, sondern hat nur



