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Kapitel 2 - Rechner und deren Vernetzung

2.1 Rechner

Ein Rechner besteht i. d. R. aus den Komponenten Hardware, Betriebssystem und Anwendungs-
software und tritt fiir den Nutzer in verschiedenen Formen und Varianten in Erscheinung, wie
bspw. als PC, mobiles Endgerit oder fiir den Anwender nicht unmittelbar erkennbar (s. » Abschn.
2.2.1). Das Drei-Schichten-Modell von Hardware, Betriebssystem und Anwendungssoftware cha-
rakterisiert grundlegend den Aufbau und die Zusammenarbeit dieser Komponenten eines Rech-
ners vor dem Hintergrund des betrieblichen Einsatzes (vgl. @ Abb. 2.1).

Hardware beschreibt alle physischen Gerite und Komponenten, die Rechenprozesse und
Datentransfer ermoglichen (s. » Abschn.2.1.1).

Software bildet die Voraussetzung fiir den Betrieb eines Rechners und bezeichnet allgemein in
einer Programmiersprache geschriebene Programme, die nach Ubersetzung auf einem Rechner
ausfithrbar sind. Man unterscheidet nach dem Kriterium der Néhe zur Hardware bzw. der Néhe
zur Anwendung zwischen Betriebssystem einerseits und Anwendungssoftware andererseits.

Eine zentrale Anforderung des Betriebssystems eines Rechners besteht darin, die physischen
Leistungen der Hardware einfacher nutzbar zu machen und fiir die konkrete Ausfithrung der Soft-
wareanwendungen zur Verfiigung zu stellen. Beispielsweise wire es unwirtschaftlich, in jedem
Anwendungsprogramm eine eigene Druckersteuerung vorzusehen, die Vorkehrungen fiir den
Fall trifft, dass kein Papier mehr verfiigbar ist. Dariiber hinaus sind vielfiltige weitere Verwal-
tungs- und Uberwachungsleistungen zu erbringen, die im Rahmen einer Betriebssystemsoft-
ware zusammengefasst werden.

Die fiir die spezifische Tatigkeit ausgelegte Anwendungssoftware wird in den meisten Fallen
auf Basis eines Betriebssystems genutzt und gliedert sich in zwei Klassen: Als Standardsoftware
bezeichnet man Programme, die nicht fiir einen einzelnen Anwender, sondern fiir eine Vielzahl
von Kunden mit gleichen oder dhnlichen Aufgaben produziert werden. Demgegeniiber wird
Individualsoftware (z. B. zur Steuerung einer Gepéackbeférderungsanlage) speziell auf den Bedarf
eines Benutzers hin entwickelt und kann hiufig ohne Anpassungen nicht von anderen Anwen-
dern (andere Abteilungen oder Unternehmen) eingesetzt werden.

2.1.1 Hardware

Unter Hardware versteht man vereinfacht ausgedriickt alle physischen Komponenten und Gerite,
aus denen sich ein Computer oder Rechnernetzwerk zusammensetzt, also Instrumente mit z. B.
den Attributen Lange und Gewicht.

Ein typischer Arbeitsplatzrechner (PC) besteht aus folgenden Hardwarebestandteilen:
Prozessor

Arbeitsspeicher

interne Festplatte

Gerite zur Dateneingabe (z. B. Tastatur, Maus, Scanner) und Datenausgabe (Bildschirm,
Drucker)

Dartiber hinaus verfiigt ein solcher Arbeitsplatz zumeist tiber eine kabelgebundene oder kabellose
Netzwerkschnittstelle (z. B. Netzwerkkarte oder WLAN-Modem), wodurch der Computer in ein
Kommunikationsnetz eingebunden werden kann (s. » Abschn.2.2). Externe Speichermedien wie
aufSerhalb des Gehauses betriebene Festplatten oder USB-Speichersticks konnen an einen Rechner
angeschlossen werden. Neben stationdren Rechner-Arbeitsplitzen haben in den letzten Jahren
portable Gerite wie Notebooks, Tablets und Smartphones zunehmend an Bedeutung gewonnen.
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B Abb.2.1 Drei-Schichten-Modell von Rechnersystemen

Der grundlegende Arbeitsablauf eines Rechners beginnt mit der Dateneingabe, z. B. {iber
die Tastatur, optische Lesegerite oder iiber das Netz. Diese werden in der Zentraleinheit nach
einer Vorschrift, genannt Programm, verarbeitet und anschliefSend etwa auf einem Bildschirm,
Drucker, einem Speichermedium oder tiber das Netz ausgegeben. Diesen Ablaufbezeichnet man
als Eingabe-Verarbeitung-Ausgabe-Prinzip (EVA-Prinzip).

2.1.1.1 Zentraleinheit: Prozessor und interner Speicher

Die Zentraleinheit eines Rechners besteht aus einem Prozessor (Central Processing Unit, CPU),
dem Arbeitsspeicher und einer Schnittstelle fiir Geréte zur Dateneingabe und -ausgabe. Die Daten
und Befehle, die der Prozessor unmittelbar zur Ausfithrung und Berechnung neuer Daten bend-
tigt, werden temporir im Arbeitsspeicher abgelegt. Hersteller von Mikroprozessoren driicken
deren Leistungsfihigkeit i.d.R durch die Maf3zahl Gigahertz (GHz) aus, welche die Taktfrequenz
des Prozessors angibt. Sie determiniert, wie viele Milliarden Befehle pro Sekunde ausgefiihrt
werden kénnen, erlaubt jedoch keinen direkten Riickschluss auf die Verarbeitungsgeschwindig-
keit, denn die interne Verarbeitungsgeschwindigkeit eines Prozessors ist z. B. auch davon abhén-
gig, wie schnell der Arbeitsspeicher operiert und wie schnell zwischen Prozessor und Haupt-
speicher kommuniziert werden kann. Diese Komponenten sind mit sog. Bussen, die man sich
als mehradrige Kabel vorstellen mag, verbunden. Busse dienen in einem System der Verbindung
und dem Daten- und Befehlsfluss der Komponenten untereinander. In den letzten Jahren werden
PCs zumeist mit Mehrkernprozessoren ausgestattet. Hierbei befinden sich auf einem Chip mehrere
parallel arbeitende Prozessorkerne.
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Der Arbeitsspeicher (Random Access Memory, RAM) setzt sich aus direkt adressierbaren
Speicherzellen zusammen, die als Speicherworte bezeichnet werden. Bei einem PC besteht ein
Worti. d. R. aus 4 Byte (1 Byte entspricht 8 Bit und stellt eine Ziffer oder einen Buchstaben dar).
Hauptspeicherkapazititen werden in Megabyte (1 MB =220 Byte) oder Gigabyte (1 GB = 23° Byte)
angegeben. Handelsiibliche Rechner besitzen heute eine Arbeitsspeicherkapazitit von 4 bis 8 GB.

Alle Programme miissen zum Zeitpunkt ihrer Ausfithrung vollstandig oder partiell (mit dem
aktuell auszufithrenden Teil) im Arbeitsspeicher zur Verfiigung stehen. Im zweiten Fall bietet das
Betriebssystem die virtuelle Speichertechnik an. Dabei lagert es automatisch Programmteile, die
nicht mehr in den Arbeitsspeicher geladen werden kénnen (da z. B. andere Programme eben-
falls zur schnellen Abarbeitung im Hauptspeicher abgelegt sein miissen), auf der Festplatte aus
und bringt sie nur bei Bedarf in den Arbeitsspeicher, wodurch sich dieser logisch, jedoch nicht
physisch vergroflert. Im Gegensatz zu Festplatten, die Daten auch nach Abschalten des Rech-
ners halten, verliert der Arbeitsspeicher bei einer Unterbrechung der Stromzufuhr alle Informa-
tionen, die sich gerade in ihm befinden. Daher wird die Speicherform des RAM als ,, fliichtiger®
Speicher bezeichnet.

Beim sog. In-Memory-Computing wird primér der Arbeitsspeicher (s. » Abschn. 3.1.3) als
Datenspeicher verwendet und auf diese Weise das stetige und jeweils sehr zeitraubende ,,Hin-
und Herschaufeln von Daten zwischen Arbeitsspeicher und interner Festplatte vermieden. Dies
fithrt zu hoheren Zugriffsgeschwindigkeiten, wodurch z. B. AS, die eine Echtzeit-Datenverarbei-
tung bedingen, begiinstigt werden. Daten werden dann nur bei Bedarf auf die interne Festplatte
geschrieben.

In einem Rechner findet sich zusitzlich ein Festwertspeicher (Read Only Memory, ROM), der
nur gelesen, nicht jedoch verandert werden kann. Festwertspeicher werden i. d. R. vom Hersteller
beschrieben und dienen u. a. der Aufbewahrung grundlegender Teile des Betriebssystems, auf die
beim Einschalten des Rechners automatisch zugegriffen wird (z. B. hardwarenahe Programme
zur Ansteuerung des Bildschirms oder zur Kommunikation mit der Tastatur).

2.1.1.2 Speichermedien

Aufgabe von Speichermedien ist, grofSere Datenmengen langfristig aufzubewahren und ggf. trans-
portabel zu machen. Speichermedien konnen intern in einem Endgerdt verbaut oder als externe,
transportable Speichermedien an Schnittstellen am Gerétegehduse angeschlossen werden. Als
nicht-fliichtiger Speicher behalten sie die Daten auch bei Unterbrechung der Stromzufuhr. Die
wichtigsten nicht-fliichtigen Speichermedien sind Festplatten, Speicherkarten und optische
Speicher.

Eine herkommliche Festplatte (auch als Magnetplatte bezeichnet) weist i. d. R. mehrere tiber-
einander gestapelte Kunststoff- oder Aluminiumscheiben auf, die mit einer magnetisierbaren
Schicht tiberzogen sind. Daten werden in Form von Bitketten in konzentrischen Spuren durch
Magnetisierung dargestellt. Der vielfach als interne Festplatte fest im PC-Gehéuse installierte Plat-
tenstapel dreht sich mit konstanter Geschwindigkeit. Auf die Daten greifen Schreib-Lese-Kopfe
zu. Magnetplatten fiir PC besitzen heute i. Allg. eine Speicherkapazitit von mehreren Terabyte.
In Grofirechnersystemen werden Kapazititen von mehreren Petabyte (1 PB = 2% Byte) erreicht.

Die Flash-Speichertechnik verwendet Halbleiter-Speicherbausteine zur Datenspeicherung, in
denen, anders als bei konventionellen Festplatten zur Datenabfrage, Speicherbestandteile nicht
bewegt werden miissen. Sie ist zudem stromsparender und erméglicht schnelleren Datenzu-
griff. Daher finden Flash-Speicher hdufigen Einbau in mobilen Endgeriten (s. » Abschn.2.2.1).
Solid State Disks sind Flash-Speicher, die die Funktion einer Festplatte erfiillen und besonders
schnelle Zugriffszeiten und Ubertragungsraten jenseits derer von Festplatten erreichen kénnen.
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Mit dem vergleichsweise hoheren Preis pro Speichereinheit werden sie als interne Festplatte in
hochwertigen Notebooks verbaut.

Sollen Datenbesténde z. B. zwischen nicht vernetzten Rechnern ausgetauscht werden oder
Sicherungskopien ausgelagert werden, so greift man auf transportable externe Speichermedien
zuriick, z. B. USB-Sticks.

Speicherkarten (auch als Flash Card oder Memory Card bezeichnet) sind transportable Spei-
chermedien im Miniaturformat, welche auf der Flash-Speichertechnik basieren und ohne per-
manente Stromversorgung Daten speichern kénnen. Verbreitete Speicherkartenvarianten sind
bspw. die Micro Secure Digital Memory Card (microSD), welche z. B. in Mobiltelefonen zum
Einsatz kommt, und die Compact Flash Card (CF), die teilweise in professionellen Digitalkame-
ras verwendet wird. USB-Massenspeicher nutzen zumeist ebenfalls die Flash-Speichertechnik,
kommunizieren aber tiber den Universal Serial Bus (USB). Die am hdufigsten verwendete Form
ist der USB-Stick. USB ist ein Busstandard, der speziell fiir den Anschluss von Gerdten an die
externen Schnittstellen eines Rechners entwickelt wurde.

Externe Festplatten sind Magnetplatten oder auf der Flash-Technologie basierende Daten-
trager in tragbaren Gehdusen, die iiber USB-Schnittstellen mit einem Rechner oder digitalen
Endgerit verbunden werden. Als externe Speichermedien werden sie zur Datensicherung oder
kurzfristigen Speicherplatzerweiterung verwendet.

Optische Speicher verlieren im betrieblichen Arbeiten an Bedeutung und finden zunehmend
Verwendung als spezieller Datentréger fiir Multimediainhalte. Daten werden mit einem Laser-
strahl auf der unterhalb einer transparenten Schutzschicht liegenden Speicherschicht aufgezeich-
net, wobei deren Oberfliche verdndert wird. Diese Strukturen sind wiederum mittels Laserstrahl
abtastbar. Es werden verschiedene Techniken unterschieden: CD-ROMs (Compact Discs Read
Only Memory) haben eine Kapazitit von bis zu 700 MB (dieser Wert entspricht ca. 80 Audio-
minuten als Audio-CD mit Musikdaten in nicht komprimierter Auflsung). Die fiir komplexe
audiovisuelle Anwendungen konzipierte Blu-ray Disc hat die DVD (Digital Versatile Disc, haufig
auch digitale Video Disc) grofitenteils substituiert. Ihre Speicherkapazitit betragt rund 25 GB.
Den Nachfolger der Blu-ray Disc stellt die Ultra-HD Blu-ray Disc dar, welche eine Speicherka-
pazitdt von bis zu 100 GB aufweist.

2.1.1.3 Endgerdte zur Datenein- und -ausgabe

Endgerite als physisch eigenstindige Einheiten treten entweder auf Veranlassung des Compu-
ters mit dem Nutzer in Aktion oder konnen als funktionsintegriertes Endgerit Aufgaben unab-
hingig vom Rechner erfiillen, wie z. B. ein Drucker mit Kopier-Funktion.

Um die verschiedenen Komponenten eines Rechners miteinander zu verkniipfen, sind diese
mit Schnittstellen ausgestattet. So konnen der Zentraleinheit Befehle erteilt und Daten ein- und
ausgelesen werden. Eine Schnittstelle i. Allg. ermdglicht die Verbindung von Komponenten mit
unterschiedlichen Eigenschaften innerhalb eines Systems. Um miteinander kommunizieren und
Daten austauschen zu konnen, werden gemeinsame Standards festgelegt, wie im Falle von Hard-
wareschnittstellen zum Beispiel ein Protokoll (s. » Abschn.2.3.1), das etwa den Ablauf eines sog.
Handshakes als Kommunikation zweier Gerate oder Komponenten festlegt, wie beispielsweise
das gegenseitige Erkennen als berechtigte Kommunikationspartner. Interne Hardwareschnitt-
stellen verbinden Prozessor, Arbeitsspeicher und interne Festplatte. Endgerite zur Datenein-
und -ausgabe konnen an internen Schnittstellen als ein Bestandteil eines funktionsintegrierten
Endgerits fest verbaut sein, wie die Tastatur und der Bildschirm eines mobilen PCs (Notebook).
Externe Hardwareschnittstellen, z. B. USB, erlauben den Anschluss von Endgeraten auflerhalb des
Geritegehduses, wie etwa einer Maus, oder von externen Speichermedien (s. » Abschn.2.1.1.2).
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Zu den wichtigsten Endgerdten zur Dateneingabe neben Tastatur und Maus zahlen der Touch-
screen, optische Belegleser und Lesegerite zur Erfassung von elektromagnetischen Wellen. Bei
einem Touchscreen deutet der Benutzer auf ein Objekt auf dem Bildschirm, und optische oder
magnetische Sensoren registrieren die Berithrung sowie die Positionierung (z. B. bei Smartphones
oder bei Geldautomaten). Die Eingabemethode Multitouch, deutsch Mehrfingergestensteuerung,
ermdglicht schnelle Eingabebefehle ohne Maus und Tastatur.

Ein optischer Belegleser erfasst genormte Daten, z. B. Bar-, OCR (Optical Character Recogni-
tion)- oder QR (Quick-Response)-Code, indem die einzugebende Vorlage abgetastet wird, um
Hell-Dunkel-Unterschiede zu erkennen und auszuwerten. Optische Eingabegerite benutzt man
z. B. an Scannerkassen in Supermarkten oder in Kreditinstituten zum Einlesen von Formularen.
Eine Variante optischer Belegleser sind Scanner, welche die Vorlage in Bildpunkte zerlegen und
als Graubild oder farbig erfassen (z. B. Fotos und Grafiken). Zu Eingabegeriten zdhlen ebenfalls
sog. RFID (Radio Frequency Identification)-Lesegeriite, die der Erfassung von elektromagnetischen
Wellen dienen, welche von an Gegenstidnden oder Lebewesen befindlichen RFID-Transpondern
ausgesendet werden (s. » Abschn. 4.3.3.3). Sind zum Beispiel in Bibliotheken Biicher mit RFID-
Transpondern ausgestattet, so konnen ganze Stapel auf einmal aus- oder eingebucht werden, ohne
dass die Biicher einzeln aufgeschlagen werden miissen, um einen Barcode zu scannen.

Ein weiterer Weg der Befehlseingabe ist die Sprachsteuerung, bei der die Stimme des Benut-
zers durch akustische Sensoren zur Befehlseingabe verwendet wird. Da die Eingabe ohne Blick-
kontakt des Nutzers zum Bildschirm und ohne Verwendung einer Tastatur erfolgt, eignet sich
Sprachsteuerung besonders fiir mobile Anwendungen.

Die fiir die betriebliche Informationsverarbeitung wichtigste Ausgabeeinheit ist der Bild-
schirm (Monitor). Neben der Datenausgabe unterstiitzt er auch die Eingabe, da auf dem Bild-
schirm z. B. auch Masken zur Datenerfassung und Symbole (Icons) zur Aktivierung von Pro-
grammen dargestellt werden. Speziell bei mobilen Endgerdten, wie Smartphones oder Tablets,
kombiniert der Bildschirm als Touchscreen die Funktionen eines Eingabe- und Ausgabegerits.
Eine weitere wichtige Ausgabeeinheit ist der Drucker. Verwendung finden sowohl Tintenstrahl-
als auch Laserdrucker. Der Tintenstrahldrucker setzt Zeichen und Grafiken aus Einzelpunkten
zusammen und spritzt sie als schnell trocknende Tinte auf das Papier. Beim Laserdrucker wird
die Seite als Ganzes im Drucker aufgebaut und mittels Toner auf das Papier iibertragen.

2.1.2 Betriebssystem

Das Betriebssystem (Operating System) hat die Aufgabe, die zunéchst unabhingigen Kompo-

nenten (z. B. Zentraleinheit, Drucker, Tastatur) miteinander zu verkntipfen. Betriebssysteme

bilden die Verbindung zwischen einem Benutzer bzw. Anwendungsprogramm einerseits und

der Hardware andererseits (vgl. Tanenbaum 2009). Bei der Bewiltigung eines Benutzerauftrags

arbeiten die Komponenten koordiniert zusammen. Betriebssysteme haben folgende Anforde-

rungen zu erfiillen:

== Administration der Benutzerauftrage, Zuordnung von Systemressourcen zu Auftrigen und
Uberwachung der Programmabliufe (Prozess- und Speicherverwaltung)

== Verwaltung der Hardwarebetriebsmittel (Prozessor, Arbeitsspeicher, Peripheriegerite)

== Verwaltung des Dateisystems (s. » Kap. 3)

== Vorhalten einer grafischen Benutzungsoberfliche (Graphical User Interface, GUI)

Betriebssysteme unterstiitzen das sog. Multitasking sowie teilweise auch den Multiuser-Betrieb.
Durch Multitasking ist der Rechner in der Lage, Programme parallel auszufiithren. Beispielsweise
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ist es moglich, einen Text zu bearbeiten, wihrend die Maschine dann, solange sie auf die nichste
Eingabe wartet, im Hintergrund eine Kalkulation durchfiihrt. Dartiber hinaus spricht man von
Multithreading, wenn es ein Betriebssystem zulésst, dass in einem Programm ein Prozess aus meh-
reren Teilprozessen (Threads) besteht, die parallel ausgefithrt werden kénnen, z. B. bei umfang-
reichen Grafikberechnungen. Multiuser-Betrieb liegt vor, wenn von einem zentralen Rechner
mehrere Terminals und damit mehrere Anwender quasi-parallel bedient werden. Beim Sing-
leuser-Betrieb wird hingegen nur ein Nutzer versorgt.

Fiir Personal Computer werden zurzeit am haufigsten Betriebssysteme der Firma Micro-
soft (MS) verwendet, die sich zu einer Art inoffiziellem Standard entwickelt haben. Windows
10 gestattet die Verwendung fiir verschiedene Rechnerklassen wie z. B. Desktop-Computer und
mobile Endgerite (s. » Abschn. 2.2.1), was unter anderem bei der Gestaltung der Elemente der
Benutzungsoberfldche berticksichtigt wurde. Unix-Systeme erlauben den Multitasking- und den
Multiuser-Betrieb. Zudem verfiigen einige Varianten tiber eine integrierte Softwareentwick-
lungsumgebung. Der Terminus Unix suggeriert eine Einheitlichkeit, die aber so am Markt nicht
auffindbar ist. Es existieren verschiedene Versionen und herstellerspezifische Implementierun-
gen (z. B. AIX von IBM oder Mac OS X von Apple). Eine Besonderheit im Umfeld der Unix-De-
rivate sind Linux-Betriebssysteme, deren Quellcode im Gegensatz zu kommerziellen Systemen
jedermann frei zugénglich ist (s. auch Open-Source-Software, » Abschn.5.1.1.2). Dies bietet z. B.
Spezialisten die Moglichkeit, eigene Modifikationen vorzunehmen, das Programm auf Sicher-
heitsbedrohungen hin zu tiberpriifen und sich an der Weiterentwicklung des Betriebssystems
zu beteiligen.

Betriebssysteme werden oftmals bereits mit einer Vielzahl von Dienstprogrammen ausge-
liefert. Dienstprogramme sind im Gegensatz zu Anwendungsprogrammen (s. » Abschn. 2.1.3)
Teil der Betriebssystemsoftware. Dienstprogramme stellen grundlegende systemnahe Funktio-
nalitdten zur Verfugung, welche die Abwicklung hiufig wiederkehrender anwendungsneutraler
Aufgaben unterstiitzen. Dazu zidhlen etwa Sortier- und Suchroutinen, (benutzungsfreundliches)
Kopieren von Dateien sowie Datensicherung und -wiederherstellung.

Auch Treiber zum Betrieb gingiger Typen externer Gerite sind im Betriebssystem enthal-
ten oder konnen durch eine Aktualisierungsfunktion (Update) iiber eine Internetverbindung
von den Servern des Herstellers heruntergeladen und automatisch installiert werden. Unter
einem Treiber (Driver) versteht man ein Programm, das als Ubersetzer zwischen den Protokol-
len (s. » Abschn. 2.3.1) verschiedener Funktionseinheiten oder einer Programm- und einer Funk-
tionseinheit fungiert. Zum Beispiel werden die von einem Rechner an einen Drucker gesende-
ten Signale durch den Treiber vorher in ein dem Drucker verstandliches Format umgewandelt.

Ein Rechner einschliefllich Betriebssystem wird installiert, um den Anwender bei der Losung
seiner Fachaufgabe (z. B. Buchhaltung, Planung) zu unterstiitzen. Daher muss nun, aufbauend
auf der Betriebssystemschnittstelle, ein AS konstruiert werden, das dies leistet. Die Gestaltung
derartiger AS (wie auch des Betriebssystems selbst) erfolgt mittels Programmiersprachen. Unter
einer Programmiersprache versteht man eine formale, kiinstliche Sprache, mit der eine auf einer
Hardware ablauffihige Software entwickelt werden kann. Mit einer Programmiersprache legen
Programmierer fest, wie eine Aufgabe durchzufiithren bzw. ein Problem zu 16sen ist. Die entwi-
ckelten Programme bestehen aus einer Menge von Anweisungen (Befehlen) und Ablaufstruk-
turen, die eine sequenzielle oder parallele Ausfithrung der Anweisungen festlegen. Verbreitete
Programmiersprachen sind z. B. C, C# (gesprochen ,,C sharp“) und C++ (zur Entwicklung von
Anwendungsprogrammen fiir gingige Desktop-Betriebssysteme), Java (z. B. zur Entwicklung
von Android Apps - s. » Abschn.2.2.1), Swift und Objective C (zur Entwicklung von Mac OS-
Anwendungsprogrammen und Apps fiir iOS, dem Betriebssystem fiir mobile Endgerite von
Apple, s. » Abschn.2.2.1). Daneben gibt es Abfragesprachen fiir Datenbanksysteme, wie z. B. SQL
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(Structured Query Language). Softwareschnittstellen erlauben die Zusammenarbeit zwischen ver-
schiedenen Softwareprogrammen und die Einbindung unterschiedlicher Softwarekomponenten
zu einem Produkt, indem sie einen einheitlichen Austausch von Daten und Befehlen erméglichen.

Die Hardware eines Rechners ist jedoch nicht unmittelbar in der Lage, Anweisungen einer
Programmiersprache (Quellcode) zu ,verstehen. Die Ubersetzung eines Quellcodes in eine
maschinenlesbare Form (Maschinencode) erfolgt durch einen Compiler oder einen Interpreter.
Compiler ibersetzen das gesamte Quellprogramm ,,in einem Stiick® (Batch). Sie priifen vor der
Ubertragung das vorliegende Programm auf Syntaxfehler, z. B. ob nach einer ,,Klammer auf“
auch die ,Klammer zu“ folgt. Im néchsten Schritt wird das Programm tibersetzt (kompiliert).
Interpreter erzeugen dagegen keinen archivierbaren Maschinencode. Vielmehr wird jeder Befehl
einzeln abgearbeitet, d. h. schrittweise tibersetzt und sofort ausgefiihrt.

2.1.3 Anwendungssoftware

Ein Anwendungsprogramm (engl. ,, Application Software®) — hdufig auch AS - verwendet die
Ressourcen des Betriebssystems und der zugrunde liegenden Hardware. In der Alltagssprache
hat sich auflerdem die etwas ungliicklich gewahlte Bezeichnung ,, Applikation® eingebiirgert.
Hiervon ist des Weiteren der Begriff ,, App“ abzugrenzen, welcher eine Kurzform von Appli-
cation darstellt. Mit Apps sind i. d. R. Anwendungsprogramme fiir Smartphones und Tablets
(s. » Abschn.2.2.1) gemeint.

2.1.3.1 Standardsoftware

Standardsoftware umfasst Produkte, die fiir den Massenmarkt konzipiert wurden. In der Regel
werden sie mit Selbstinstallationsroutinen ausgeliefert und erméglichen oft nur geringe, bei
komplexeren Produkten (z. B. funktionsorientierter Software) jedoch auch gréfere Anpassun-
gen (Customizing, s. » Abschn.5.2.3.2) an die individuellen Bediirfnisse.

Basissoftware

Basissoftware stellt grundlegende systemnahe Funktionalititen zur Verfiigung, die unabhingig
von spezifischen Arbeitsgebieten genutzt werden, wie z. B. Firewalls (s. » Abschn.2.4), Virenscan-
ner (entdeckt und beseitigt ggf. Schadsoftware), Komprimierungsprogramme (zur Minimierung
der Grof3e einer Datei) und Browser. Als Browser werden allgemein Programme bezeichnet, die
eine Suche nach Dateien und deren Platzierung in einer Verzeichnishierarchie erméglichen (z. B.
Windows Explorer). Der Aufbau der Verzeichnisse wird durch Baumstrukturen visualisiert. Wird
ein Browser dartiber hinaus zur audiovisuellen Darstellung von HTML-Seiten im World Wide
Web (WWW) (s. » Abschn. 2.3.2) verwendet, so spricht man von einem Webbrowser. Der Benut-
zerzugriff erfolgt durch die Angabe einer URL (Uniform Resource Locator, bspw.: http://www.is-
frankfurt.de). Aus Wettbewerbssicht sind zum Vermeiden von Angebotsmonopolen fiir verschie-
dene Funktionalititen der Basissoftware Installationen von Software anderer Anbieter méglich.

Standardbiirosoftware

Standardbiirosoftware umfasst Programme zur Textverarbeitung (etwa MS Word), zum Erstel-
len von Prisentationen (z. B. MS PowerPoint), zur Tabellenkalkulation (z. B. MS Excel), zur
E-Mail-Kommunikation (inkl. Adress- und Kalenderverwaltung, z. B. MS Outlook) sowie zur
Datenbankverwaltung (s. » Abschn. 3.1). Dariiber hinaus sind am Markt integrierte Standard-
biirosoftwarepakete verfiigbar, die Textverarbeitung, Tabellenkalkulation, grafische Bearbeitung
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und auch eine Datenbank unter einer einheitlichen Benutzungsoberfliche anbieten (z. B. MS
Office oder OpenOffice).

Funktionsorientierte Software

Als funktionsorientierte Standardsoftware werden Losungen bezeichnet, die aus betriebs-
wirtschaftlicher Sicht eine Funktion unterstiitzen. Funktionstibergreifend werden mehrere
Anwendungsbereiche (z. B. Vertrieb, Materialwirtschaft, Produktion, Finanzwesen und Per-
sonalwirtschaft) und deren Prozesse unterstiitzt. Man spricht dann von funktionsiibergrei-
fender integrierter Standardsoftware, welche sich in Module gliedert, die auf eine gemein-
same Datenbasis zugreifen (vgl. Keller 1999). Dieser Aufbau bietet aus Sicht des Anwenders
den Vorteil, dass er Software nur fiir die von ihm benétigten Problemstellungen betreiben
muss. Er kann also z. B. Module fiir die Durchlaufterminierung und den Kapazititsausgleich
im Rahmen der Produktionsplanung und -steuerung erwerben, ohne die Werkstattsteuerung
anschaffen zu missen (s. » Abschn. 4.4.1.3). Der modulare Aufbau erméglicht zudem eine
schrittweise Einfithrung neuer Systeme und somit ein langsames Ablésen von Altsystemen.
Die Anpassung einer solchen Standardsoftware an spezifische Einsatzbediirfnisse in Unter-
nehmen erfolgt durch das Customizing (s. » Abschn.5.2.3.2), ohne dass eine Veranderung des
Quellprogramms stattfinden muss. Dartiber hinaus werden auch Schnittstellen fiir individu-
elle Erweiterungen angeboten.

Eine Auspragung funktionsorientierter und funktionstibergreifender Software sind sog. ERP-
Systeme (Enterprise-Resource-Planning-Systeme). Der Begriffist sehr verbreitet, aber ungliick-
lich gewihlt, da diese Systeme gerade beim Umgang mit knappen Ressourcen, z. B. Produk-
tionsengpissen, oft Schwichen aufweisen oder der Funktionsumfang in seiner Komplexitit den
Nutzer beim Einsatz tiberfordern kann. Auch die Nutzungsgestaltung kann in ihrer Komplexi-
tat den Anwender tiberfordern. Die beiden weltweit grofiten Anbieter kommerzieller ERP-Sys-
teme sind SAP und Oracle.

Prozessorientierte Software

Die Grenze zwischen prozessorientierter und funktionsiibergreifender Software ist flieSend
(vgl. @ Abb. 4.2 und 4.18). In erstgenannten Systemen sind Prozesse quer durch unterschied-
liche Funktionsbereiche eines Unternehmens zu integrieren. Die Realisierung erfolgt hidufig
unter Verwendung von zentralen Datenbanken. Sog. Workflow-Management-Systeme (WMS,
s. » Abschn.4.2.2) unterstiitzen durch verschiedene Funktionalititen die Beschreibung und
Modellierung von Geschiftsprozessen, z. B. Vorginge zur Erstellung und Abgabe eines Ange-
bots in der chemischen Industrie oder in einer Versicherung.

Systeme zur Unterstiitzung verteilten Arbeitens sind z. B. Workgroup-Support-Systeme. Diese
werden im Gegensatz zu den WMS zumeist bei der Bearbeitung einer relativ unstrukturierten
Aufgabe eingesetzt. Die Kooperation basiert auf Netzwerkarchitekturen mit zugehérigen Kom-
munikationssystemen, wie:

Konferenzplanungssystemen: Terminvereinbarung, Ressourcenverwaltung (Besprechungs-

rdume, Prasentationsgerite),

Computerkonferenzsystemen: Diskussionen zwischen raumlich getrennten Personen (z. B.

Videokonferenzsystem),

Gruppenentscheidungsunterstiitzungssystemen (Mehrbenutzerumgebungen, z. B. zur gezielten

Kompromissfindung bei Verhandlungen) und

Mehrautorensystemen (Co-Authoring): Werkzeuge zur gleichzeitigen Bearbeitung von

Dokumenten (Texten, Planen, Konstruktionszeichnungen, Grafiken) durch mehrere

Teammitglieder.
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2.1.3.2 Individualsoftware

Unter Individualsoftware versteht man AS, die fiir eine spezielle betriebliche Anforderung
mit der zugehorigen Hard- und Softwareumgebung individuell angefertigt wurden. Die Indi-
vidualsoftware wird entweder selbst produziert oder fremdbezogen (zu Kriterien fiir diese
Entscheidung s. » Abschn. 5.1.4). Die Eigenentwicklung kann sowohl von der IT-Abteilung
als auch von den entsprechenden Fachabteilungen, dort i. d. R. mit Tabellenkalkulation und
Datenbankabfragen (s. » Abschn. 3.1.2), durchgefithrt werden. Aufgabe ist hier, die Entwick-
lung von Anwendungssoftware als Einzelfertigung technisch und finanziell zu beherrschen
(s. » Abschn.5.1.2).

Wegen der hohen Entwicklungskosten von Individualsoftware ist ein zunehmender Trend
hin zu Standardsoftware zu beobachten. Demgegeniiber wird Individualsoftware hdufig einge-
setzt, um etwa solche Prozesse zu steuern, mit welchen sich ein Unternehmen von seinen Wett-
bewerbern positiv unterscheidet.

2.1.3.3 Komponentenarchitekturen

Die zunehmende Modularisierung von AS, die aus Griinden der erhohten Wiederverwendbarkeit
und leichteren Veranderbarkeit der Bausteine verfolgt wird, ldsst die Grenze zwischen Individual-
und Standardsoftware schwinden. Komponentenbasierte AS werden aus einzelnen Bausteinen
individuell zusammengestellt. Eine Softwarekomponente ist ein Codebaustein mit Softwareschnitt-
stellen, Attributen (Eigenschaften) und Verhalten (Funktionalititen). So konnen die Komponen-
ten zwar als Standardsoftware bezeichnet werden; da sie jedoch erst in einer spezifischen Zusam-
menstellung die gewiinschte Funktion erfiillen, ist das resultierende AS keine Standardsoftware
im eigentlichen Sinne mehr.

Die Integration der Komponenten zu AS erfolgt in Komponentenarchitekturen (auch: Kom-
ponentenframeworks). Diese spezifizieren einerseits, wie Schnittstellen der Komponenten aufge-
baut sein miissen. Andererseits bieten sie eine Plattform als Laufzeitumgebung (Funktionalitdt zur
Ausfiihrung von Maschinencode), die den Betrieb des AS - also das konsistente Zusammenspiel
der Komponenten - steuert und verwaltet sowie u. a. Sicherheitsmechanismen, Datenbankver-
bindungen, Benutzungsschnittstellen und die Speicherverwaltung bereitstellt. Aus Entwickler-
sicht besteht die Aufgabe darin, die Anwendungslogik (auch: Geschiftslogik oder Prozesslogik)
in Form spezifischer Kombinationen vorgefertigter Bausteine zu programmieren (oder fremd
zu beziehen, s. » Abschn. 5.1.3). Dabei ist es nicht erforderlich, die Komponenten auf dem glei-
chen Rechner zu betreiben.

Zwei weit verbreitete Architekturen bzw. Plattformen zur Entwicklung komponentenbasier-
ter AS sind die Java Platform Enterprise Edition (Java EE) von Oracle und das.NET-Framework
von Microsoft.

Java EE bietet ein Komponentenmodell auf Basis der Programmiersprache Java an: Die Anwen-
dungslogik wird in Enterprise Java Beans (EJB) gekapselt. Als Laufzeitumgebung bietet Java EE
einen sog. Container, der die Komponenten verwaltet und z. B. die Kommunikation mit Benut-
zungsschnittstellen ermoglicht.

Das .NET-Framework stellt ein mit Java EE vergleichbares Konzept dar, ldsst jedoch die Ent-
wicklung in zahlreichen Programmiersprachen zu. Dafiir ist dieses Framework jedoch nicht
plattformneutral wie Java, sondern auf eine Anwendung im Umfeld von Microsoft-Betriebssys-
temen ausgerichtet.
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An sich unabhingig arbeitsfihige Rechner werden iiber Kommunikationspfade miteinander zu

einem Rechnernetz verbunden, um mehrere Entscheidungstrager (Menschen oder Maschinen) in

gemeinsame verteilte Steuerungs-, Dispositions- oder Planungsprozesse einzubinden. Beispiele

sind verschiedene Formen der zwischenbetrieblichen Integration (z. B. elektronischer Datenaus-

tausch im Rahmen des Supply-Chain-Managements (SCM) in » Abschn. 4.8) oder der Zugriff

auf externe Datenbanken (z. B. bei der Patentrecherche). Ebenso werden Maschinen, beliebige

Endgerite mit Datenschnittstellen oder Sensoren in Netzwerken eingebunden. Die wichtigsten

Komponenten eines Rechnernetzes sind:

== die Rechner selbst, einschliefilich der physischen Netzwerkanbindung (Netzwerkkarte oder
Modem) sowie der jeweiligen Betriebs-, Netz- und Anwendungssoftware,

== die Verbindungs- und Kommunikationskomponenten in und zwischen Netzen (Switches

und Router),

die Dateniibertragungswege sowie

die Protokolle.

Verbindungs- und Kommunikationskomponenten bezeichnen spezielle Gerite, deren Aufgabe in
der Einbindung von Rechnern in Netze, der Verkniipfung von Netzen sowie hierauf aufbauend
der intelligenten Weiterleitung von Datenpaketen liegt. Man bezeichnet sie hidufig als Vermitt-
lungsknoten. Switches sind die zentralen Punkte in einem lokalen Netzwerk (s. » Abschn.2.2.3.1),
die Rechner miteinander verbinden. Die Verbindung erfolgt tiber eine Reihe von Anschlissen,
sog. Ports. Die in einen Port eingehenden Datenpakete werden iiber die Switches an den Zielport
bzw. Zielrechner tibertragen. Router kdnnen unterschiedliche Netze miteinander verbinden; z. B.
kann ein lokales Netzwerk an das Internet angeschlossen werden.

Daten werden auf Datentibertragungswegen (Leitungen oder Funkstrecken) tibermittelt.
Die gingigsten Ubertragungskanile sind verdrillte Kupferkabel, Glasfaserkabel, Radiowellen
(Mobilfunk, Wireless LAN (WLAN), Bluetooth, Infrarot- und Laserwellen (optischer Richtfunk)).

Protokolle definieren samtliche Vereinbarungen und Verfahren, die zur Kommunikation
zwischen Rechnern beachtet werden miissen. Die in der Praxis am weitesten verbreitete Proto-
kollfamilie TCP/IP (Transmission Control Protocol/Internet Protocol) spielt v. a. im Internet eine
grofie Rolle (s. » Abschn.2.3.1).

2.2.1 Rechnerklassen und mobile Endgerate

Fir die Gestaltung der betrieblichen Rechner- und Netzinfrastruktur sind neben dem PC und
den Endgriten zur Datenein- und -ausgabe weitere Rechnerklassen und Endgeritetypen rele-
vant, von denen die wichtigsten im Folgenden vorgestellt werden.

Der Grofsrechner (Host oder auch Mainframe) bietet durch seine grofien Rechen- und Spei-
cherkapazititen eine hohe Verarbeitungsgeschwindigkeit im Multiuser-Betrieb an. In groferen
Unternehmen werden oft mehrere Hosts in einem Netz verbunden, z. B. um hohe Leistungsbe-
darfe der Anwender befriedigen zu kdnnen oder eine gewisse Sicherung gegentiber Systemaus-
fallen zu erhalten. Neuinstallationen von Grofirechnersystemen werden iiberwiegend zugunsten
von PC-Netzen in Clustern verworfen.
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Workstations sind prinzipiell als selbststandige Arbeitsplatzrechner konzipiert, deren Leis-
tungsfahigkeit zunachst unterhalb von Grofirechnern einzuordnen ist. Die Leistung von Work-
stations kann durch die Verwendung im Verbund - typischerweise vernetzt zu einem Local Area
Network (LAN, s. » Abschn.2.2.3.1) - in sog. Workstation-Farmen zur Lastverteilung auf momen-
tan freie Kapazititen erhoht werden.

Als eine weitere Rechnerklasse werden héufig Netzwerkcomputer (NC) und Thin Clients dis-
kutiert. Dies sind preisgiinstige Rechner mit einer geringeren Leistungsfahigkeit, die man spe-
ziell fir den (Client-) Betrieb in Netzen (s. » Abschn. 2.2.2) konzipiert hat. NC bzw. Thin Clients
nutzen tiber das Netz AS, die auf einem entfernten Server ablaufen. Im Idealfall kommt ein solches
System ohne Festplatten aus. Durch die zentrale Administration (z. B. in einem Rechenzentrum)
werden zudem die Kosten fiir die Pflege der Systeme reduziert.

Daneben nutzt der Aulendienst haufig Notebooks als transportable Endgeriite fiir die Anbah-
nung der Kundengespriche sowie die Beratung.

Mobile funktionsintegrierte Endgerdte wie Smartphones und Tablets erlauben ortsunabhén-
giges Arbeiten entkoppelt von stationdren Arbeitspldtzen und reglementierten Arbeitszeiten,
z. B. bei manuellen Bestandskontrollen in Warenlagern oder auflerhalb des Betriebsgelandes
im Aufendienst sowie auf Geschéftsreisen. Ausgestattet mit einem Touchscreen zur integrier-
ten Datenein- und -ausgabe sowie Schnittstellen zu Datenaustausch und Kommunikation iiber
Mobilfunknetze und WLAN ist dieser Typ Endgerit auf die vernetzte mobile Anwendung aus-
gelegt, ergdnzt durch ein handliches, tragbares und stabiles Gehduse mit niedrigem Gewicht.
Im Vergleich zu konventionellen Rechnern werden in mobilen Endgeréten System-on-a-chip
(SOC)-Architekturen verbaut, die Prozessor, Arbeitsspeicher und eine Graphic Processing Unit
(GPU) auf einem Chip integrieren. Als Speichermedien werden intern Flash-Speicher genutzt
(s. » Abschn.2.1.1), zum externen Anschluss sind je nach Hersteller und Produkt Schnittstellen
zur Verwendung von microSD-Speicherkarten und USB-Geriten vorhanden. Das meistver-
breitete Betriebssystem fiir mobile Endgerite ist das auf Linux (s. » Abschn. 2.1.2) basierende
Android, das von einem durch Google gegriindeten Konsortium verschiedener Unternehmen
entwickelt wird. Apple liefert seine Mobilgerite mit dem auf Unix basierendem Betriebssys-
tem iOS aus. Seit Windows 10 bietet Microsoft fiir Mobilgerite und konventionelle Rechner
ein einheitliches Betriebssystem an.

Smartphones sind zum Alltagsgegenstand geworden, da sie sich mit verschiedenen mobilen
Dienstleistungen sowie groflerem Funktionsumfang vom klassischen Mobiltelefon zu einem
vielseitigen tragbaren Rechner einschlief3lich Internetbrowser, Navigationsgerit und Multime-
diaplayer entwickelt haben. Tablet-PCs erweitern den Vorteil der Tragfahigkeit von Notebooks
durch geringeres Gewicht, ein flacheres Gehause (Tafel, englisch: tablet) sowie die Entbehr-
lichkeit von Maus oder Tastatur zur Dateneingabe aufgrund des grof3flichigen Touchscreens.
Wesentliches Merkmal mobiler Endgerite ist die einfach zu bewerkstelligende individuelle
Anpassung der Funktionen durch die Installation von Apps. Apps sind Anwendungspro-
gramme, die mit wenigen, gezielt ausgewahlten Funktionen sowie per Touchscreen eine spe-
zialisierte Aufgabe auf einem tragbaren Gerit benutzungsfreundlich und schnell bewerkstel-
ligen. Angeboten werden Apps dem Anwender entweder kostenlos (aufler dem Aufwand fiir
mobilen Datenaustausch) oder zum Kauf zumeist auf einem zentralen Online-Marktplatz.
Die Funktionseigenschaften von mobilen und stationdren Gerdten gleichen sich zunehmend
einander an, da Rechen- und Speicherleistungen auf technisch immer kleinerem Raum ver-
wirklicht werden.

Im Gegensatz zu den zuvor aufgefithrten Rechnerklassen besteht bei mobilen Endgeraten
verstarkt die Herausforderung, dass nicht nur betrieblich bereitgestellte Endgerite, sondern
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auch z. B. private Tablets oder Smartphones zunehmend zu betrieblichen Zwecken eingesetzt
werden. Die Integration privater portabler Endgerite in die Rechner- und Netzinfrastruk-
tur von Unternehmen wird als Bring Your Own Device (BYOD) bezeichnet (vgl. Disterer und
Kleiner 2013). Organisationsrichtlinien regeln, auf welche Art und Weise das private Gerit das
Unternehmensnetzwerk sowie Firmendaten nutzen darf, wobei auch rechtliche und sicher-
heitsbezogene Anforderungen z. B. beziiglich Lizenzrecht oder Datenschutz berticksichtigt
werden missen (s. » Abschn. 2.4.2). Durch eine gewisse Wahlfreiheit der Gerite kann auf per-
sonliche Bediirfnisse der Mitarbeiter besser eingegangen werden, sodass deren Zufriedenheit
und Motivation steigt. Kritisch am BYOD-Ansatz wie an mobilem Arbeiten i. Allg. wird eine
mogliche Verschmelzung von Berufs- und Privatleben im Hinblick auf eine stindige Verfiig-
barkeit gesehen. Zudem wirkt BYOD der Standardisierung, Konsolidierung und Komplexitits-
reduktion der IT-Infrastruktur entgegen. Das Corporate-Owned-Personally-Enabled (COPE)-
Konzept beschreibt den gegenteiligen Ansatz, bei dem ein betriebseigenes Endgerit auch zur
privaten Nutzung freigestellt wird.

Embedded Systems sind spezialisierte Rechner, welche Teile eines grofieren Systems oder
eines Gerdtes darstellen und gewisse Aktivititen in ihrer Umgebung steuern. Charakteristisch
fir diese Systeme ist, dass sie nicht in erster Linie als Computer wahrgenommen werden, sondern
z. B. Komponente eines per Programmiiberwachung betriebsoptimierten Verbrennungsmotors
sind. Sie sind i. d. R. derart spezialisiert, dass sie kein Betriebssystem benétigen, sondern nur
Anwendungsprogramme zur Erfiillung ihrer Funktion beinhalten. Mittels eingebetteter Systeme
kann z. B. die Stromqualitét in Kraftwerken und anderen Industriebetrieben tiberwacht werden,
um groflen Schiden bei Spannungsschwankungen vorzubeugen. Viele Gerite fiir den alltag-
lichen Gebrauch sind bereits mit solchen Systemen ausgestattet: Eingebettete Steuerungschips
regeln die Kithlleistung in Kithlschranken anstelle mechanischer Regulation, melden den ferti-
gen Waschgang einer Waschmaschine per Vernetzung an ein mobiles Endgerét oder finden sich
zur automatischen Steuerung von Antiblockiersystemen (ABS) in Kraftfahrzeugen. Auch diese
Systeme sind damit in Netzwerke eingebunden. Gleiches gilt fiir Fahrzeuge, deren Daten z. B.an
Automobilhersteller tibertragen werden kdnnen oder bei denen das tibermittelte Fahrverhalten
Einfluss auf die Versicherungspramie hat (s. » Abschn.7.4.1). Selbst Messwerte von Sensoren
konnen so iiber das Internet ausgelesen werden. Man spricht dabei auch vom ,, Internet der Dinge*.

2.2.2 Client-Server-Konzept als Kooperationsmodell

Die Kommunikation zwischen Rechnern setzt die Existenz eines geeigneten Kooperationsmo-
dells voraus, das im Hinblick auf die Partner eine eindeutige Rollenverteilung festlegt und die
gemeinsamen Protokolle spezifiziert. Im Client-Server-Konzept versuchen auf der Benutzerseite
Clients, von einem bestimmten Rechner im Netz (Server) angebotene Dienste (z. B. Daten und
Transaktionen eines AS) in Anspruch zu nehmen. Aufgaben des Clients sind die Prasentation
der entsprechenden Daten und die Interaktion mit dem Benutzer. Dieses Kooperationsmodell
lasst sich auch mehrstufig umsetzen. So konnen etwa Datenbank- und Applikationsserver auf
unterschiedlichen Rechnern implementiert werden, um die Arbeitslast zu verteilen. Die Clients
nehmen einen Dienst des Applikationsservers in Anspruch, der wiederum die benétigten Daten
von einem Datenbankserver erfragt.

In groflen Netzwerken dienen verschiedene Rechner sowohl als Clients als auch als Server,
was als Peer-to-Peer-Kommunikation (Kommunikation unter Gleichgestellten) bezeichnet wird
und somit eine Kombination beider Rollen darstellt (s. » Abschn.4.4.5.1).
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2.2.3 Netzklassen

2.2.3.1 Lokale Netze

Befinden sich die miteinander vernetzten Rechner in einem Biiro, einem Haus oder einem
Betriebsgeldnde, so spricht man von einem lokalen Netz (Local Area Network, LAN). Dieses
wird héufig von unternehmenseigenen Netzabteilungen betrieben. In nicht kabelgebundenen
LANs (Wireless Local Area Network, WLAN) konnen mobile Endgerate wie Notebooks mittels
Funktechnik iiber stationdr installierte ,, Access Points“ in einem Netz kommunizieren. Sie sind
in der Regel an ein (kabelgebundenes) LAN angeschlossen.

2.2.3.2 Weitverkehrsnetze

Geografisch weit auseinander liegende lokale Rechner oder Rechnernetze konnen iiber Weitver-
kehrsnetze (Wide Area Network, WAN) miteinander verbunden werden. Wir unterscheiden zwi-
schen geschlossenen WANs mit Zugangssicherungsverfahren fiir spezielle Benutzergruppen und
offentlichen WANs wie dem Internet (s. » Abschn. 2.3). Als technische Infrastruktur nutzt man
Kabel- und Funkverbindungen, die innerhalb verschiedener (Netz-) Dienste Anwendung finden.

Asymmetric Digital Subscriber Line (ADSL) ist ein digital arbeitender Telekommunikations-
dienst, der auf herkémmlichen Telefonleitungen Daten in Bitform mit einer Empfangsgeschwin-
digkeit bis zu 16 Mbit/s tibertragt. Mit Very High Speed Digital Subscriber Line (VDSL) wird ein
Verfahren der Dateniibertragung bezeichnet, das im Vergleich zu ADSL héhere Ubertragungs-
raten zwischen Vermittlungsstelle und Teilnehmerendeinrichtung (z. B. PC, Workstation) zur
Verfiigung stellt (VDSL2 bis zu 100 Mbit/s) und fiir die Verwendung in hybriden Glasfaser-
und Kupfernetzen ausgelegt wurde. Die Nutzung von Mobilfunknetzen basiert auf eigens dafiir
entwickelten Systemen. Das weltweit erfolgreichste Mobilfunksystem ist das Global System for
Mobile Communications (GSM). Die (mobilen) Funknetze der ersten und zweiten Generation
bauen auf den Architekturen traditioneller Telefonnetze auf und sind daher vor allem fiir den
leitungsvermittelten Sprachdienst konzipiert. Durch den enormen Erfolg des Internets erhohte
sich auch die Nachfrage nach paketvermittelnden Technologien im Mobilfunk (auf Paketver-
mittlung wird in » Abschn. 2.3.1 ndher eingegangen). General Packet Radio Service (GPRS) stellt
einen Zwischenschritt hin zu einer flexiblen und leistungsfihigen Datentibertragung in Mobil-
funknetzen dar. Universal Mobile Telecommunications System (UMTS) ist die Technologie der
dritten Generation 3G, die mobilen Endgeriten durch neue Ubertragungsverfahren, wie dem
High Speed Downlink Packet Access (HSDPA), breitbandige Dateniibertragung ermoglicht, sodass
auch multimediale Inhalte, wie etwa Videoclips, tibertragen werden konnen. Long Term Evolution
(LTE) ist die Weiterentwicklung des Mobilfunkstandards 3G mit héheren Dateniibertragungs-
raten bis zu 300 Megabit pro Sekunde.

Als Hochleistungsnetz oder Backbone werden zentrale Ubertragungsstrecken bezeichnet,
die Daten aus unterschiedlichen Subnetzen biindeln und weiterleiten. Sie verfiigen iiber hohe
Ubertragungskapazititen und garantieren den reibungslosen nationalen bis transkontinenta-
len Datenverkehr.

2.2.4 Kommunikationsstandards und Webservices

Die Grundlage jeglicher Interaktion und Koordination betrieblicher Aufgaben und Prozesse
ist eine effiziente Kommunikation. Damit diese funktionieren kann, missen sich Sender und
Empfinger einer Nachricht ex ante auf eine gemeinsam genutzte Sprache bzw. einen Kommuni-
kationsstandard einigen.
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Zum Informationsaustausch hat sich die Extensible Markup Language (XML, s. auch
» Abschn. 2.3.2) als Standardstrukturierungssprache etabliert. XML ist eine textbasierte Meta-
Auszeichnungssprache, die es ermoglicht, Daten bzw. Dokumente beziiglich Inhalt und Darstel-
lungsform derart zu beschreiben und zu strukturieren, dass sie - v. a. auch tiber das Internet — zwi-
schen einer Vielzahl von Anwendungen in verschiedensten Hardware- und Softwareumgebungen
ausgetauscht und weiterverarbeitet werden kénnen. Dokumente zur Unterstiitzung von
Geschiftsprozessen (wie etwa eine Bestellung oder Fakturierung), die in XML geschrieben sind
und bei denen man sich auf eine inhaltliche Struktur geeinigt hat, konnen so (z. B. im Rahmen
des Electronic Data Interchange, EDI) von Systemen verschiedener Geschiftspartner mit einem
Minimum an personellen Eingriffen automatisch verarbeitet werden (vgl. Weitzel et al. 2001).
Dazu ist es notwendig, dass Syntax und Semantik der Nachricht genau festgelegt sind. Die Syntax
beschreibt die Regeln, welche Zeichen verwendet und zu komplexeren Einheiten zusammenge-
fasst werden diirfen. Die Semantik ordnet den Zeichengruppen dann die inhaltliche Bedeutung
zu. Es gibt wirtschaftszweig- und branchenabhingig verschiedene EDI-Nachrichtenstandards.

Mit Webservices wird das Konzept der komponentenbasierten Softwareerstellung weiter-
entwickelt hin zu weltweit verteilten und vollig voneinander losgelsten Anwendungsmodulen.
Webservices lassen sich verstehen als autonome, gekapselte Dienste, die eine genau definierte
Funktion erfiillen und iiber das Web als Teile tibergreifender Wertketten verwendet werden
konnen. Haben zwei AS eine Webservice-Schnittstelle, so konnen sie tiber standardisierte Inter-
netprotokolle (s. » Abschn.2.3.1) miteinander kommunizieren. Auf diese Weise ist es u. a. moglich,
Geschiftsprozesse abzuwickeln, die durch mehrere AS ausgefiithrt werden, z. B. die Buchung
einer Reise, die individuell aus Flug, Hotel und Mietwagen in den AS unterschiedlicher Anbie-
ter zusammengesetzt wird.

Als Basis von Webservices lassen sich wiederum Serviceorientierte Architekturen (SOA) defi-
nieren. SOA bezeichnet eine Systemarchitektur fiir eine plattform- und sprachneutrale Nutzung
und Wiederverwendung verteilter Dienste, die von unterschiedlichen Besitzern verantwortet
werden. Der Entwurf von Services orientiert sich hierbei nicht mehr (wie z. B. Softwarekompo-
nenten im Rahmen einer Komponentenarchitektur) vorrangig an technischen Gesichtspunkten,
sondern vielmehr an der Funktionalitit im Hinblick auf die zu unterstiitzenden betrieblichen
Funktionen und Prozesse. Ein Service kann z. B. die im Rahmen der Auftragsdatenerfassung
durchzufithrende Bonitétspriifung des Kunden iiber eine Kreditauskunftei sein. Ziel ist es, dass
es einem Unternehmen ermdglicht wird, als Antwort auf geanderte geschaftliche Anforderun-
gen durch die Reorganisation von Services, schnelle und kostengiinstige Anpassungen der AS-
Landschaft vorzunehmen, ohne jede benétigte Funktionalitdt neu und selbst implementieren zu
miissen (vgl. Buhl et al. 2008). Als zentrale Infrastrukturkomponente fiir die Kommunikation
zwischen Anbietern und Nutzern von Webservices dient im Rahmen einer SOA hiufig ein sog.
Enterprise Service Bus (ESB).

2.2.5 Verteilte Rechen- und Speicherleistung

Mit dem Einsatz von Rechnernetzen werden verschiedene Ziele verfolgt, so z. B. die bessere Aus-
nutzung von Kapazitdten sowie der parallele Zugriff auf im Netz verfiigbare Daten, Programme
oder Hardwareressourcen.

Beim sog. Grid Computing haben Nutzer oder AS Zugriff auf einen grofien Pool von hetero-
genen, vernetzten IT-Ressourcen. IT-Ressourcen konnen in diesem Zusammenhang z. B. Server,
Speicher, CPUs, Datenbanken oder Services sein (vgl. Berman et al. 2003).

Cloud Computing folgt der Idee, dem Kunden bedarfsabhingig, jedoch zeit- und ortsunab-
héngig, standardisierte IT-Ressourcen, wie z. B. Server oder AS, als Dienste zur Verfiigung zu
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stellen. Auf Nutzerseite werden also Teile der IT-Landschaft (z. B. Rechenzentren) nicht mehr
selbst betrieben, sondern in die ,Rechnerwolke® eines Anbieters ausgelagert (s. » Abschn.6.3).
Die Reservierung, Nutzung und Wiederfreigabe der Cloud-Ressourcen erfolgt je nach Bedarf
und automatisiert tiber einen Netzwerkzugriff und wird nach flexiblen Bezahlmodellen, dhnlich
dem Strom- oder Telefonnetz, abgerechnet.

Die dynamische Ressourcenbereitstellung ermdglicht der Einsatz von Server-Virtualisie-
rung und mandantenfihigen Systemen. Virtualisierung bezeichnet grundsitzlich die virtuelle
(d. h. nicht-physikalische) Nachbildung von Computern, um eine Abstraktionsschicht zwischen
dem Benutzer (z. B. einem Betriebssystem) und den physikalischen Ressourcen (z. B. den Hard-
warekomponenten eines Rechners) zu erzeugen. Beim Cloud Computing werden nun mehrere
virtuelle Server auf mehreren vernetzten physikalischen Servern betrieben und eine virtuelle
Maschine wird einem gerade freistehenden Server oder Speicher aus dem Pool zugeordnet. Die
tatsdchlich eingesetzte IT-Ressource kann vom Kunden oft nicht mehr physikalisch lokalisiert
werden (vgl. Marston et al. 2011). Cloud-Anbieter wollen durch die gemeinsame Verwendung
von Ressourcen Skaleneffekte fiir ihr Geschaftsmodell ausnutzen. So erméglicht Cloud Compu-
ting z. B. rasant wachsenden Internetfirmen wie Amazon, aktuell freie Kapazitaten ihrer Cloud-
Ressourcen (etwa am frithen Morgen amerikanischer Ostkiistenzeit) fremden Nutzern, die sich
tiber das Internet verbinden, im Rahmen einer serviceorientierten Architektur anzubieten und
durch den Verkauf von Cloud-Losungen Erlose zu erzielen.

Der Zugrift auf die derart abstrahierte IT-Infrastruktur findet bei Rechnerwolken fiir die
breite Offentlichkeit, sog. ,,Public Cloud*, i. d. R. iiber das Internet statt. Daneben kann die
Bereitstellung z. B. iiber ein unternehmensinternes Intranet erfolgen, sodass der Zugang zu
den entfernten Systemen einer ,,Private Cloud” nur der eigenen Organisation vorbehalten ist
(vgl. Armbrust et al. 2009). Die ,,Community Cloud* bietet einem spezifischen eingeschrank-
ten Nutzerkreis, beispielsweise mehreren Universitaten oder Betrieben mit dhnlichen Interes-
sen, Zugang an. Eine kombinierte Cloud aus Private, Community und Public Cloud, die sog.
»Hybrid Cloud®, ermoglicht es, auf unterschiedliche Nutzerbediirfnisse und Anwendungsan-
forderungen einzugehen. Kritische Anwendungen kénnen z. B. in der unternehmensinternen
Private Cloud betrieben werden, wahrend gleichzeitig auch auf Dienste der 6ffentlichen Cloud
zugegriffen werden kann. Schnelle und zuverléssige Breitbandverbindungen sind also fiir den
Einsatz und die Verbreitung von Cloud Services zwingend notwendig, sodass kein Unterschied
zwischen lokaler und entfernter Datenverarbeitung und -speicherung wahrgenommen wird
(vgl. Mell und Grance 2011).

Mit zunehmenden Grad an Abstraktion stellen Cloud-Anbieter Infrastruktur-, Plattform-
und Softwaredienste zur Verfiigung:
== Infrastructure as a Service” (IaaS) beinhaltet Rechenkapazitit und Speicherplatz auf virtuellen

Cloud-Servern zur Kapazititserweiterung der unternehmensinternen IT-Infrastruktur auf

Abruf, z. B. Amazon Web Services.
==, Platform as a Service“ (PaaS) liefert eine Software-Plattform in der Cloud zum Entwickeln,

Testen, Nutzen und Verwalten von individuellen Webanwendungen, z. B. Google App Engine.

Diese Dienste basieren auf den Leistungen der IaaS-Schicht.
= Software as a Service” (SaaS) bietet komplette Anwendungsprogramme, z. B. salesforce.com

fiir das Kundenbeziehungsmanagement. Diese Dienste basieren in der Regel auf Leistungen

der PaaS-Schicht.

Angebot und Nutzung dieser Cloud-Dienste erfolgen iiber Netzwerkverbindungen, Protokolle
sowie iiber lokale Anwendungsprogramme. Der Kunde hat somit keine Kontrolle mehr iiber die
zugrunde liegende Technik, etwa die Serverplattform, was Bedenken bzgl. der Datensicherheit
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mit sich bringt. Neben dem Wegfall von Vorabinvestitionen, Flexibilitét bei der Ressourcennut-
zung und Kosteneinsparungen aufgrund von Ressourcenefhizienz konnen durch die Virtuali-
sierung auch erhebliche Hardware-Einsparungen realisiert werden. Insofern ist Cloud Compu-
ting bzw. Virtualisierung eine wichtige sog. Green-IT-Mafsnahme mit einem potentiell positiven
Umwelteffekt.

Green IT beschiftigt sich mit der Fragestellung, wie IT-Systeme zu einer Reduktion des Ener-
gieverbrauchs und hoherer Energieeflizienz einen Beitrag leisten konnen. Als relativ neuer und
stetig wachsender Anwendungsbereich der betrieblichen IT ist es die primére Zielsetzung, Orga-
nisationen zur Erreichung 6kologischer Ziele und mehr Nachhaltigkeit zu befahigen. Wahrend
sich ein eng gefasster Ansatz von Green IT primér auf die Verbesserung des Energieverbrauchs
von Hardwaresystemen sowie deren Auslastung bezieht, umspannt eine weiter gefasste Sichtweise
die planméfiige Entwicklung und den Einsatz von IT zur Verbesserung der Nachhaltigkeit in der
Wirtschaft (vgl. Dedrick 2010). Themenfelder von Green IT behandeln Theorie und Praxis der
effizienten Entwicklung, Herstellung, Nutzung sowie Entsorgung von Computern, Servern und
den dazugehorigen Systemen mit moglichst keinem oder minimalen negativem Einfluss auf die
Umwelt. In diesen Kontext fallen Bereiche wie beispielsweise energieeffiziente I'T, Stromiiberwa-
chung, Entwurfsgestaltung fiir Rechenzentren, Ansitze zur Virtualisierung von Servern oder eine
Standortwahl die vorhandene Ressourcen zur Klimatisierung nutzt oder die Abwarme an anderer
Stelle nachnutzt. Ebenso werden die verantwortungsbewusste Entsorgung und Wiederverwer-
tung von Altgeriten, die Einhaltung von Gesetzen und Richtlinien, die Nutzung erneuerbarer
Energien sowie Verwendung von Umweltzeichen und Okosiegeln fiir IT-Produkte betrachtet.
Auch die Verdnderung und Neugestaltung eines Geschéftsprozesses (Business Process Rede-
sign, s. » Abschn.6.1.1) kann mit der Beachtung von Gesichtspunkten 6kologischer Nachhaltig-
keit unter Einbeziehung von Umweltkennzahlen, etwa Energieverbrauch und CO,-Emissionen,
erfolgen (vgl. Tenhunen und Penttinen 2010).

23  Weltweite Vernetzung: Das Internet

Das Internet bezeichnet den Zusammenschluss tausender lokaler Netzwerke, bestehend aus
Millionen Rechnern, die Informationen tiber die Protokollfamilie TCP/IP (s. » Abschn. 2.3.1)
austauschen. Dartiber hinaus bietet es eine Reihe von Diensten und Techniken, die nicht nur
seine Funktionalitét sichern, sondern neben institutionellen Netzbetreibern auch kommerziel-
len Telekommunikationsanbietern im Aufbau und Erhalt technischer Infrastrukturen Verdienst-
moglichkeiten eréffnen, wie z. B. bei interkontinentalen Datenleitungen. Die Entwicklung des
Internets kennzeichnet das Bestreben, durch Verbindung von Netzen den jederzeitigen Zugrift
auf weltweit verfiigbare Informationsressourcen preiswert zu ermdglichen, um Kooperations-
vorteile zu erzielen.

2.3.1 Protokollfamilie TCP/IP

Die Protokollfamilie TCP/IP setzt sich aus zwei Teilen, dem Transmission Control Protocol (TCP)
und dem Internet Protocol (IP), zusammen. Das TCP zerlegt Nachrichten, z. B. eine E-Mail, in
verschiedene Datenpakete und versieht jedes Datenpaket mit der IP-Adresse des Senders und
Empfangers.

IP-Adressen sind Zifferncodes, die zur Identifikation von Informationsstandorten dienen.
In der aktuell noch verbreiteten Protokollversion IPv4 haben sie eine Linge von 32 Bit (4 Byte)
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und werden in Form von vier durch Punkte getrennten Dezimalzahlen angegeben, welche
jeweils Werte aus dem Intervall von 0 bis 255 annehmen kénnen. Fiir Menschen ist es i. Allg.
leichter, mit Namen anstelle von Zahlenkolonnen umzugehen. Der sog. Domain Name Service
(DNS) tibersetzt diesen Namen in die zugehorige IP-Adresse (z. B. www.wiwi.uni-frankfurt.de
in 141.2.196.151).

B Abbildung 2.2 verdeutlicht die Dateniibertragung im Internet. Die Pakete werden an einen
Router geschickt (z. B. an den des Internetproviders), dessen Aufgabe in der IP-gesteuerten Wei-
terleitung der Informationen liegt. Innerhalb des Routernetzwerks versuchen z. B. Telefonge-
sellschaften, momentane Belastungstiler in der verfiigbaren Streckeninfrastruktur aufzufiillen,
indem ein Paket tiber den am wenigsten ausgelasteten Weg in Richtung Ziel geleitet wird. Jedes
Datenpaket einer Nachricht kann einen anderen Weg im Internet nehmen (man spricht von
einem Packet Switching Network). Am Ziel werden die Pakete — gesteuert durch TCP - in die
urspriingliche Reihenfolge gebracht.

Jeder Dienst, der das TCP/IP-Protokoll nutzt, verwendet fest im Netzwerkprotokoll spezi-
fizierte Ports zur Kommunikation. Dieser Zusatz erlaubt es, dass mehrere AS iiber eine Inter-
netverbindung gleichzeitig Daten austauschen konnen. Anhand der Portnummer erkennt das
System, fiir welches AS die ein- und ausgehenden IP-Pakete bestimmt sind. Die Kombination
aus IP-Adresse und Port erméglicht die eindeutige Identifizierung des Dienstes auf einem spe-
zifizierten Rechner.

Da die Anzahl der verfiigbaren IPv4-Adressen nahezu ausgeschopft ist, 1ost eine neue Pro-
tokollversion, die als IPv6 bezeichnet wird, die 32-Bit-Version des IPv4 schrittweise ab. Mit der
Version 6 werden 128 Bits fiir die Adressierung verwendet, was einer Anzahl von 3,4 x 1038
Adressen entspricht. Im Gegensatz zu IPv4 bezeichnet man die Adressen bei IPv6 in Form
von acht durch Doppelpunkte getrennte 16-Bit-Werte in hexadezimaler Schreibweise (z. B.
2BA:0:66:899:0:0:459:AC39). Neben der Erweiterung des Adressraums soll IPv6 das Routing
vereinfachen und zu einer hoheren Datensicherheit beitragen sowie die Reservierung von Res-
sourcen, etwa fiir eine dauerhafte Verbindung, erméglichen.

2.3.2 Dienste und Technologien der Vernetzung

Das Internet verfiigt heute tiber eine Vielzahl von Diensten, die es einem Anwender ermog-
lichen, Informationen zu empfangen bzw. zu senden. Zu den populdrsten Diensten zihlt das
World Wide Web (WWW).
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Das Hypertext Transfer Protocol (HTTP) ist das Standardprotokoll des WWW. Uber dieses
Protokoll werden die Webseiten iibertragen. Der Webbrowser stellt einen HT TP-Client dar, der
Anfragen generiert und diese an einen Webserver sendet. Der Server enthilt einen sog. HT TP-
Daemon, der auf HT TP-Anfragen wartet und diese bedient.

Zentraler Baustein von Webanwendungen sind in der Hypertext Markup Language (HTML)
geschriebene Dokumente. Der Begriff Hypertext bezeichnet die Verkniipfung von Wortern oder
Textabschnitten mit anderen Informationsquellen. Durch Anklicken eines solchen Verweises
(Link) kann das referenzierte Dokument aufgerufen werden. Durch den Erfolg des WWW sind
die Grenzen des HTML-Konzepts vielfach sichtbar, da z. B. die inhaltliche Struktur der ausgege-
benen Daten nicht expliziert ist und damit deren Weiterverarbeitung erschwert wird. Eine Losung
dieses Problems bringt die Extensible Markup Language (XML). XML erlaubt es, die Inhalte und
ihre Struktur von der Darstellung (Layout) zu trennen, sodass z. B. ein Dokument fiir unter-
schiedliche Endgerite jeweils grafisch angemessen visualisiert werden kann (z. B. PC-Monitor vs.
Mobiltelefon-Display).

Fiir Client-seitige Anwendungen ermoglicht Java die Entwicklung von Applets, die als por-
table Programme vom Server auf den Client iibertragen und dort im Browser ausgefiihrt werden.
Dies erlaubt auch die Verlagerung der Ressourcenbeanspruchung (Prozessor, Speicher) vom stark
beanspruchten Server auf die Client-Rechner.

Neben dem WWW und HTTP existieren weitere anwendungsbezogene Dienste auf der
Grundlage von TCP/IP wie z. B. FTP (File Transfer Protocol) fiir die Dateitibertragung oder
Voice-over-1P zur Ubertragung von digitalisierten Sprachinformationen tiber das Netz.

2.3.3 Intranets und Extranets

Die beschriebenen Internettechniken sowie die vielfach kostenfreie Verfiigbarkeit entsprechen-
der Software attrahieren deren breiten Einsatz im Unternehmen in sog. Intranets und Extranets.

Intranets sind selbstverantwortlich betriebene und gegentiber Aulenstehenden abgesicherte
Netze auf der Basis von TCP/IP sowie den darauf aufsetzenden Protokollen und Diensten. Der
Aufbau von Intranets ist insbesondere aus Griinden der Integration mit den Diensten im Internet
attraktiv, sodass Anwender beide Netze mit der gleichen Oberfliche benutzen kénnen. Haufig
bietet man interne Handbiicher, Rundbriefe, Adressverzeichnisse, Organisationsrichtlinien und
nicht-6ffentliche Teilekataloge in Intranets an. Bestehen Schnittstellen zwischen einem geschlos-
senen Netz und dem Internet, so werden tiblicherweise Firewalls (s. » Abschn. 2.4.1) implemen-
tiert, die den internen Bereich vom 6ffentlichen Netz abschotten.

Ein Extranet bezeichnet demgegentiber ein geschlossenes Netz von tiber das Internet verbunde-
nen Unternehmen mit entsprechenden Zugriffsrechten (z. B. die Zulieferunternehmen eines Auto-
mobilherstellers oder die eines Produzenten mit seinen Logistikpartnern). Wie Intranets basieren
Extranets auf der Nutzung von Internettechniken. Haufigen Einsatz finden Virtual Private Networks
(VPNs), in welchen iiber ein Tunneling-Protokoll Informationen beim Ubergang vom privaten
LAN in das 6ffentliche Netz verschliisselt und beim Eintreffen am Empfangspunkt entsprechend
decodiert werden. Dartiber hinaus kann diese Technik auch in Intranets zum Einsatz kommen.

2.3.4 Rechner- und Netzinfrastrukturen

Unternehmen und andere netzbetreibende Organisationen setzen, logisch gesehen, aus den
vorgestellten Bausteinen ihre Rechner- und Netzinfrastruktur zusammen und verbinden diese
mit dem Internet. Bei groflen Betrieben verlauft die Entwicklung einzelner Beschaffungs- und
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Erweiterungsentscheidungen im Zuge der zunehmenden Integration von Betriebswirtschaft und
Technik in vielen Féllen ausgehend von zentralen Grofirechnern zu dezentralen Architekturen.
Dabei fithren kurzfristige Einfliisse bisweilen dazu, dass derartige Systemstrukturen unkoordi-
niert wachsen. Einen Beitrag zur gezielten Entwicklung kann die Anwendung von u. U. recht
komplizierten IT-Architekturmodellen leisten (s. » Abschn.6.2.1).

Praktisches Beispiel

Die comdirect bank AG ist Marktfiihrer unter den Online-Brokern Deutschlands und die
fihrende Direktbank fur Anleger. Mehr als 1,8 Mio. Privatkunden nutzen deren Dienste fir
Wertpapiergeschafte (Brokerage) und andere Bankdienstleistungen (z. B. Kreditvergabe
und Beratung, s. auch » Abschn. 4.4.3). Insgesamt bedient die comdirect-Gruppe in den
Geschéftsfeldern B2C und B2B tber 2,8 Mio. Kunden.

Im Zentrum steht die Website www.comdirect.de — mit 2015 monatlich rund 200 Mio.
Seitenaufrufen eine der meistbesuchten Finanz-Websites in Deutschland — mit dem
Transaktionssystem Direct-Brokerage, liber das die Kunden der Direktbank Wertpapier-
auftrage erteilen kdnnen. Neben dem Direct-Brokerage-System stellt comdirect ihren
Kunden den gré3ten europaischen Borseninformationsdienst im Internet, den sog. Informer
der Firma Interactive Data Managed Solutions AG in Frankfurt am Main, zur Verfligung
(integriert in http://www.comdirect.de). Dieses System ist Uber Standleitungen mit den
Zentralsystemen der Commerzbank AG verbunden, etwa fiir das Konsolidieren der Konten,
bietet z. B. kostenlose aktuelle Informationen zum weltweiten Bérsengeschehen und stellt
unterschiedliche Oberflachen fiir Anféanger und Experten zur Verfiigung. Der Informer
bediente im Jahr 2015 liber das Internet ca. 200 Mio. Seitenabfragen (page impressions)
pro Monat. In der Spitzenlast beantwortete das System ca. 250.000 Datenbankabfragen pro
Minute.
DielLeistungenwerdenvondenbeidenHauserngemeinschaftlicherbracht.Dielnteractive Data
Managed Solutions liefert alle im 6ffentlichen Bereich des Informer-Angebots zuganglichen
Informationen Uber das Netzwerk der Commerzbank an die comdirect bank. Dort werden
die Informationen, angereichert und zu vollstdndigen Seiten zusammengesetzt, an den
Kunden ausgeliefert. Neben zwischen den Hausern redundant ausgelegten Standleitungen
mit jeweils 150 Mbit verfligt die comdirect hierfiir Gber zwei 200 MBit-Anbindungen an
das Internet. Die Anwender greifen auf Frontend-Server zu, welche die Anwendungslogik
enthalten und sich zur Seitenerstellung zusatzlicher Backend-Funktionen bedienen (z. B.
standardisierte Kursabfragen oder individuelle Marktiibersichten). Der Datenaustausch
zwischen den Anwendungsebenen wird hierbei tiber sog. Middleware (s. » Abschn. 4.2.4)
ermdoglicht.

Die Anwendungssoftware lauft unter dem Betriebssystem Linux (s. » Abschn. 2.1.2) und
ist komplett eigenerstellt, um die hohen Durchsatzanforderungen zu befriedigen. Da
die Dienste Direct-Brokerage und Informer im Webbrowser integriert sind, ist fir den
Anwender die Trennung der beiden Systeme nicht erkennbar. Das Rechenkontingent
der comdirect bank ist in der Spitze zu etwa 50 % ausgelastet. Die Transaktionsleistung wird
von einem nach Bedarfausbaufdahigen Zusammenschluss von momentan 250 Intel-basierten
Hochleistungsservern erbracht, die ebenfalls Giber ein Breitbandnetz kommunizieren.
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2.4 Sicherheit vernetzter Systeme

Starkere Vernetzung und zunehmende Automatisierung der Geschiftsprozesse fithren zu einer
wachsenden Abhéingigkeit des Geschéftsbetriebs von der IT. Geschiftsausfille durch zufillig
oder tiber gezielte Attacken korrumpierte AS sind ein Risiko, auf das Betriebe sowohl mit tech-
nischen, organisatorischen sowie rechtlichen Sicherheitsmafinahmen in Bezug auf die Nutzung
von Hard- und Software reagieren. Vorsorge, Sicherung und Schutz (Prdvention), das Erkennen
einer Stérung oder eines Angriffes (Detektion) sowie mogliches Eingreifen (Reaktion) gegeniiber
Bedrohungen von auflen sowie betriebsinternen Gefahren, die gingigerweise bis zu 70 % aller
bekanntgewordenen, gezielten Korruptionen in einem Unternehmen ausmachen, sind Aufgabe
des IT-Sicherheits- und Risikomanagements.

Die IT-Sicherheit betrachtet traditionell insbesondere den Schutz der technischen Systeme
vor Ereignissen und Angriffen. Neben der IT-Infrastruktur eines Unternehmens sind auch die
darin gespeicherten Daten und Informationen (s. » Kap. 3) sowie betriebliche Transaktionen und
die Kommunikation gegen Bedrohungen zu schiitzen, die folgende Qualititen der I'T gefahrden:
== Vertraulichkeit der in den Systemen verarbeiteten Informationen
== Integritat der Daten und erbrachten Dienstleistungen
== Verfiigbarkeit der Systeme und ihrer Dienste

Vertraulichkeit beschreibt die Wahrung von Geheimnissen und den Schutz vor Informations-
weitergabe an unbefugte Personen, Organisationen oder Systeme. Vertraulichkeit ist notwendige
Grundlage zur Aufrechterhaltung der Privatsphire sowie zur Wahrung von Geschiftsgeheim-
nissen. Integritit steht fiir die Gewahrleistung der Konsistenz und Genauigkeit von Daten und
stellt sicher, dass Daten nicht unautorisiert bzw. unentdeckt modifiziert und manipuliert werden.
Der Begrift Verfiigbarkeit umfasst die Eigenschaft eines technischen Systems, seinen eigentlichen
operativen Zweck zur Verfiigung zu stellen (Konig et al. 2014).

Aufgrund der wachsenden Abhéngigkeit des Geschiftsbetriebs von IT finden die Analyse und
das Ergreifen von Mafinahmen der Sicherheit der IT Beachtung im Rahmen der IT-Governance
(s. » Abschn. 6.4). IT-Sicherheit gehort zumindest in Unternehmen mittlerer Grofie zu den Auf-
gaben der IT-Abteilung. Alternativ ist es moglich, derartige Aufgaben an einen betriebsexternen
Dienstleister zu vergeben. Nicht nur in Bezug auf externe Dienstleister sind notwendige Leistungen
vertraglich durch Service Level Agreements (SLAs, s. » Abschn. 5.1.1.3) festzuschreiben, um das
notwendige Mafd an Sicherheit, Verfiigbarkeit, Wiederanlauf und Reaktionszeiten zu gewahrleisten.

Der Realisierung von Sicherheits- und Gegenmafinahmen geht eine Risikoanalyse voraus, die
relevante Bedrohungen identifiziert. Betrachtet wird die Wahrscheinlichkeit, mit der ein Schaden
eintreten kann, und das zu erwartende Ausmaf3 des Schadens. Die potenzielle monetare Schadens-
hohe wird den Kosten der Mafinahmen gegeniibergestellt, die zur Verhinderung notwendig sind.

Bedrohungen fiir betriebliche IT bestehen durch Faktoren innerhalb des Betriebs (intern)
sowie von auflen (extern). Sowohl interne wie externe Ereignisse konnen mit krimineller Inten-
tion als Angriff durchgefithrt werden sowie als nicht-intendiertes Ereignis wie zufilligen techni-
schen Ausfillen oder fahrldssigen menschlichen Handelns stattfinden. Die vier méglichen Kom-
binationen werden nachfolgend erldutert.

Interne zuféllige Gefahren bestehen durch technische Stérungen wie dem Ausfall von Hard-
warekomponenten, Spannungsschwankungen und Abbruch der Stromversorgung. Ebenso
konnen Storungen in den lokalen Netzen des Betriebes zur Beeintrachtigung des Geschifts-
betriebs fithren. Nicht-intendierte Ereignisse konnen auch in externen Bedrohungsszena-
rien wie Naturkatastrophen (Erdbeben, Uberflutungen oder Brinde) ihren Ursprung haben.
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Nicht-intendierten Vorfallen wird im Bereich der I'T mit Mafinahmen der Ausfallsicherheit begeg-
net. Um den Verlust von Daten in einem Schadensfall zu verhindern, werden redundante Systeme
und Subsysteme angelegt. Redundant bedeutet, dass die Daten an mindestens einem weiteren
Ort ,gespiegelt” gespeichert werden, um im Schadensfall von mehreren physischen Orten aus
abrufbar zu sein. Bei Ausfall einer Hardwarekomponente wird moglichst automatisiert ein Ersatz
bereitgestellt. Um sich gegen einen Stromausfall abzusichern, miissen Notstromaggregate genutzt
werden. Ferner sollte ein Katastrophenhandbuch ausgearbeitet werden, welches das Vorgehen im
Notfall (z. B. Brand im Rechenzentrum) beschreibt und die notwendigen Schritte umfasst, um
basierend auf den bisherigen Sicherheitsmafinahmen den Betrieb der IT bzw. Unternehmung
binnen kiirzester Zeit fortzufithren.

Nicht-intendierte Handlungen von Mitarbeitern konnen interne Gefahrenquellen darstellen,
indem diese der IT fahrléssig, aber unbeabsichtigt Schaden durch mangelnde Aufmerksamkeit
oder Missachtung von Dienstanweisungen zufiigen (s. » Abschn. 2.4.2). Auch Mitarbeiter konnen
beabsichtigt mit krimineller Intention vorgehen.

Der Schutz vor intendierten externen Angriffen, wie z. B. Malware oder Cyber-Attacken, ist
integrale Aufgabe der I'T-Sicherheit. Hier besteht ein bewusster Antrieb, dem Unternehmen zu
schaden, indem Daten entwendet und manipuliert oder Betriebsausfille provoziert werden. Der
Begrift Malware ist von ,,malicious software“ abgeleitet und eine Sammelbezeichnung fiir schad-
liche Softwareprogramme wie Computerviren, Computerwiirmer oder Trojanische Pferde. In
betriebliche Netzwerke kann Malware beispielsweise wiahrend der Internetnutzung durch Mit-
arbeiter gelangen, indem Skripte auf Webseiten eingegebene Daten des Nutzers unbemerkt an
den Angreifer weiterleiten (Cross-Site-Scripting). Ebenso mag Malware aus ge6ffneten Anhan-
gen von E-Mails eingeschleust werden, durch Hackerangriffe oder durch sogenannte Schatten-I1T
(engl. shadow IT). Letztere bezeichnet die unerlaubte oder unkontrollierte Nutzung von Hard-
ware durch Mitarbeiter im Firmennetzwerk - eine substantielle Gefahrenquelle ist das BYOD
(s. » Abschn.2.2.1) - oder die unberechtigte Installation von Software auf Betriebshardware.
Mogliche Folgen von Malware sind der Verlust sowie Diebstahl vertraulicher Daten (z. B. Kre-
ditkartendaten), die Verlangsamung oder der Ausfall von Unternehmensnetzwerken sowie das
Blockieren von Rechenzeit oder Speicherplatz.

2.4.1 Technische MaBnahmen

2.4.1.1 Pravention

Vorbeugende technische Mafinahmen reichen von der physischen Trennung von Systemen, dem
Einsatz von Firewalls, der Vergabe und Kontrolle von Zugriffsrechten auf Daten und Prozesse
bis zur Verwendung verschliisselter Protokolle (vgl. Konig et al. 2014). Auch das Verhalten der
Mitarbeiter ist ein sicherheitsrelevanter Faktor, dem durch vorbeugende Mafinahmen begegnet
wird (s. » Abschn.2.4.2).

Zuverléssiges Vorgehen zur Priavention gegen einen Schadensfall ist die logische oder physika-
lische Trennung von Systembereichen. Bereiche, die fiir einen externen Angriff leichter erreichbar
sind, werden abgeschottet von solchen, die zum Aufrechterhalten des Geschiftsbetriebs unerléss-
lich sind oder aus Datenschutz- oder Wettbewerbssicht sensible Daten enthalten, z. B. Mitarbeiter-
und Kundendaten oder Ergebnisse der Forschungs- und Entwicklungsabteilung. E-Mail-Server,
die mit dem Internet kommunizieren, kdnnen z. B. von Systemen getrennt werden, die eine voll-
automatisierte Produktion steuern. Die Aufspaltung in Intra- und Internet (s. » Abschn. 2.2.3)
vermindert die Wahrscheinlichkeit, dass interne Daten nach auflen weitergegeben werden.

Externe Angriffe werden durch Firewalls abgehalten. Die Verbindung von auf3en wird durch-
brochen und der komplette Datenverkehr von der Firewall anhand zuvor festgelegter Regeln



31
2.4 - Sicherheit vernetzter Systeme

uberprift, ob Datenpakete passieren diirfen oder nicht. Freie Ports (s. » Abschn. 2.2) und fest-
gelegte IP-Bereiche werden blockiert. Aufgrund der vorgegebenen Regeln eignen sich Firewalls
nur zur Vorbeugung und nicht zur Erkennung bereits erfolgter Einbriiche. Personal Firewalls
arbeiten in Rechnern (oftmals als Teil des Betriebssystems (s. » Abschn.2.1.2)). Dedizierte Hard-
ware-Firewalls schiitzen ganze Netzwerkbereiche und weitere Netzwerkbestandteile wie z. B.
Router. Es kann zwischen zwei Arbeitsweisen unterschieden werden: Bei IP-basierter Priifung
betrachtet die Firewall den Sender und Empfinger eines Datenpaketes, wihrend bei Analyse des
Anwendungsprotokolls die Firewall die Datenstruktur der Datenpakete auf bosartige Strukturen
(sog. Deep-Packet-Filter) untersucht. Um unerwiinschte Werbe-E-Mails (Spam) und die damit
verbundenen Sicherheitsrisiken zu vermeiden, miissen Mailfilter definiert werden.

Ebenso sind die Software und der Zugang zu Daten durch die Vergabe von Passwortern und
Zugriffsrechten zu sichern. Zu den Kontrollen zihlen eine Identifikation der Benutzer, die Uber-
priifung der Benutzerrechte sowie die Protokollierung der Aktivititen. Gegeniiber Mitarbeitern
sowie als Schutz gegen AufSenstehende soll damit erreicht werden, dass nur die Berechtigten auf
jeweilige Geschiftsprozesse und Datenbereiche zugreifen konnen. Dies dient sowohl dem Daten-
schutz als auch der Sicherung von Geschiftsgeheimnissen.

Sowohl bei der Dateniibertragung in internen als auch mit externen Netzen sollten SSL (Secure
Socket Layer) verschliisselte Protokolle verwendet werden. Mit solchen kryptografischen Verfahren
werden bei einer Anwendung bei der Dateniibertragung Geheimhaltungs- und Authentifizie-
rungsziele verfolgt. Die geforderten Qualitéiten der Vertraulichkeit werden durch Verschliisselung,
die Integritat durch kryptographische Protokolle sowie die Authentizitit eines Kommunikations-
partners durch digitale Signaturen umgesetzt. Man kann hierbei symmetrische und asymmetri-
sche Verschliisselungsmethoden unterscheiden.

Bei der symmetrischen Verschliisselung wird eine Nachricht durch den Sender mit einem
Schliissel chiffriert und beim Empfinger durch die umgekehrte Anwendung desselben Schliis-
sels dechiffriert. Ein Problem ist, dass zuvor Sender und Empfanger den Schliissel tiber einen
sicheren Kanal transportieren miissen. Bei der asymmetrischen Verschliisselung dagegen halt
jeder Kommunikationsteilnehmer ein eng aufeinander bezogenes Schliisselpaar (bestehend aus
einem Offentlichen Schliissel und einem privaten Schliissel), wobei sich der eine Schliissel nicht
ohne Weiteres aus dem anderen (z. B. durch Umkehrung) herleiten ldsst. Die asymmetrische
Verschliisselung wird z. B. bei der Erstellung einer digitalen Unterschrift (Elektronische Signatur)
angewendet, durch welche die Urheberschaft einer Nachricht (z. B. eine per E-Mail versendete
elektronische Rechnung) sichergestellt werden kann.

Zusitzlich sind Schulungen zu Security-Awareness zu empfehlen, um die Mitarbei-
ter zu sensibilisieren, auf welche Gefahren im téglichen Arbeitsalltag geachtet werden sollte
(s. » Abschn.2.4.2), z. B. Anhédnge von E-Mails oder an externe Hardwareschnittstellen ange-
schlossene USB-Sticks.

2.4.1.2 Detektion

Mit der wachsenden Komplexitit und stetigen Weiterentwicklung der technischen Systeme lassen
sich Sicherheitsliicken und Systemschwichen nie ganz verhindern, die zum Angriff und zur
Schwichung der Funktionsfihigkeit betrieblicher IT ausgenutzt werden kénnen. Eine Storung
wird als Unterschied zum Normalbetrieb definiert. Mit Monitoring-Werkzeugen werden die
normalen Betriebsparameter erfasst und Probleme erkannt, wenn diese Parameter unerwartet
abweichen. Die Netzwerkiiberwachung misst die Menge des Datenverkehrs und zeigt dem Netz-
werkadministrator den Grad der Auslastung eines Servers an. Beim Angriff einer Dienstblockade
(engl. Denial of Service) wird bspw. die normale Kapazitit eines Servers durch iiberméafSige Anfra-
gen Uiberfordert; reguldre Anfragen kann der Server in der Folge nicht mehr bearbeiten. Da auch
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normale betriebliche Nutzung zu bestimmten Zeiten z. B. zu erhohter Nutzung der IT-Infrastruk-
tur fithren kann, miissen zur Unterscheidung von boswilligen Angriffen verschiedene Betriebs-
zustidnde beriicksichtigt werden. In Realumgebungen sind diese Zusammenhénge komplex und
werden mit technischen Systemen analysiert.

2.4.1.3 Reaktion

Das Erkennen und Reagieren auf Fehler ist der Bereich des Fault-Managements. Der physische
Ausfall einer Ressource fithrt zu einer Storung, die durch redundante Systeme abgefangen werden
kann. Aufintendierte Angriffe wird in vielen Fallen versucht, mit gezielten Systembeschriankungen
zu reagieren. Angriffe tiber Bot-Netze z. B. konnen einen grofen Umfang haben und gehen meist
mit sinnloser Kommunikation einher. Um die ausgenutzte Sicherheitsliicke zu schlieflen, lassen
sich Anfragen aus einzelnen Netzbereichen des Internets mit einer dem Angriffangepassten Ande-
rung der Filterregeln der Firewall abblocken. Da nur schwer zwischen legitimem und illegitimem
Datenverkehr unterschieden werden kann, bspw. zwischen tatséchlichen Kunden eines Webshops
und dem Verkehr von Angreifern, mag die Reaktion auf den Angriff auch (ahnungslose) Kunden
treffen und verdrgern. Das Ziel ist, die Filterung méglichst frith in Richtung der Quelle des Angriffs
vorzunehmen. Mit Intrusion-Detection-Systemen wird u. a. versucht, auf unberechtigte Zugriffe
wie z. B. Passwort-Phishing (Abfragen des Passworts, z. B. durch falsche Internetseiten) zu reagie-
ren. Wurden Daten unbemerkt ausgelesen, wird dies oftmals erst nachtrédglich durch den Miss-
brauch der Daten erkannt, z. B. durch ungewo6hnlich héufige Verwendung eines Passwortes oder
Anmeldung eines Nutzers. Bei veruntreuten Passwortern muss ein neues Passwort gesetzt werden.

2.4.2 Organisatorische und rechtliche MaBnahmen

Technische Schutzmafinahmen betrieblicher AS kénnen unterlaufen werden, falls Mitarbeiter
unachtsam handeln. Wenn Daten in betriebsexternen Umgebungen hinterlegt und dadurch miss-
bréuchlich verwendet werden konnen oder Passworter im Klartext ausgeschrieben und abgespei-
chert werden, gefihrdet dies die Sicherheit des Unternehmensnetzwerkes. Um Mitarbeitern die
sichere Beherrschung der verbundenen Systeme bewusst zu machen, sind entsprechend gestal-
tete Organisationsabldufe notwendig (vgl. Haag und Eckhardt 2014).

Aus Organisationssicht sind zundchst geeignete Sicherheitsrichtlinien zu definieren, welche
die angemessene Nutzung der betrieblichen IT-Ressourcen sowie den sicheren Umgang mit ver-
traulichen Firmendaten regeln. Diese formellen Regeln zu nutzerbezogenen Themen wie etwa
Passwortsicherheit oder BYOD (s. » Abschn.2.2.1) schreiben die Rolle und Pflichten des Perso-
nals in Bezug auf die IT-Sicherheit und den Datenschutz fest und sollen bewusstem und unbe-
wusstem internen Computermissbrauch entgegenwirken.

Das Verstiandnis und die Einhaltung der Sicherheitsrichtlinien wird durch sog. ,,Security
Education, Training and Awareness (SETA)-Programme* gesteigert (vgl. Bulgurcu et al. 2010). In
Trainingsprogrammen und Schulungen wird mittels Sicherheitsexperten, Gruppenarbeit oder
Rollenspielen das Bewusstsein der Nutzer fiir die Wichtigkeit eines addquaten Umgangs mit den
IT-Systemen verbessert und das nétige Know-how vermittelt, um die erforderlichen Sicherheits-
mafSnahmen im Arbeitsalltag korrekt durchzufithren. Das Hauptziel von SETA-Programmen ist
die positive Beeinflussung der Gewohnheiten der Nutzer, alle IT-basierten Arbeitsschritte regel-
konform und sicher auszufithren. Informationskampagnen, z. B. {iber das Intranet, via E-Mail-
Newsletter, Poster oder Flyer, ergidnzen die Schulungen und machen Mitarbeiter regelmafiig
auf Anderungen der Sicherheitsrichtlinien sowie aktuelle Gefahren und Entwicklungen in der
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IT- und Internetsicherheit aufmerksam. Entscheidend fiir den Erfolg ist, das SETA-Programm
genau auf die Sicherheitsbediirfnisse, Mitarbeiter und Unternehmensziele abzustimmen. Das
Arbeitsumfeld soll dabei positiv das Verhalten der Mitarbeiter in Bezug auf Sicherheit beeinflus-
sen. Um die Wirksamkeit der Mafinahmen zu tiberpriifen, engagieren einzelne Unternehmen
auch professionelle ,,Hacker*

Eine Kultur des mitdenkenden Handelns und entsprechender Fahigkeiten der Mitarbeiter
wird durch das Konzept der organisatorischen Achtsamkeit (engl. Organizational Mindfulness)
beschrieben. Organisationen, die eine solide Achtsamkeit im Arbeitsumfeld etablieren und beloh-
nen, reagieren auf unvorhergesehene Fehler- sowie Schadensituationen wie Sicherheitsattacken
und Systemausfille schneller und geschickter; sie arbeiten dartiber hinaus mit I'T-Systemen siche-
rer und erfolgreicher.

Zur gesetzlichen Grundlage zum Schutz von I'T-Systemen in Deutschland gehéren das Bun-
desdatenschutzgesetz (BDSG), Telemediengesetz (TMG) sowie das Gesetz zur Erhohung der Sicher-
heit informationstechnischer Systeme (IT-Sicherheitsgesetz, IT-SIG) (s. » Abschn.6.5.2).

Fiir IT-Sicherheit existieren weitere Normen, die AS und Geréte durch allgemeingiiltige Stan-
dards einheitlich und vergleichbar bewertbar machen. Die International Organization for Stan-
dardization (ISO) in Genf definiert international giiltige ISO-Normen wie ISO 15408 und 18045,
mit denen Hersteller produzierte Systeme, Gerite und Komponenten fiir die Eignung im Einsatz
zur technischen Sicherung von Informationssystemen zertifizieren lassen konnen. Die Standards
mit den Bezeichnungen ISO 27000 und 27001 legen einheitliche Beschreibungen fiir Aktivitaten
von Unternehmen und Organisationen fest, um Mafinahmen fiir die Informationssicherheit zu
bewerten. In Deutschland vergibt das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Zertifizierungen, die an den ISO-Standards ausgerichtet sind. Im Rahmen des IT-Grundschutzes
hat das BSI die ISO-Normen in sogenannte BSI-Standards umgearbeitet.
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