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Vorwort/Handhabung des Videoleitfadens OPNV

Der Videoleitfaden OPNV ist durch eine Initiative des Verbandes Deutscher Verkehrsunternehmen
(VDV) und die tatkréaftige Unterstltzung von, Gberwiegend in Metropolregionen ansassigen, Verkehrs-
unternehmen in Deutschland entstanden. Im Rahmen diverser Fachgruppengesprache des VDV
wurde die Notwendigkeit erkannt, einen den Anspriichen des 6ffentlichen Personennahverkehrs
(OPNV) gerecht werdenden Leitfaden fiir die Videotechnik in Ergdnzung zu den VDV-Mitteilungen
(VDV7015, VDV4012, VDV9044) und allgemein giltigen Normen zur Videotechnik, wie der DIN EN
50132 und DIN EN 62676, zu erarbeiten.

Die VDV Mitteilung VDV7015 Einsatz der Videotechnik im OPNV von 2010 fokussiert sich inhaltlich auf
die Darstellung der generellen Anforderungen OPNV-spezifischer Anwendungsgebiete und organisa-
torischen Herausforderungen der Videotechnik innerhalb des OPNV.

Die VDV Mitteilung VDV4012 Einsatz von Videobildanalyse im OPNV-Umfeld von 2009 beschreibt die
Grundlagen der Videobildanalyse und gibt einen Ausblick auf mégliche Anwendungsfelder im OPNV.

Die VDV Mitteilung VDV9044 Rechtsfragen des Videoeinsatzes von 2009 beschreibt umfassend die
rechtlichen Rahmenbedingungen zur Videoiliberwachung mit starker Reflexion auf das Umfeld des
OPNV.

Die europdischen Normen DIN EN50132 und DIN EN62676 enthalten allgemeingtltige Vorgaben fir
die Errichtung und Klassifizierung von Videoliberwachungsanlagen.

In Ergdnzung zu vorgenannten VDV-Mitteilungen und Normen gibt dieser Videoleitfaden OPNV einen
Einblick in die technischen Grundlagen der modernen Videoliberwachungstechnik, geht tiefer auf die
Anforderungen der Videotechnik und seiner Komponenten ein, zeigt OPNV-spezifische Anwendungs-
gebiete und deren Herausforderungen auf und gibt dariiber hinaus zahlreiche Hilfestellungen und
Tipps zur Ausschreibung und Umsetzung eines Videoprojektes. Aufgrund des immer schneller fort-
schreitenden Wandels in der Digitaltechnik und einer technologisch seit [dangerem ausgereiften Ana-
logtechnik, befasst sich der Leitfaden insbesondere mit den neuen digitalen Technologien.

Der Videoleitfaden OPNV ist als lebendes Werk konzipiert und wird turnusmaRig erweitert und den
Technologietrends angepasst. Inhaltlich wird der Leitfaden durch Experteninputs von Verkehrsunter-
nehmen, Herstellern, Errichtern und Planungsbiiros mit starkem Bezug zum OPNV getragen. Auf, fiir
die Anwendung im OPNV, relevanten Gesetze und Normen wird an geeigneter Stelle verwiesen. Der
Videoleitfaden wird somit zur Wissensdatenbank rund um das komplexe Anwendungsgebiet der Vi-
deotechnik im OPNV. Dabei steht nicht nur die Technik selbst im Vordergrund, sondern auch alle
sonstigen fiir eine erfolgreiche Projektumsetzung erforderlichen Anforderungen.

Der Leitfaden ist inhaltlich fir einen breiten Interessentenkreis konzipiert, um einen gemeinsamen
Denkansatz fiir Projektierung und Umsetzung von Videoiiberwachungsanlagen im OPNV zu schaffen.
Sowohl dem Einsteiger in die Videotechnik als auch dem Fachmann werden wichtige Informationen
nach dem aktuellen Stand der Technik vermittelt.
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1. Grundlagen Videotechnik im OPNV

Die Videotechnik hat bereits frith im OPNV Einzug gehalten und ist heute bei kaum einem Verkehrs-
unternehmen mehr wegzudenken. Der Einsatz der Videotechnik lasst sich dabei in zwei Schutzziel-
klassen unterscheiden, die bereits in der VDV7015 fiir den OPNV naher klassifiziert wurden.

Safety

Unter ,Safety” ist die Gewdhrleistung der technischen Sicherheit der Fahrzeuge, der Anlagen, der Ein-
richtungen und des Fahrbetriebs zu verstehen. MafSsnahmen im Bereich ,,Safety” kénnen fahrléssig
oder zufillig herbeigefiihrte, z. B. aufgrund von Unfdllen entstandene Schédden vermeiden oder verrin-
gern.

Security

»Security” bezeichnet den Schutz eines Systems oder Individuums vor absichtlicher Schddigung durch
Regelverletzungen, Ordnungswidrigkeiten und Straftaten. MafSnahmen im Bereich , Security” kénnen
gewollt herbeigefiihrte Schiden vermeiden, also Schutz vor Ubergriffen, Vandalismus oder terroristi-
schen Angriffen bieten.

Der OPNV ist ein groRer Nutzer der Videotechnik in unterschiedlichsten Anwendungsbereichen. Fiir
viele Verkehrsunternehmen stellt die Videotechnik im Bereich der Safety Anwendungen eine be-
triebsrelevante Technologie dar. Bei Ausfall der Videotechnik kann der Fahrgastbetrieb nur unter
erhohtem Personaleinsatz und meist auch nur zeitlich begrenzt oder 6rtlich eingeschrankt aufrecht-
erhalten werden. Als Beispiel sei hier nur der Ausfall der zur Abfertigung erforderlichen Bahnsteig-
kantenkameras genannt.

Safety Security

- Bahnsteigkante - Notrufsaulen

- Abfertigung - Ticketautomaten

- Gleisbett - Bahnsteige

- Tunnelmund - Zu—und Abgange

- Weichen - Zwischenebenen

- Verkehrslage - Abstellanlagen

- Riickspiegel - Betriebshofe

- Zugzwischenrdume - Aufziige

- Fahrzeugtiirbereiche - Fahrgasttreppen
- Fahrgastraum

Abb.1: Hauptanwendungsgebiete der Videotechnik im OPNV (Safety relevante Kamerainstallationen eignen sich
dabei u.U. zur parallelen Abdeckung von Security-Anforderungen)
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Vielfach werden Kameras derart installiert, dass sie einer Mehrfachnutzung gerecht werden. Beispiel
sind sog. Bahnsteigkameras, die gleichzeitig oftmals auch das Geschehen vor einer Notrufsaule mit
erfassen und somit gleichermalen Safety und Security Anforderungen gerecht werden. Wo moglich,
wird nicht selten aus Kostengriinden ein Kompromiss fiir die optimale Kameraposition und deren
Blickwinkel gewahlt. Im Falle einer evtl. nachtraglich angedachten automatischen Bilddetektion ist die
Einhaltung gewisser Planungsvorgaben fiir eine standardisierte Bilderfassung mafgeblich fir die De-
tektionsqualitat. Die genaue Festlegung des Schutzziels je Kameraposition ist also wesentlich und
sollte friihzeitig und mit Weitblick erfolgen. Eine im Kompromissbereich zwischen Safety und Security
installierte Kamera ist flir automatische Detektion meist nur bedingt geeignet.

Ein zeitgemaRes digitales Videosystem besteht aus einer Vielzahl von Modulen und Komponenten,
die in ihrer Gesamtkette fiir die Qualitdt des Bildes verantwortlich sind. Nicht jede Komponente Uber-
tragt die Information verlustfrei, was in der gesamten Ubertragungskette zu deutlich sichtbaren Bild-
qualitatseinbuRen fiihren kann. Nachfolgende Abbildung zeigt die wesentlich zu spezifizierenden Pa-
rameter je Komponente. Projektspezifisch geht der Anforderungskatalog u.U. deutlich dartber hin-

aus.
eBlickwinkel sAuflésung eNetzwerktyp elLatenz sAufldsung
slLichtstarke esEmpfindlichkeit eProtokoll eAuflésung *Bildqualitat
sVario oder Flx eBildrauschen eBandbreite eBildqualitat eLebensdauer
eBrennweiten eRegelungs- elatenz eDecodierung (24/7)
verhalten eQuality of Service eFunktionalititen eStromverbrauch
eKonfiguration eRedundanz eErgonomie eErgonomie
eKomprimierung eVerfiigbarkeit eKonfiguration
elatenzzeit eAuswertung
*Bildfrequenz ePortierbarkeit
selektronische elizenzen
Artefakte eService
*Tag-/Nacht eCustomizing
oFix/PTZ
einnen/aussen
eStromversorgung
sUmweltbelastung
S J N\ J \ J - J - J

Abb.2: Module einer Videobildiibertragungskette

Welche Aufgaben und Funktionen nun die Videotechnik zu erfiillen hat, hangt von dem unterneh-
mensspezifischen Schutzzielen ab. Hier tendieren die Lésungsansatze einzelner OPNV Betriebe teils
weit auseinander. Nicht selten bestimmen interne Organisationsstrukturen und der Datenschutz den
Losungsansatz. Videotechnik ist jedoch fast immer ein integraler Bestandteil des jeweiligen Leitstel-
lenkonzeptes und dem Benutzerkonzept ist groRe Aufmerksamkeit zu schenken.

Die Installation von Videokameras ist nicht zuletzt wegen der steigenden Terrorgefahr weiter stark
zunehmend. Der Wunsch nach langerer Speicherdauer fiir Videoaufnahmen zur Ereignisverfolgung ist
ungebrochen. Viele Verkehrsunternehmen verfiigen heutzutage tGber hunderte bis einige tausend Ka-
meras. Das wirft die Fragen auf: Wie effektiv kann die installierte Technik fiir die Pravention und
Nachverfolgung tatsachlich genutzt werden? Wie ist die Videotechnik in den Prozessablauf integriert?
Insbesondere die zunehmenden Anfragen von der Polizei nach gespeicherten Videodaten stellt viele
Verkehrsunternehmen vor grolRe logistische und personelle Herausforderungen bei der Videoauswer-
tung.
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Videotechnik im OPNV geht also weit iber den rein technischen Aspekt einer Kamera hinaus und
muss als ganzheitliche Aufgabe verstanden werden. Auch ist es erforderlich, die einmal getroffenen
Planungen permanent zu Uberpriifen und dem Stand der Technik anzupassen. Durch die starke Anleh-
nung neuer Technologien an den Consumer Markt (z.B. hochauflésende Fernsehnormen) gibt es ra-
sante Entwicklungen, die nicht immer im Einklang mit den eher langfristigen Investitionsplanungen
des OPNV korrelieren. Trends wie die Videobildanalyse sind nicht aufzuhalten und werden auch beim
OPNV mehr und mehr Einzug halten, um die Effizienz der installierten Infrastruktur deutlich zu erhé-

e
e\

hen.

/

Migration

Aus-
wertung
. Benutzer l

Abb.3: Komplexitit Video im OPNV

Videotechnik im OPNV gehért sowohl in mobilen als auch stationdren Anwendungen zum Stand der
Technik. Die Verarbeitung der Flut an Videomaterial stellt zunehmend die wahre Herausforderung dar
und verlangt intelligente Losungen zur Datenverarbeitung. Die Lésung liegt daflir nicht immer im rein
technischen Bereich, sondern betrifft immer 6fter auch die Integration in die unternehmensspezifi-
sche Prozessorganisation.
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1.1 Wandel von der Analog- zur Digitaltechnik

Zunachst wollen wir einen Einblick in die wesentlichen Unterschiede zwischen der klassischen Ana-
logtechnik und der digitalen Videotechnik geben. Dies ist umso wichtiger, als dass insbesondere im

Umfeld des OPNV noch weit verbreitet analoge Videokameras im Einsatz sind und erst im Laufe von
Erneuerungsprogrammen oder Erweiterungen ein Wechsel hin zur digitalen Technik vollzogen wird.

Der eine oder andere wird sich auch die Frage stellen, ob denn ein Umstieg von analog auf digital
Uberhaupt notwendig ist. Aus reiner Anwendungssicht ist diese Frage durchaus berechtigt. Ein wichti-
ges Argument flr einen Umstieg ist, dass es immer weniger Anbieter analoger Technik auf dem Markt
gibt und Produktinnovationen fast ausschlieflich im digitalen Umfeld zu erwarten sind. Insbesondere
im Bereich von Echtzeitanwendungen hat die Analogtechnik jedoch immer noch Vorteile gegeniiber
der Digitaltechnik, weswegen beim OPNV insbesondere im Bereich der Safety relevanten Anwendun-
gen noch vielfach Analogtechnik zum Einsatz kommt. Dies gilt insbesondere fir Anwendungen mit
hohen funktionalen Sicherheitsanforderungen gemaR der Sicherheitsnorm DIN EN 51508, die sog.
Sicherheits-Integritatslevel (SIL) definiert.

Ein kurzer Vergleich wichtiger Entscheidungskriterien beider Technologien zeigt, dass auch fir die
OPNV-Anwendungen die Vorteile der Digitaltechnik zunehmend Giberwiegen und bei Neuinvestitio-
nen die Digitaltechnik auch beim OPNV bevorzugt wird.

Analog Digital

Verkabelung
Bildqualitst

Funktionsvielfalt

Standardhardware

Echtzeitféhigkeit
Kompatibilitt

Abb.4: Vorteile von Analog- und Digitaltechnik

Fiir den OPNV stellt der Technologiewandel jedoch sowohl technisch als auch finanziell eine groRe
Herausforderung dar. Eine Umstellung von analog auf digital tangiert alle Infrastrukturbereiche vom
Bahnhof bis zur Leitstelle, von der Verkabelung bis zum Betrachtungsmonitor. Die Folge sind langfris-
tige Migrationsprojekte, bei denen beide Technologien bestmdglich verknlipft werden. An Planer und
Errichter werden deshalb hohe Anforderungen gestellt, da die entsprechenden Kompetenzen fiir die
Migration von Analog- und Digitaltechnik vorhanden sein missen.
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1.2 Komponenten eines digitalen Videosystems

Als digitales Videosystem bezeichnet man ein System, bei dem die wesentliche Datenverarbeitung
rein digital erfolgt. Im OPNV trifft man vielfach noch Mischformen an, bei denen teils noch analoge
Komponenten durch Konverter fiir einen digitalen Standard nutzbar gemacht werden. So lassen sich
analoge Kameras durch die Verwendung von sog. Video-Encodern in ein rein digitales Netzwerk ein-
binden und verhalten sich wie eine entsprechende Netzwerkkamera.

Varianten Netzwerkanbindung Haltestelle

IP-Netzwerk

IP-Switch

(8] -

IP-Switch

Q IP-Switch

Encoder

)
& o

¥ |

L}

*

Analoge Analoge Digitale
Kamera Kamera Kamera
Option 1 Ogption 2 Option 3
Anaslogksmeras Uber Analogkameras Uber Netzwerk Kamerss
Netzwerk-Video-Rekorder (NVR) Encoder

Abb.5: Dezentrale Netzwerkanbindung Video

Glaubt man den géangigen Aussagen, so ist die digitale Technik in allen Bereichen der Analogtechnik
weit Giberlegen. Was auf den ersten Blick richtig erscheint, trifft in der Praxis jedoch leider nicht im-
mer zu. Es gibt eine Vielzahl von Planungsfallen in der digitalen Technik, die unbedingt bei einem
neuen Projekt auf die eigenen Anforderungen hin zu hinterfragen sind.

Die Kamera

Die Kamera ist die elementarste Komponente eines Videobeobachtungssystems. Was sie nicht an
Qualitat erfasst, wird auch spater trotz digitaler Bildverarbeitung an Information nicht vorhanden
sein. Dabei bezieht sich die Qualitat nicht nur auf die nominale Auflésung des Sensors. Die Qualitat
des Objektivs wie auch die digitale Signalverarbeitung in der Kamera sind ebenso wichtige Qualitats-
merkmale einer guten Kamera. Digitalkameras ermoglichen ein Vielfaches an Auflosung des analogen
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PAL-Standards. Da die Sensorformate trotz steigender Auflosungen jedoch meist identisch bleiben, ist
damit eine Verkleinerung der effektiven Pixelflache verbunden.

Eine kleine Pixelflache bringt jedoch zwei wesentliche Nachteile mit sich. Zum einen werden wesent-
lich héhere Anforderungen an die Abbildungsqualitdt des Objektivs gestellt und zum anderen nimmt
die Lichtempfindlichkeit mit der Pixelflache linear ab. Dadurch kénnen u.U. zusatzliche Beleuchtungs-
systeme erforderlich werden. Diesen Trend haben auch die Kamerahersteller erkannt, weshalb insbe-
sondere fiir lichtstarke Kameras und ultrahochauflésende Sensoren (> 4K) wieder gréRere Sensorfor-
mate eingesetzt werden.

Auflésung HD720 HD1024 (1,3MP) Full HD 4K (Ultra HD)

Sensorformat 1/4" bis 1/3" 1/3" bis 1/2,8" 1/3,2" bis 1/2" 1/2,5" bis 1"
Pixelanzahl 1280x720 1280x1024 1920x1080 4096x2160
Pixelflache ca. 9um? bei 1/4" ca. 9um? bei 1/3" ca 6um? bei 1/3" ca. 2,5um? bei 1/2,5"

Abb.6: Gingige Sensorformate und PixelgréfSen

Will man die Vorteile der hoheren Auflésung einer Kamera also nutzbar machen, so muss aulerdem
auch darauf geachtet werden, dass alle anderen Komponenten vom Objektiv bis zum Betrachtungs-
monitor die hohere Auflésung verarbeiten kénnen.

Durch den Einsatz von PoE-fahigen (Power over Ethernet) Komponenten erfolgt die Spannungsversor-
gung der meisten Netzwerkkameras direkt tiber das Netzwerk. Die Kabellange zwischen einer Netz-
werkkamera und einem IP-Switch darf maximal 100m betragen. Bei gréReren Distanzen, die auf
Bahnsteigen durchaus notwendig werden kénnen, sind dariber hinaus sog. Extender oder weitere IP-
Switche erforderlich, die die Kosten fiir einen einzelnen Kamerastandort deutlich erhohen kénnen
(siehe auch Kapitel 1.6.5 und 1.6.6).

Hinweis!

Die Auflésung sollte immer an die maximalen Anforderungen des Schutzzieles
angelehnt sein und nicht (iberdimensioniert werden. Auch wenn hochauflésende
Bilder faszinieren, so sind diese oft auch Diskussionsgrund bei der
datenschutzrechtlichen Genehmigung. Mit einer situationsgerechten Auflésung
minimiert man nicht nur die Investitionskosten fiir die Kamera, sondern auch die
der nachgeschalteten Komponenten, wie beispielsweise das Netzwerk selbst.

Der Netzwerk-Video-Rekorder (NVR)

Der Netzwerk-Video-Rekorder dient in erster Linie zur dezentralen Speicherung der Videos in der
Feldebene. Bei vielen Herstellern hat sich dafiir auch der Begriff Videoserver (VS) etabliert. Meist be-
steht er im professionellen Bereich aus einem Industrie-PC, ausgestattet mit integrierten Videoen-
codern zum Direktanschluss von Analogkameras und entsprechenden Speichermedien fir eine Auf-
zeichnung von einigen Tagen. Je nach Systemarchitektur des Video-Management-Systems tGbernimmt
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er auch eine dezentrale Kameraverwaltung und sorgt flr ein geordnetes Videostreaming ins Netz-
werk. Zusatzliche serielle und parallele Schnittstellen erlauben auch die Anbindung von Alarmkon-
taktgebern und die Steuerung von Subsystemen, wie z.B. das Schalten von ELA-Kreisen. Der Markt
bietet hier eine Vielzahl an Produkten, basierend auf proprietdren und standardisierten Hardware-
plattformen. Da allerdings alle NVR softwareunterstitzt arbeiten, fallt mit seiner Produktauswahl be-
reits auch meist eine Auswahl Gber das Video-Management-System. Eine Ausnahme bilden dabei
reine NAS-Systeme (Network Attached Storage), die als unabhdngiger und standardisierter Netzwerk-
speicher angesehen werden kdnnen.

Die hohe Anzahl an Kameras und die weitldufige Netzwerkstruktur erfordert beim OPNV fiir gewdhn-
lich den Einsatz mehrerer Netzwerk-Video-Rekorder, die je nach Netzwerkkonzept sowohl dezentral
auf jeder Station als auch zentralisiert angeordnet werden kénnen.

Hinweis!

Der NVR sollte ausreichend performant sein, um auch bei maximaler Belastung
durch aufgeschaltete Kameras keinen Flaschenhals bzgl. Auflésung und Bildrate
darzustellen. Die Datenbldtter enthalten hier oft nur Durchschnittswerte fiir die
maximal unterstiitzte Anzahl von Kameras je NVR, die unter Praxisbedingungen
nicht immer erreicht werden. Grund dafiir sind die variablen Bandbreiten fiir einen
Videostrom bei OPNV-Anwendungen, die als eher hoch eingestuft werden miissen
(dunkle Szenen und viel Bewegung im Bild). Fiir zukiinftige Erweiterungen des
Videonetzwerkes sollte der NVR zudem kaskadierbar sein und eine Erweiterung
des Videospeichers erlauben.

NVR sind quasi Hochleistungsrechner, die eine enorme Datenmenge in Echtzeit verarbeiten muissen.
Die dafur erforderliche Leistungsaufnahme ist u.U. sehr hoch, was zu entsprechend hohen Betriebs-
kosten durch Stromverbrauch fiihren kann.

Ein GrolSteil der Leistung wird davon in Warmeenergie umgewandelt, weshalb auf entsprechende Kli-
matisierung oder Raumdimensionierung zu achten ist. Da dies in Technikraumen auf Stationen oder
auch in Fahrzeugen nicht immer moglich ist, ist bei der Komponentenwahl auf angemessene Tempe-
raturstabilitdt zu achten. Hohe Betriebstemperaturen beeinflussen die Hardwarelebensdauer ent-
scheidend negativ.

Der Encoder

Der sog. Encoder ist eine externe Komponente, die wahlweise zum Einsatz kommt falls noch analoge
Bestandkameras mit in das digitale Netzwerk mit eingebunden werden sollten, um das Ausgangssig-
nal (PAL) einer Analogkamera zu digitalisieren. Meist werden Sie im OPNV an abgesetzter Stelle im
Technikraum einer Station eingesetzt. Die analoge Kabelinfrastruktur lasst sich in diesem Fall bis zum
Encoder weiterverwenden.
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Hinweis!

Die Preise fiir Encoder sind drastisch gesunken, weswegen hier sinnvollerweise auf
hochwertige Produkte und Kompatibilitéit zu den anderen Systemkomponenten
(z.B. Kamera) Wert gelegt werden sollte. Meist sind die erforderlichen Montage-
und Konfigurationskosten héher anzusetzen als der reine Materialpreis.

Der IP-Switch

Der IP-Switch ist eine reine Netzwerkkomponente, die den Anschluss mehrerer Verbraucher und
Komponenten erlaubt. Ein IP-Switch unterliegt einem hohen Mal$ an Standardisierung und somit
kann man getrost auf einen bevorzugten Hersteller ausweichen ohne Auswirkungen auf das Video-
netzwerk beflirchten zu missen. Vorausgesetzt, der Switch erfillt die grundlegenden Spezifikationen,
die sich durch das Netzwerkdesign ergeben. Sollte die Stromversorgung der Kamera ebenfalls iber
das Netzwerk realisiert werden, muss ein PoE-fahiger Switch eingesetzt werden oder die Spannungs-
einspeisung erfolgt alternativ Giber sog. Midspan-Devices (z.B. PoE-Injector).

Hinweis!

Die Leistungsdaten eines IP-Switch miissen unbedingt in die
Videonetzwerkplanung mit einbezogen werden. Auch wenn die Hardware heute
weitestgehend standardisiert ist, so sind Art und Méglichkeiten seiner
Konfiguration fiir die Performance eines Videonetzwerkes entscheidend.

Das IP-Netzwerk

Das IP-Netzwerk dient zur Verteilung der Videobilder an jeden beliebigen Ort im Netzwerk. Was in
der heutigen Zeit so selbstverstandlich klingt, ist u.a. einer der grofSten Vorteile der digitalen Technik.
Wahrend bei analogen Systemen extra Kabelstrecken fiir jede Kamera und jeden Beobachtungsplatz
erforderlich waren, kann in einem digitalen System jede Einzelkomponente, ob Beobachtungsplatz
oder Kamera, beliebig im Netzwerkverbund positioniert und virtuell verbunden werden. Diese fle-
xible Nutzung des Netzwerkes fir mehrere Videobilder und meist weitere Dienste erfordert allerdings
eine ausreichende Dimensionierung der Netzwerkkapazitat (Bandbreite). Hochwertige IP-Netzwerke
erlauben die Priorisierung unterschiedlicher Daten im Netz (Quality of Service, QoS).
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Hinweis!

Netzwerktopologie und -kapazitéit bestimmen die Anzahl und Qualitét der
méglichen Videokameras und Videoaufschaltungen. Die IT-Fachabteilung muss
deshalb in jedem Fall bei einer Planung friihzeitig mit einbezogen werden.

Eine Uberpriifung der maximalen Kabellingen je geplanten Kamerastandort ist
friihzeitig angeraten. Nicht selten sind die vorhandenen Kabelwege deutlich Iéinger
als die zuldssigen 100m fiir eine CAT Verkabelung, da die bisherige analoge
Infrastruktur bis zu 300m erlaubte. Neue Kabelwege in Kombination mit neuen

Kabeltrassen kénnen erforderlich werden.

Bei dem Einsatz von PoE-fdhigen Komponenten ist darauf zu achten, dass die
erforderliche Leistungsaufnahme auch in der Summe durch den eingesetzten

Switch abgedeckt werden kann.

Zentrale Komponenten Videonetzwerk

.‘ {

Video Wall
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Video Wall Server

I*O
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Langzeit-Archiv
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Technikraum

Abb.7: Zentrale Komponenten eines Videonetzwerkes (beispielhaft)
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Der Bedien-Client

In der analogen Videobeobachtung bestand der Bedienplatz meist noch aus einer Anzahl analoger
Monitore und einem Tastaturbedienfeld zum Steuern der Videokreuzschiene. Ein moderner Videobe-
dienplatz kann als eigenstandiges Bediensystem oder integraler Teil eines Leitstellensystems mit einer
Vielzahl an Zusatzfunktionen ausgestattet sein. Die Performance der Videowiedergabe wird sowohl
durch die Client-Hardware als auch die Client-Software bestimmt.

Hinweis!

Da die Hardware meist direkt am Bedienplatz untergebracht wird, um teure
Extender zur Signalverstdrkung zu vermeiden, sollte auf eine geringe
Gerduschentwicklung im Betrieb geachtet werden. Evtl. ist der Einsatz von
liifterlosen Client-Rechnern vorzusehen.

Will man Artefakte oder ruckelnde Videobilder vermeiden, muss die Performance
der Hardware auf die maximale Anzahl zu beobachtender Videobilder und Anzahl
anschliefSbarer Monitore ausgelegt werden.

Der zentrale Video-Management-Server (VMS)

Der zentrale Video-Management-Server ist das Herzstiick eines digitalen Systems. Ahnlich einer ana-
logen Video-Kreuzschiene ist er fiir die Verwaltung und Schaltung der einzelnen Videostrome verant-
wortlich. Meist beinhaltet er auch die zentrale Benutzer- und Rechteverwaltung und interagiert mit
den Bedienclients. Fallt das VMS aus, sind meist keine Videos mehr verfiigbar bzw. ist zumindest de-
ren Steuerung unterbunden, weshalb auch viel Wert auf Redundanz gelegt wird. Das zentrale VMS
lasst sich flr gewdhnlich sehr gut virtualisieren, da keine physikalischen Schnittstellen zu berticksichti-
gen sind und die Last des Videostreamings i.d.R. durch den NVR/VS ibernommen wird und nicht
durch das VMS zu bewaltigen ist.

Hinweis!

Bei der Auswahl eines Video-Management-Systems sollte unbedingt darauf
geachtet werden, welche grundsdtzlichen Netzwerkdesigns méglich sind. Nicht
jedes System ist beispielsweise virtualisierbar oder das Redundanzkonzept erlaubt
keine Hardware Aufteilung auf unterschiedliche und weit entlegene
Liegenschaften. Achten Sie darauf, welche Umschaltzeiten im Fall eines Server
Ausfalls minimal méglich sind. Formulieren Sie die Anforderungen im Vorfeld und
priifen Sie welche Produkte ausreichend Spielraum erdffnen. Achten Sie auf die
Lizenzmodelle, da fiir die Redundanz zusdtzliche Lizenzgebiihren anfallen kénnen.
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Der zentrale Video-Langzeit-Archivspeicher

Ein wesentlicher Nutzen in einem Videonetzwerk ist die Speichermdglichkeit aller Videos im Video-
netzwerk. Grundsatzlich kann der Videospeicher als eigene Netzwerk-Komponente (NAS oder SAN)
oder als integraler Bestandteil eines NVR konzipiert werden. Die Speicherung erfolgt gemaR den Da-
tenschutzbestimmungen fiir eine maximale Zeitdauer im Ringspeicher. Alte Aufnahmen werden so
jeweils Uberschrieben.

Wo im Netzwerk der Videospeicher platziert wird, hangt nicht zuletzt vom Netzwerkkonzept ab. Oft
sind Mischformen von dezentraler und zentraler Speicherung sinnvoll, da somit die erforderliche
Bandbreitenlast fiir die Aufzeichnung auf Teilnetze beschrankt bleibt.

Zusatzlich zum NVR kommen Video-Langzeit-Archivspeicher dort zum Einsatz, wo Alarmsequenzen
meist parallel zur dezentralen Aufzeichnung, aber fiir eine langere Dauer (oft bis zu 30 Tage) ohne
Uberschreiben abgelegt werden. Je nach Sicherheitsanspruch werden dafiir redundante Systeme ein-
gesetzt, sodass bei einem Hardwareschaden dennoch das Videomaterial verfiigbar ist.

Im OPNV kommen sowohl dezentrale als auch zentrale oder Mischformen fiir das Speicherkonzept
zur Anwendung. Welches Design das Sinnvollste ist hdangt u.a. von der Anzahl der Kameras, dem Netz-
werkdesign und dem eingesetzten Managementsystem ab.

Hinweis!

Der Videospeicher kann im IP-Netz grundsdtzlich an jeder Stelle platziert werden,
man sollte jedoch entstehende Folgekosten durch logistische MafSnahmen, wie das
Entnehmen von Wechselfestplatten zur Beweissicherung, mit in die Uberlegungen
einbeziehen.

Da die Aufzeichnungsdauer datenschutzrechtlich beschréinkt wird, ist die
Speicherdimensionierung meist auf sich daraus ergebende theoretische Werte
dimensioniert. Die zunehmende Angst vor Terroranschldgen hat bereits in der

Vergangenheit zu einer stetigen Ausdehnung der maximalen Aufzeichnungsdauer
gefiihrt. Dies sollte unbedingt konzeptionell mitberiicksichtigt werden, da
andernfalls evtl. hohe Zusatzkosten fiir eine nachtrdgliche Speichererweiterung
anfallen kénnten.
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1.3 Normen, Gesetze und Standards der Videotechnik

Die Anzahl an Normen, Gesetzen und Standards rund um den Themenkomplex Video, sowie dessen
Ubergeordnetes Gebiet der Sicherheitstechnik ist ausgesprochen umfassend.

Auf die relevantesten Normen, Standards und Gesetze wird im Verlauf des Leitfadens jeweils Bezug
genommen. Explizit hervorgehoben werden u.a. die Norm DIN EN 50132-7 (CCTV-Uberwachungsanal-
gen fir Sicherungsanwendungen — Teil7: Anwendungsregeln), deren Nachfolgenorm DIN EN 62676-4
(Videolberwachungsanlagen fiir Sicherungsanwendungen — Teil4: Anwendungsregeln), der ONVIF-
Standard und das Datenschutzgesetz.

Im Anhang des Leitfadens findet sich erganzend eine Normentbersicht.

Aufgrund des Technologiefortschritts und dem Bedarf nach mehr Videoliberwachung sind die Nor-
men permanenten Neuerungen unterworfen. Aktuelle Ausgaben und Neuerungen sind tUber den
Beuth Verlag (www.beuth.de) zu recherchieren und beziehen.

Hinweis!

Zum Zeitpunkt der Erstellung dieses Leitfadens befindet sich die DIN EN 50132-7,
deren Anwendungsregeln erst seit dem 18. Juni 2015 fiir Videoanlagen durch
Errichter bei der Realisierung von Videoprojekten verbindlich einzuhalten sind, in
einer Ubergangsphase. Sie wurde im Juli 2016 durch die DIN EN 62676-4 abgelést.
Fiir die DIN EN 50132-7 gilt eine Ubergangsfrist bis 13.4.2018.

1.3.1 DIN EN 50132-7 CCTV-Uberwachungsanlagen fiir Sicherungsanwendungen
Teil 7: Anwendungsregeln

Mit Veroffentlichung der Norm DIN EN 50132-7 im April 2013 ist eine praxisbezogene Leitlinie fiir die
Konzeption von professionellen Videoliberwachungsanlagen vorgelegt worden. Seit dem 18. Juni
2015 sind die im Teil 7 der Norm beschriebenen Anwendungsregeln fir Videoanlagen durch Errichter
bei der Realisierung von Videoprojekten verbindlich einzuhalten.

Die Norm dient bei allen Videoprojekten, ob Migration oder Neugestaltung, als Leitlinie fiir Konzep-
tion und Planung. Die wesentlichen Inhalte der Norm wurden in die Nachfolgenorm DIN EN 62676-4
tibernommen und erginzt. Obwohl die DIN EN 50132-7 noch bis 2018 in einer Ubergangsfrist Giiltig-
keit besitzt, empfiehlt sich bereits jetzt auf die neue DIN EN 62676-4 als Planungsgrundlage lberzuge-
hen.



