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Il. Beschaftigtendatenschutz

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am
Arbeitsleben sowie an Abkldrungen der beruflichen Eignung oder
Arbeitserprobung (Rehabilitandinnen und Rehabilitanden), ...“

Einerseits kann man davon ausgehen, dass weiterhin beim Beschéf-
tigtendatenschutz inhaltlich alles beim Alten bleibt, andererseits sich
aber hinsichtlich des Verfahrens und vor allem der Dokumentation
erhebliche Anderungen, zumindest zahlreiche Anderungen im Detail
ergeben. Dabei ist auch davon auszugehen, dass sich materiell-recht-
lich insofern nicht allzu viel gedndert hat, die im Folgenden aber
betonten Aspekte moglicherweise in Zukunft eine erheblich stérkere
Rolle spielen, da eine wesentlich hohere Dichte der Kontrollen durch
die Aufsichtsbehorden zu erwarten ist, eventuell auch im Rahmen
von Konkurrentenklagen und Ahnlichem.

® Es ist eine Reihe von Festlegungen bzw. Darstellungen dieser Fest-
legungen vorzunehmen. Dies betrifft vor allem die Zweckbindung
im Hinblick auf den Verarbeitungszweck. Es muss sich also erge-
ben, dass die Daten und ihre Verwendung fiir die Erfiillung arbeits-
vertraglicher Pflichten von der Anbahnung bis zum Ausscheiden
an diese Zwecke gebunden und fiir solche Zwecke wie Verwaltung,
Lohn- und Gehaltsabrechnung erforderlich sind.

= Die erforderliche Speicherdauer bzw. eine Beschréankung der Spei-
cherdauer sollte ins Auge gefasst werden bzw. die Dauer zumindest
relativ angegeben werden. Bei Beschéaftigtendaten wire dies die
Dauer des Beschéftigungsverhiltnisses und gegebenenfalls dessen
Abwicklung.

= Der Auskunftsanspruch nach Art. 15 erstreckt sich auch auf Dau-
er bzw. — falls nicht moglich - auf die Kriterien zu deren Festlegung
(Art. 15 Abs. Buchstabe d).

® Im Arbeitsverhiltnis diirfte die typische Art der Datenerhebung
diejenige sein, dass die Daten von der betroffenen Person erhoben
werden. Insofern gelten v.a. die Informationspflichten nach Art. 13.

Das Recht auf Datenportabilitat besteht, Art. 20, ist aber u.U. nur
sehr aufwéndig erfiillbar (s.S. 198).

Anmerkung: i

Es ist davon auszugehen, dass die allgemeinen Regelungen, ins-
besondere hinsichtlich der Informations- und Auskunftspflichten
(s.S. 115, 188, 217,) auch fiir das Beschaftigungsverhéaltnis gelten!
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Zuldssigkeit (ohne Einwilligung)

Unklar sind noch Details der Anwendung des Rechts auf Porta-
bilitat, Art. 20, auf das Arbeitsverhiltnis und das Verfahren bei
Beendigung. Es ist anzunehmen, dass das Recht mangels ander-
weitiger Regelung auch im Arbeitsverhéltnis Anwendung findet
(s. Piltz RDV 2018, 3), allerdings eventuell beschrénkt, soweit
Rechte und Freiheiten Dritter Betroffen beeintridchtigt wiirden
(Art. 20 Abs. 4).

Inwieweit der Arbeitgeber Rechte zum Schutz seiner Betriebs-
und Geschiftsgeheimnisse geltend machen kann, ist offen, sollte
aber in Betracht gezogen werden.

Nach Art. 13 Abs. 1 Buchstabe ¢ sind neben den Zwecken auch die
Rechtsgrundlage fiir die Verarbeitung anzugeben. Insofern ist also
hieriiber zu informieren, warum der Arbeitgeber diese Daten bend-
tigt und auf welcher Basis er sie erhebt und sodann aber auch genau
dies zu dokumentieren. Dies spielt unter anderem auch bei der Be-
urteilung der vorgesehenen Speicherdauer eine Rolle.

Auch im Beschaftigungsverhiltnis wird gelten, dass der Arbeitgeber
als Verantwortlicher nach Art. 13 Abs. 2 die zusétzlichen Informa-
tionen hinsichtlich der' erwdhnten Dauer aber auch des Rechts auf
Auskunft, Berichtigung oder Loschung oder auch auf Einschriankung
der Verarbeitung und eines Widerspruchsrechts Gegebenenfalls hin-
weist. Eine entsprechende Informationspflicht gilt hinsichtlich des
Bestehens automatisierter Entscheidungsfindung einschlief3lich Pro-
filing, wobei schon hier angemerkt sei, dass Profiling im Mitarbeiter-
verhéltnis einer ganzen Reihe von nicht nur datenschutzrechtlichen
Regelungen begegnet und insofern genauer zu priifen ist (s.S. 148).
Jedenfalls wére in diesem Falle iiber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen der Verarbeitung fiir
die betroffene Person aussagekriftig zu informieren (Art. 13 Abs. 2
Buchstabe f, s.S. 116).

Zu den allgemein einzuhaltenden Prinzipien, die auch beim Ar-
beitnehmerdatenschutz gelten, gehoren zu den bereits ausgefiihrten
Maf3gaben wie

® Datenminimierung
= Richtigkeit und Aktualitat

= Beachtung der Besonderheiten bei besonderen Datenkategorien.

140



Il. Beschaftigtendatenschutz

Einwilligungen sind im Bereich des Arbeitsrechts ein wichtiges In-
strument, vor allem fiir Ubermittlungen. Es ist aber auch ein heikles
Instrument, etwa weil Pauschal-Einwilligungen unwirksam sind.
Einwilligungen sind insoweit erforderlich, als sich die Berechtigung
zur Erhebung der Daten nicht unmittelbar ohnehin aus dem Arbeits-
verhéltnis ergibt. Ob und inwiefern iiberhaupt fiir weitere Zwecke,
die also dadurch nicht abgedeckt sind, noch Daten verarbeitet wer-
den diirfen, selbst wenn hierfiir die Einwilligung vorliegt, ist nicht
nur nach Datenschutzregeln, sondern vor allem auch arbeitsrechtlich
zu beurteilen. Hintergrund sind z.B. Frageverbote bei Einstellung,
Diskriminierungsverbote (AGG) und Ahnliches. Jedenfalls sind da-
tenschutzrechtlich, wenn zusétzliche Daten per Einwilligung er-
hoben werden sollen, die Voraussetzungen fiir die Einwilligung zu
beachten. Dabei ist auch zu beachten, dass nach Erwagungsgrund 43
(s.S. 161) in der Regel von einem Ungleichgewicht auszugehen ist.
Erwagungsgrund 43 erwdhnt zwar insofern als typischen Beispiels-
fall (,,insbesondere“) den einer Behorde als Verantwortlichen. Es ist
aber nicht von der Hand zu weisen, dass stets bei dem Arbeitgeber-/
Arbeitnehmerverhiltnis ein dhnlich klares Ungleichgewicht besteht.
Fiir solche Falle soll generell laut Erwagungsgrund 43 angenom-
men werden, dass es in diesem speziellen Fall unwahrscheinlich
ist, dass die Einwilligung freiwillig gegeben wurde. Das heif3t, die
Einwilligung ist mit einem relativ hohen Risiko behaftet. Zudem ist
zu beachten, dass sie gesondert erteilt. und nur fiir den Einzelfall
eingeholt wird.

Insofern kann es sein, dass Betriebsvereinbarungen, wie auch bis-
her, im Hinblick auf die Einheitlichkeit des Datenbestandes, was die
Zulassigkeit betrifft, ckonomischer sind. Wenn man einen Datenbe-
stand pauschal handhaben will, bei dem Daten enthalten sind, fiir
die die Einwilligung fiir diese Art der Verarbeitung nicht vorliegt,
ist dies dullerst aufwendig bzw. unter Umstdnden ein absolutes
Hindernis. Infolgedessen konnte es sein, dass die DS-GVO eher noch
verstarkt dazu Anlass gibt, Betriebsvereinbarungen zu schliel3en, die
ja ausdriicklich auch in Art. 88 bereits als Rechtsgrundlage erwédhnt
sind. Das heif3t allerdings nicht, dass durch Betriebsvereinbarungen
das Datenschutz-Niveau der DS-GVO unterschritten werden konnte.

Man wird also davon ausgehen konnen, dass bereits bestehende
Betriebsvereinbarungen, wenn sie den Level an Datenschutz entspre-
chend § 32 BDSG und der DS-RL beachteten, auch weiterhin giiltig
sind bzw. sein konnen. Die letztere Einschrankung zielt darauf, dass
die Betriebsvereinbarungen hinsichtlich ihrer Ausgestaltung auch
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Zuldssigkeit (ohne Einwilligung)

den Anforderungen der DS-GVO entsprechen miissen. Im Hinblick
auf den Betroffenenschutz durch vor allem Transparenz, Verstdnd-
lichkeit und Ahnlichem wird man davon ausgehen miissen, dass
auch Betriebsvereinbarungen - Zhnlich wie Einwilligungen und
der Ausiibung der Informationspflichten — immer diesen Geboten
entsprechen miissen:

Transparenz,

Rechtsgrundlage fiir bestimmte Zwecke,

O

O

O Dauer der Verarbeitung bzw. Loschfristen,

O Zwecke im Sinne auch der Zweckbindung und
O

Sicherheit (S. in diesem Sinne Laue/Mink/Kremer, § 9 Rz. 3).

Die Konformitit eventueller zukiinftiger Regelungen zum Beschéf-
tigtendatenschutz wird letztlich auch im Hinblick auf Art. 6 her-
zustellen und deshalb auch heute schon hinsichtlich der dortigen
Malf3gaben zu beachten sein. Das bedeutet, dass im Hinblick auf die
moglichen Verarbeitungen im Rahmen des Arbeitsverhéltnisses fol-
gende Uberlegungen bzw. Zuordnungen angestellt werden konnten,
um die RechtméaRigkeit zu priifen und festzustellen:

= Art. 6 Abs. 1 Buchstabe b (Buchstabe a betrifft die Einwilligung)
ist eine ganz wesentliche Grundlage fiir Arbeitnehmerdaten. Sie
betrifft die Verarbeitung fiir die Erfiillung des Vertrages. Die Er-
forderlichkeit hierfiir entspricht den bisherigen Regelungen auch
gem. BDSG. Art. 6 Abs. 1 Buchstabe c differenziert davon die
Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung. Der
Arbeitgeber unterliegt zahlreichen offentlich-rechtlich ihm aufer-
legten Pflichten, nicht zuletzt im Hinblick auf Steuern, Sozialver-
sicherung und Ahnliches.

® Art. 6 Abs. 1 Buchstabe d kann im Arbeitsverhiltnis eine Rolle
spielen, und zwar im Hinblick auf Daten, die lebenswichtige In-
teressen der betroffenen Person schiitzen sollen. Dies konnte im
Bereich Gesundheit Gegebenenfalls erforderlich sein.

Art. 6 Abs. 1 Buchstabe f ist eine Art Auffangnorm und ermég-
licht die Verarbeitung zur Wahrung der berechtigten Interessen
des Verantwortlichen (oder auch eines Dritten). Allerdings ist da-
fiir erforderlich, dass nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person iiberwiegen. Hier geht
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Ill. Konzern

es um die Interna der Verantwortlichen und zwar dann auch im
Konzern. Voraussetzung ist also, dass insoweit nicht die Abwédgung
ergibt, dass die Interessen des Betroffenen iiberwiegen.

® Eine unbedingt zu beachtende weitere Einschrankung ergibt sich
iiber Art. 9 Abs. 2 Buchstabe b. Nach Art. 9 Abs. 1 ist die Verarbei-
tung besonderer Kategorien personenbezogener Daten auch in den
Fillen verboten, die Art. 6 erlauben wiirde. Nach Abs. 2 Buchsta-
be b gilt dies wiederum nicht, wenn die Verarbeitung erforderlich
ist, damit der Verantwortliche ihm aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes erwachsende
Rechte ausiiben und seinen diesbeziiglichen Pflichten nachkom-
men kann. Insofern ist dies die bessere Losung fiir die Rechtma-
Rigkeit bei Gesundheits- und &hnlich sensiblen Daten.

lll. Konzern

Die Verarbeitung innerhalb des Konzerns ist nicht privilegiert. Die
Zulassigkeit der Dateniibermittlungen und sonstigen Verarbeitung
innerhalb des Konzerns, also der Datenverkehr zwischen den Kon-
zern-angehdrigen Firmen, soll sich aus Art. 6 Abs. 1 Buchstabe f, der
Auffangalternative, in der Auslegung nach Erwdgungsgrund 48 erge-
ben: die Verarbeitung ist zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich. Dies erfordert
aber, dass die zusétzlich erforderliche Abwagung (s.S. 133) giinstig
fiir den Verantwortlichen, also den Konzern, ausfallt.

Daran konnen vor allem bei besonderen Datenkategorien Zweifel
bestehen, sodass selbst Personaldaten nicht unkritisch erscheinen,
da sie regelméfRig auch solche Daten nach Art. 9 Abs. 1 enthalten.
Erwédgungsgrund 48 stiitzt die Auffassung, Buchstabe f sei fiir die
Konzern-interne Verarbeitung ausreichend und geeignet. Erwagungs-
grund 48 ist tatsdchlich schwach (a.M. Hdrting Rz. 487, zum Wortlaut
S. 284) und unsicher, weil ein Abwadgungsmechanismus zwingend
ist und Grenzen durch Besondere Kategorien von Daten gezogen
werden. Die Wahrscheinlichkeit, dass zu Personal- und Kundendaten
auch solche der besonderen Kategorien gehoren, ist hoch.

Héaufig wird bei Konzerndatenverarbeitung ,Gemeinsame Verant-
wortlichkeit” vorliegen (s.a. Lezzi/Oberlin ZD 2018, 398) und zwar
wahrscheinlich kombiniert mit Auftragsverarbeitung. Entsprechend
sind Art. 26 und 28 zu beriicksichtigen.
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Zuldssigkeit (ohne Einwilligung)

IV. Besondere Kategorien von Daten, Ausnahmen
vom Verbot, Art.9 Abs.2

Die Erwagungsgriinde 51 und 53 erldutern besonderen Schutzbedarf
bestimmter Datenarten bzw. -kategorien damit, dass diese Daten
ihrem Wesen nach hinsichtlich der Grundrechte und Grundfrei-
heiten besonders sensibel sind. Dies erklirt das explizite weitere
Verbot in Art. 9 Abs. 1 DS-GVO. DS-RL und BDSG a.F. enthielten
ebenfalls eine Liste solcher Datenarten und regelten besondere Rest-
riktionen beim Umgang damit. § 3 Abs. 9 DS-GVO erklért ,,Besondere
Arten personenbezogener Daten“ als ,, Angaben“ iiber bestimmte
Aspekte der Person, konkret: iiber die rassische und ethnische
Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder
Sexualleben DSK Kurzpapier Nr. 17 v. 27.3.2018. https://www.lda.
bayern.de/media/dsk_kpnr_17_besondere_kategorien.pdf

Im Wesentlichen hat sich im Vergleich zur bisherigen Definition bzw.
Auflistung der besonderen Arten personenbezogener Daten in § 3
Abs. 9 BDSG a.F. nicht viel gedndert. Neu hinzugekommen sind in
Art. 9 und Art. 4 als Begriffe:

= genetische Angaben sowie

= biometrische Daten zur eindeutigen Identifizierung einer Person.
(Schutzbedarf auch gemafR WP 193 der Artikel 29 Gruppe).

Die allgemeine Folge, wenn besondere Kategorien von Daten zul&ssig
verarbeitet werden, ist, dass insoweit fiir hohere Schutzmafnahmen
zu sorgen ist und bei Abwagungen das Interesse des Betroffenen
besonderes Gewicht hat.

Unter anderem

® muss bei einer umfangreichen Verarbeitung besonderer Kategori-
en personenbezogener Daten ein Datenschutzbeauftragter bestellt
(Art. 37 Abs. 1 Buchstabe b DS-GVO), und

= muss eine Datenschutz-Folgenabschatzung (Art. 35 Abs. 3 Buch-
stabe b DS-GVO) durchgefiihrt werden.

Fiir TOM gemail3. Art. 32 wird in jedem Falle das besondere Risiko,
das mit der Verarbeitung besonderer Kategorien von Daten einher-
geht, zu berticksichtigen sein.
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Das dogmatische Verhéltnis zu Art. 6 ist unklar. Art. 6 regelt die
,2RechtméafSigkeit“ der Verarbeitung und stellt dafiir Bedingungen
aus. Art. 9 untersagt explizit die Verarbeitung und bietet Ausnah-
men. Es wird sich um eine Ausnahme von den Grundsétzen in Art. 5
und 6 und hierbei von den Bedingungen in Art. 6 handeln. Diese
greifen also nicht bei Daten, die Art. 9 unterfallen. Die Grundsétze
gem. Art. 5 miissen kumulativ erfiillt sein (s.a. zu Art. 6 DS-RL,
dem Art. 5 DS-GVO sehr dhnlich gestaltet ist, EuGH v. 13.5.2014 —
C-131/12, Rz. 70 — Google spain und dazu S. 32 ff.).

Art. 6 enthilt einzelne, alternative Zulassigkeitstatbestédnde als Aus-
nahme vom Verbot. Diese Ausnahmen greifen nicht, soweit Daten
aus dem Spektrum des Art. 9 in Verbindung mit Art. 4 Nr. 10 und 11
verarbeitet werden. So verstanden sind unabhéngig von der Zuléssig-
keit gem. Art. 6 Abs. 1 Verarbeitungen dieser Kategorien von Daten
gemdl Art. 9 Abs. 1 auch dann untersagt, wenn ein allgemeiner
Erlaubnistatbestand nach Art. 6 gegeben wéire. Es muss eine der
speziellen Ausnahmen als Zuléssigkeitstatbestand gem. Art. 9 Abs. 2
vorliegen, und zwar fiir die

® Verarbeitung personenbezogener Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religidse oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, sowie

® Verarbeitung von genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer natiirlichen Person, Gesundheits-
daten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer natiirlichen Person.

Ausnahmen gemaf} Art.9 Abs.2
»Absatz 1 gilt nicht in folgenden Fillen:

a) Die betroffene Person hat in die Verarbeitung der genannten
personenbezogenen Daten fiir einen oder mehrere festgelegte
Zwecke ausdriicklich eingewilligt, es sei denn, nach Unions-
recht oder dem Recht der Mitgliedstaaten kann das Verbot nach
Absatz 1 durch die Einwilligung der betroffenen Person nicht
aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche
oder die betroffene Person die ihm bzw. ihr aus dem Arbeits-
recht und dem Recht der sozialen Sicherheit und des Sozial-
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4. Kapitel

schutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, soweit dies nach
Unionsrecht oder dem Recht der Mitgliedstaaten oder einer
Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das
geeignete Garantien fiir die Grundrechte und die Interessen der
betroffenen Person vorsieht, zuléssig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen
der betroffenen Person oder einer anderen natiirlichen Person
erforderlich und die betroffene Person ist aus korperlichen oder
rechtlichen Griinden auBerstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Ga-
rantien durch eine politisch, weltanschaulich, religios oder
gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder
sonstige Organisation ohne Gewinnerzielungsabsicht im Rah-
men ihrer rechtméfigen Tétigkeiten und unter der Vorausset-
zung, dass sich die Verarbeitung ausschlieRlich auf die Mit-
glieder oder ehemalige Mitglieder der Organisation oder auf
Personen, die im Zusammenhang mit deren Tatigkeitszweck
regelméflige Kontakte mit ihr unterhalten, bezieht und die per-
sonenbezogenen Daten nicht ohne Einwilligung der betroffenen
Personen nach aufBen offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die
die betroffene Person offensichtlich o6ffentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen oder bei Handlungen der
Gerichte im Rahmen ihrer justiziellen Tétigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats, das in angemessenem Verhalt-
nis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts
auf Datenschutz wahrt und angemessene und spezifische Maf3-
nahmen zur Wahrung der Grundrechte und Interessen der
betroffenen Person vorsieht, aus Griinden eines erheblichen
offentlichen Interesses erforderlich,

h) die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, fiir die Beurteilung der Arbeitsfa-
higkeit des Beschéftigten, fiir die medizinische Diagnostik, die
Versorgung oder Behandlung im Gesundheits- oder Sozialbe-
reich oder fiir die Verwaltung von Systemen und Diensten im
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