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genden Aufgabe befinden, von der Behorde oder der Einrichtung gemil3
dem Unionsrecht oder dem Recht des Mitgliedstaats, dem die 6ffentliche
Behorde oder Einrichtung unterliegt, offengelegt werden, um den Zu-
gang der Offentlichkeit zu amtlichen Dokumenten mit dem Recht auf
Schutz personenbezogener Daten in Einklang zu bringen.

(17) Der durch diese Richtlinie gewihrte Schutz sollte fuir die Verarbeitung der
personenbezogenen Daten natiirlicher Personen ungeachtet ihrer Staats-
angehorigkeit oder ihres Aufenthaltsorts gelten.

(18) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermei-
den, sollte der Schutz natiirlicher Personen technologieneutral sein und
nicht von den verwendeten Techniken abhingen. Er sollte fuir die auto-
matisierte Verarbeitung personenbezogener Daten ebenso gelten wie fiir
die manuelle Verarbeitung, wenn die personenbezogenen Daten in einem
Dateisystem gespeichert sind oder gespeichert werden sollen. Akten oder
Aktensammlungen sowie ihre Deckblitter, die nicht nach bestimmten
Kriterien geordnet sind, sollten nicht in den Anwendungsbereich der
Richtlinie fallen.

(19) Die Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des
Rates) gilt fiir die Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen, Amter und Agenturen der Union. Die Verord-
nung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese
Verarbeitung personenbezogener Daten regeln, sollten an die Grundsitze
und Vorschriften gemil3 der Verordnung (EU) 2016/679? angepasst wer-
den.

(20) Diese Richtlinie hindert die Mitgliedstaaten nicht daran, in den nationa-
len Vorschriften fiir Strafverfahren Verarbeitungsvorginge und Verarbei-
tungsverfahren bei der Verarbeitung personenbezogener Daten durch Ge-
richte und andere Justizbehorden festzulegen, insbesondere in Bezug auf
personenbezogene Daten in einer gerichtlichen Entscheidung oder in
Dokumenten betreffend Strafverfahren.

(21) Die Grundsitze des Datenschutzes sollten fur alle Informationen gelten,
die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen. Um festzustellen, ob eine natiirliche Person identifizierbar ist,
sollten alle Mittel berticksichtigt werden, die von dem Verantwortlichen
oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natiirliche Person direkt oder indirekt zu identifi-
zieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel
nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der na-
tiirlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die
Kosten der Identifizierung und der dafuir erforderliche Zeitaufwand, he-
rangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verflig-
bare Technologie und technologischen Entwicklungen zu berticksichti-
gen sind. Die Grundsitze des Datenschutzes sollten daher nicht fiir anony-
me Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine

1 Amtl. Anm.: Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL L 8 vom 12.1.2001, S. 1).
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identifizierte oder identifizierbare natiirliche Person bezichen, oder per-
sonenbezogene Daten, die in einer Weise anonymisiert worden sind, dass
die betroffene Person nicht mehr identifiziert werden kann.

(22) Behorden, gegentiber denen personenbezogene Daten aufgrund einer
rechtlichen Verpflichtung flir die Ausiibung ihres offiziellen Auftrags
offengelegt werden, wie Steuer- und Zollbehorden, Finanzermittlungs-
stellen, unabhingige Verwaltungsbehorden oder Finanzmarktbehorden,
die fiir die Regulierung und Aufsicht von Wertpapiermirkten zustindig
sind, sollten nicht als Empfinger gelten, wenn sie personenbezogene
Daten erhalten, die fiir die Durchfiihrung — gemil3 dem Unionsrecht oder
dem Recht der Mitgliedstaaten — eines einzelnen Untersuchungsauftrags
im Interesse der Allgemeinheit erforderlich sind. Antrige auf Offenle-
gung, die von Behorden ausgehen, sollten immer schriftlich erfolgen, mit
Griinden versehen sein und gelegentlichen Charakter haben, und sie
sollten nicht vollstindige Dateisysteme betreffen oder zur Verkniipfung
von Dateisystemen fithren. Die Verarbeitung personenbezogener Daten
durch die genannten Behorden sollte fiir die Zwecke der Verarbeitung
geltenden Datenschutzvorschriften entsprechen.

(23) Genetische Daten sollten als personenbezogene Daten tiber die ererbten
oder erworbenen genetischen Eigenschaften einer natiirlichen Person
definiert werden, die eindeutige Informationen tiber die Physiologie oder
die Gesundheit dieser natiirlichen Person liefern und die aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person, insbeson-
dere durch eine Chromosomen-, Desoxyribonukleinsiure (DNS)- oder
Ribonukleinsiure (RNS)-Analyse oder der Analyse eines anderen Ele-
ments, durch die gleichwertige Informationen erlangt werden konnen,
gewonnen werden. Angesichts der Komplexitit und Sensibilitit geneti-
scher Informationen besteht ein hohes Missbrauchs- und Wiederverwen-
dungsrisiko fiir unterschiedliche Zwecke durch den Verantwortlichen.
Jede Diskriminierung aufgrund genetischer Merkmale sollte grundsitzlich
verboten sein.

(24) Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zihlen,
die sich auf den Gesundheitszustand einer betroffenen Person beziehen
und aus denen Informationen iiber den fritheren, gegenwirtigen und
kiinftigen kérperlichen oder geistigen Gesundheitszustand der betroffenen
Person hervorgehen. Dazu gehoren auch Informationen tiber die nattirli-
che Person, die im Zuge der Vormerkung zur Erbringung und der Erbrin-
gung von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/
EU des Europiischen Parlaments und des Rates! erhoben werden, Num-
mern, Symbole oder Kennzeichen, die einer natiirlichen Person zugeteilt
wurden, um diese fiir gesundheitliche Zwecke eindeutig zu identifizieren,
Informationen, die von der Priifung oder Untersuchung eines Korperteils
oder einer korpereigenen Substanz, einschlieBlich genetischer Daten und
biologischer Proben, abgeleitet wurden, sowie Informationen etwa tiber
Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen, kli-
nische Behandlungen oder den physiologischen oder biomedizinischen

HAmtl. Anm.: Richtinie 2011/24/EU des Europiischen Parlaments und des Rates vom
9. Mirz 2011 iber die Ausiibung der Patientenrechte in der grenziiberschreitenden Gesundheits-
versorgung (ABIL. L 88 vom 4.4.2011, S. 45).
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Zustand der betroffenen Person unabhingig von der Herkunft der Daten,
ob sie nun von einem Arzt oder sonstigem Angehdrigen eines Gesund-
heitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem In-
Vitro-Diagnostikum stammen.

(25) Alle Mitgliedstaaten sind Mitglied der Internationalen Kriminalpolizei-
lichen Organisation (Interpol). Interpol erhilt, speichert und tibermittelt
fiir die Erfiillung ihres Auftrags personenbezogene Daten, um die zustin-
digen Behorden dabei zu unterstiitzen, internationale Kriminalitit zu ver-
hiiten und zu bekimpfen. Daher sollte die Zusammenarbeit zwischen der
Union und Interpol gestirkt werden, indem ein effizienter Austausch
personenbezogener Daten gefordert und zugleich die Achtung der
Grundrechte und Grundfreiheiten hinsichtlich der automatischen Ver-
arbeitung personenbezogener Daten gewihrleistet wird. Wenn personen-
bezogene Daten aus der Union an Interpol und die Staaten, die Mitglieder
zu Interpol abgestellt haben, tibermittelt werden, sollte diese Richtlinie,
insbesondere die Bestimmungen tiber grenziiberschreitende Datentiber-
mittlungen, zur Anwendung kommen. Diese Richtlinie sollte die spezi-
fischen Vorschriften unberiihrt lassen, die im Gemeinsamen Standpunkt
2005/69/]J1 des Rates? und im Beschluss 2007/533/]1 des Rates? fest-
gelegt sind.

(26) Jede Verarbeitung personenbezogener Daten muss auf rechtmifBige Weise,
nach dem Grundsatz von Treu und Glauben und in einer fiir die betroffe-
nen natiirlichen Personen nachvollziehbaren Weise erfolgen, und die Da-
ten diirfen nur fiir bestimmte, durch R echtsvorschriften geregelte Zwecke
verarbeitet werden. Dies steht an sich der Durchfithrung von MaBnahmen
wie verdeckten Ermittlungen oder Videoiiberwachung durch die Straf-
verfolgungsbehoérden nicht entgegen. Diese MaBnahmen kénnen zwecks
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
zur Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit, getroffen werden, sofern sie
durch Rechtsvorschriften geregelt sind und eine erforderliche und verhilt-
nismifBige Mafinahme in emer demokratischen Gesellschaft darstellen, bei
der die berechtigten Interessen der betroffenen nattirlichen Person gebiith-
rend berticksichtigt werden. Der Datenschutzgrundsatz der Verarbeitung
nach Treu und Glauben ist ein anderes Konzept als das Recht auf ein faires
Verfahren im Sinne des Artikels 47 der Charta® und des Artikels 6 der
Europiischen Konvention zum Schutze der Menschenrechte und Grund-
freiheiten (EMRXK). Natiirliche Personen sollten iiber die Risiken, Vor-
schriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
ihrer personenbezogenen Daten informiert und dartiber aufgeklirt wer-
den, wie sie ihre diesbeziiglichen Rechte geltend machen konnen. Ins-
besondere sollten die bestimmten Zwecke, zu denen die personenbezoge-
ne Daten verarbeitet werden, eindeutig und rechtmifig sein und zum
Zeitpunkt deren Erhebung feststehen. Die personenbezogenen Daten

HAmtl. Anm.: Gemeinsamer Standpunkt 2005/69/]1 des Rates vom 24. Januar 2005 zum
Austausch bestimmter Daten mit Interpol (ABI. L 27 vom 29.1.2005, S. 61).

2) Amtl. Anm.: Beschluss 2007/533/]1 des Rates vom 12. Juni 2007 {iber die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II)
(ABL L 205 vom 7.8.2007, S. 63).
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sollten fiir die Zwecke, zu denen sie verarbeitet werden, angemessen und
erheblich sein. Es sollte insbesondere sichergestellt werden, dass nicht
ibermiBige personenbezogene Daten erhoben werden und sie nicht lin-
ger autbewahrt werden, als dies flir den Zweck, zu dem sie verarbeitet
werden, erforderlich ist. Personenbezogene Daten sollten nur verarbeitet
werden diirfen, wenn der Zweck der Verarbeitung nicht in zumutbarer
Weise durch andere Mittel erreicht werden kann. Um sicherzustellen, dass
die Daten nicht linger als notig gespeichert werden, sollte der Verantwort-
liche Fristen fiir ihre Loschung oder regelmiBige Uberpriifung vorsehen.
Die Mitgliedstaaten sollten geeignete Garantien fiir den Fall festlegen, dass
personenbezogene Daten fur die Archivierung im 6ffentlichen Interesse
und die wissenschaftliche, statistische oder historische Verwendung fuir
lingere Zeitriume gespeichert werden.

(27) Zur Verhiitung, Ermittlung und Verfolgung von Straftaten miissen die

zustindigen Behorden personenbezogene Daten, die im Zusammenhang
mit der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung einer be-
stimmten Straftat erhoben wurden, auch in einem anderen Kontext ver-
arbeiten koénnen, um sich ein Bild von den kriminellen Handlungen
machen und Verbindungen zwischen verschiedenen aufgedeckten Strafta-
ten herstellen zu konnen.

(28) Um stets eine sichere Verarbeitung zu gewihrleisten und Verarbeitungen,

die gegen diese Richtlinie verstofen, zu verhindern, sollten personenbe-
zogene Daten so verarbeitet werden, dass ein Mal3 an Sicherheit und
Vertraulichkeit gegeben ist, wozu auch gehort, dass Unbefugte keinen
Zugang zu den Daten haben und weder die Daten noch die Gerite, mit
denen diese verarbeitet werden, benutzen konnen, und dass die Verarbei-
tung den Stand der verfligbaren Technik, die Kosten fiir ihre Einfithrung
im Verhiltnis zu den von der Verarbeitung ausgehenden Risiken und die
Art der zu schiitzenden personenbezogenen Daten berticksichtigt.

(29) Personenbezogene Daten sollten fuir: festgelegte, eindeutige und recht-

milige Zwecke innerhalb des Anwendungsbereichs dieser Richtlinie
erhoben und nicht zu Zwecken verarbeitet werden, die nicht mit den
Zwecken der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor
und der Abwehr von Gefahren fiir die offentliche Sicherheit, zu ver-
einbaren sind. Werden personenbezogene Daten von demselben oder
einem anderen Verantwortlichen fiir einen anderen in den Anwendungs-
bereich dieser Richtlinie fallenden Zweck als den, fiir den sie erhoben
wurden, verarbeitet, so sollte diese Verarbeitung erlaubt sein, unter der
Bedingung, dass diese Verarbeitung nach den geltenden Rechtsvorschrif-
ten zulidssig ist und dass sie flir diesen anderen Zweck erforderlich und
verhiltnismiBig ist.

(30) Der Grundsatz der sachlichen Richtigkeit der Daten sollte unter Bertick-
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sichtigung von Art und Zweck der jeweiligen Verarbeitung angewandt
werden. Aussagen, die personenbezogene Daten enthalten, basieren ge-
rade in Gerichtsverfahren auf der subjektiven Wahrnehmung von natiir-
lichen Personen und sind nicht immer nachpriitbar. Infolgedessen sollte
sich der Grundsatz der sachlichen Richtigkeit nicht auf die Richtigkeit
einer Aussage beziehen, sondern lediglich auf die Tatsache, dass eine
bestimmte Aussage gemacht worden ist.
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(31) Bei der Verarbeitung personenbezogener Daten im Rahmen der justiziel-
len Zusammenarbeit in Strafsachen und der polizeilichen Zusammen-
arbeit geht es naturgemill um betroffene Personen verschiedener Katego-
rien. Daher sollte gegebenenfalls und so weit wie moglich klar zwischen
den personenbezogenen Daten der einzelnen Kategorien betroffener Per-
sonen unterschieden werden wie Verdichtige, verurteilte Straftiter, Opfer
und andere Parteien, beispielsweise Zeugen, Personen, die tiber einschli-
gige Informationen verfiigen, oder Personen, die mit Verdichtigen oder
verurteilten Straftitern in Kontakt oder in Verbindung stehen. Dies sollte
nicht der Anwendung des Rechts auf die Unschuldsvermutung, wie es in
der Charta und in der EMRK gewihrleistet ist, in der Auslegung durch
die Rechtsprechung des Gerichtshofs bzw. des Europiischen Gerichtshofs
fiir Menschenrechte entgegenstehen.

(32) Die zustindigen Behorden sollten dafiir sorgen, dass personenbezogene
Daten, die unrichtig, unvollstindig oder nicht mehr aktuell sind, nicht
tibermittelt oder bereitgestellt werden. Um den Schutz natiirlicher Per-
sonen, die Richtigkeit, die Vollstindigkeit oder den Aktualititsgrad so-
wie die Zuverlissigkeit der tibermittelten oder bereitgestellten personen-
bezogenen Daten zu gewihrleisten, sollten die zustindigen Behorden
moglichst bei allen Ubermittlungen personenbezogener Daten die erfor-
derlichen Informationen beiftigen.

(33) Wenn in dieser Richtlinie auf Recht der Mitgliedstaaten, eine Rechts-
grundlage oder eine GesetzgebungsmaBnahme Bezug genommen wird,
erfordert dies nicht notwendigerweise einen von einem Parlament an-
genommenen Gesetzgebungsakt, wobei Anforderungen gemil} der Ver-
fassungsordnung des betreftenden Mitgliedstaats unberiihrt - bleiben.
Recht der Mitgliedstaaten, Rechtsgrundlagen oder Gesetzgebungsmal-
nahmen sollten jedoch klar und prazise sein und ihre Anwendung sollte
fiir diejenigen, die ihnen unterliegen, vorhersehbar sein, wie in der
Rechtsprechung des Gerichtshofs und des Europaischen Gerichtshofs fiir
Menschenrechte gefordert. Im Recht der Mitgliedstaaten, das die Ver-
arbeitung personenbezogener Daten innerhalb des Anwendungsbereichs
dieser Richtlinie regelt, sollten zumindest die Ziele, die zu verarbeiten-
den personenbezogenen Daten, die Zwecke der Verarbeitung sowie Ver-
fahren zur Wahrung von Integritit und Vertraulichkeit der personenbe-
zogenen Daten und Verfahren fiir ihre Vernichtung angegeben werden,
um hinreichende Garantien gegen die Gefahr des Missbrauchs und der
Willkiir zu bieten.

(34) Die Verarbeitung personenbezogener Daten durch die zustindigen Be-
hoérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder zur Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit,
sollte jeden mit Hilfe automatisierter Verfahren oder auf anderem Wege
ausgeftihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organi-
sation, das Ordnen, die Speicherung, die Anpassung oder Verinderung,
das Auslesen, das Abfragen, die Verwendung, den Abgleich oder die Ver-
kntipfung, die Einschrinkung der Verarbeitung, das Loschen oder die
Vernichtung abdecken. Insbesondere sollte diese Richtlinie Anwendung
finden, wenn personenbezogene Daten fur die Zwecke dieser Richtlinie
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an einen Empfinger iibermittelt werden, der nicht dieser Richtlinie
unterliegt. Unter einem solchen Empfinger sollte eine natiirliche oder
juristische Person, Behorde, Einrichtung oder jede andere Stelle zu ver-
stehen sein, gegeniiber der personenbezogene Daten von der zustindigen
Behorde rechtmiBig offengelegt werden. Wurden personenbezogene Da-
ten urspriinglich von einer zustindigen Behorde flir einen der Zwecke
dieser Richtlinie erhoben, so sollte die Verordnung (EU) 2016/679" fuir
die Verarbeitung dieser Daten fiir andere Zwecke als diejenigen dieser
Richtlinie gelten, wenn eine solche Verarbeitung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zulissig ist. Insbesondere sollte die
Verordnung (EU) 2016/679 fir die Ubermittlung personenbezogener
Daten fiir Zwecke gelten, die auBlerhalb des Anwendungsbereichs dieser
Richtlinie liegen. Fiir die Verarbeitung personenbezogener Daten durch
einen Empfinger, der keine zustindige Behorde im Sinne dieser Richt-
linie ist oder nicht als solche handelt und gegeniiber dem personenbezo-
gene Daten von einer zustindigen Behorde rechtmilig offengelegt wer-
den, sollte die Verordnung (EU) 2016/679 gelten. Bei der Umsetzung
dieser Richtlinie sollten die Mitgliedstaaten auBlerdem, die Anwendung
der Vorschriften der Verordnung (EU) 2016/679 — vorbehaltlich der darin
genannten Bedingungen — genauer regeln konnen.

(35) Die Verarbeitung personenbezogener Daten im Rahmen dieser Richtlinie
sollte nur dann als rechtmiBig gelten, wenn sie zur Wahrnehmung einer
Aufgabe erforderlich ist, die eine zustindige Behoérde im offentlichen
Interesse auf Grundlage des Unionsrechts oder des Rechts der Mitglied-
staaten zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit,
ausfithrt. Diese Titigkeiten sollten sich auf die Wahrung lebenswichtiger
Interessen der betroffenen Person erstrecken. Bei der Wahrnehmung der
ihnen als gesetzlich begriindeter Institution tibertragenen Aufgaben, Straf-
taten zu verhiiten, zu ermitteln, aufzudecken und zu vertolgen, kénnen
die zustindigen Behorden natiirliche Personen auffordern oder anweisen,
ihren Anordnungen nachzukommen. In einem solchen Fall sollte die
Einwilligung der betroffenen Person im Sinne der Verordnung (EU)
2016/679Y keine rechtliche Grundlage fiir die Verarbeitung personenbe-
zogener Daten durch die zustindigen Behorden darstellen. Wird die
betroffene Person aufgefordert, einer rechtlichen Verpflichtung nach-
zukommen, so hat sie keine echte Wahlfreiheit, weshalb ihre Reaktion
nicht als freiwillig abgegebene Willensbekundung betrachtet werden
kann. Dies sollte die Mitgliedstaaten nicht daran hindern, durch Rechts-
vorschriften vorzusehen, dass die betroffene Person der Verarbeitung ihrer
personenbezogenen Daten flir die Zwecke dieser Richtlinie zustimmen
kann, beispielsweise im Falle von DNA-Tests in strafrechtlichen Ermitt-
lungen oder zur Uberwachung ihres Aufenthaltsorts mittels elektronischer
Fubfessel zur Strafvollstreckung.

(36) Die Mitgliedstaaten sollten vorsehen, dass immer dann, wenn nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, dem die tibermitteln-
de zustindige Behorde unterliegt, flir die Verarbeitung von personenbe-
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zogenen Daten unter bestimmten Umstinden besondere Bedingungen,
etwa zur Verwendung von Bearbeitungscodes, gelten, die tibermittelnde
zustindige Behorde den Empfinger der personenbezogenen Daten auf
diese Bedingungen und die Verpflichtung sie einzuhalten hinweisen
sollte. Hierzu konnte beispielsweise das Verbot, personenbezogene Daten
an andere weiter zu iibermitteln, oder das Verbot, sie fiir andere Zwecke,
als die Zwecke zu denen sie an den Empfinger tibermittelt wurden, zu
verwenden, oder das Verbot, die betroffene Person im Falle der Ein-
schrinkung des Rechts auf Unterrichtung ohne vorheriger Genehmi-
gung der ubermittelnden zustindigen Behdrde zu informieren, zihlen.
Diese Pflichten gelten auch fiir Ubermittlungen durch die iibermittelnde
zustindige Behorde an Empfinger in Drittlindern oder an internationale
Organisationen. Die Mitgliedstaaten sollten sicherstellen, dass die tber-
mittelnde zustindige Behorde auf Empfinger in anderen Mitgliedstaaten
oder nach Titel V Kapitel 4 und 5 AEUV errichtete Einrichtungen und
sonstige Stellen nur solche Bedingungen anwendet, die auch flir ent-
sprechende Dateniibermittlungen innerhalb ihres eigenen Mitgliedstaats
gelten.

(37) Personenbezogene Daten, die threm Wesen nach hinsichtlich der Grund-
rechte und Grundfreiheiten besonders sensibel sind, verdienen einen be-
sonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erhebliche
Risiken fiir die Grundrechte und Grundfreiheiten auftreten konnen.
Diese personenbezogenen Daten sollten personenbezogene Daten umfas-
sen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei
die Verwendung des Begriffs ,,rassische Herkunft” in dieser Richtlinie
nicht bedeutet, dass die Union Theorien, mit denen versucht wird, die
Existenz verschiedener menschlicher Rassen zu belegen, gutheilt. Solche
personenbezogenen Daten sollten nur dann verarbeitet werden, wenn die
Verarbeitung vorbehaltlich geeigneter Garantien fiir die durch Rechtsvor-
schriften festgelegten Rechte und Freiheiten der betroffenen Person er-
folgt und in durch Rechtsvorschriften geregelten Fillen erlaubt ist oder
anderenfalls zur Wahrung lebenswichtiger Interessen der betroffenen Per-
son oder einer anderen Person erforderlich ist oder aber sich auf Daten
bezieht, die die betroffene Person offensichtlich offentlich gemacht hat.
Zu den geeigneten Garantien flir die Rechte und Freiheiten der betroffe-
nen Person kann beispielsweise zihlen, dass diese Daten nur in Verbin-
dung mit anderen Daten tiber die betroffene natiirliche Person erhoben
werden diirfen, die erhobenen Daten hinreichend gesichert werden miis-
sen, der Zugang der Mitarbeiter der zustindigen Behorde zu den Daten
strenger geregelt und die Ubermittlung dieser Daten verboten wird. Die
Verarbeitung solcher Daten sollte ebenfalls durch Rechtsvorschriften er-
laubt sein, wenn die betroffene Person der Datenverarbeitung, die beson-
ders stark in ihre Privatsphire eingreift, ausdriicklich zugestimmt hat. Die
Einwilligung der betroffenen Person allein sollte jedoch noch keine recht-
liche Grundlage fiir die Verarbeitung solch sensibler personenbezogener
Daten durch die zustindigen Behorden liefern.

(38) Die betroffene Person sollte das Recht haben, keiner Entscheidung zur
Bewertung von sie betreffenden personlichen Aspekten unterworfen zu
werden, die ausschlieflich auf einer automatisierten Verarbeitung beruht
und die nachteilige rechtliche Wirkung fiir sie entfaltet oder sie in
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erheblichem Mafle beeintrichtigt. In jedem Fall sollte eine solche Ver-
arbeitung mit geeigneten Garantien verbunden sein, einschlieBlich der
spezifischen Unterrichtung der betroffenen Person und des Rechts, das
Eingreifen einer Person zu erwirken, insbesondere auf Darlegung des
eigenen Standpunkts, auf Erliuterung der nach einer entsprechenden
Bewertung getroftenen Entscheidung oder aut Antechtung der Entschei-
dung. Ein Profiling, das zur Folge hat, dass natiirliche Personen aufgrund
von personenbezogenen Daten diskriminiert werden, die threm Wesen
nach hinsichtlich der Grundrechte und Grundfreiheiten besonders sensi-
bel sind, sollte gemil3 den Bestimmungen der Artikel 21 und 52 der
Charta? verboten werden.

(39) Damit die betroffene Person ihre Rechte wahrnehmen kann, sollten alle

Informationen fiir sie leicht zuginglich auch auf der Website des Ver-
antwortlichen — und verstindlich, also in klarer und einfacher Sprache
abgefasst sein. Diese Informationen sollten an die Bediirfnisse von
schutzbediirftigen Personen, wie etwa Kindern, angepasst werden.

(40) Es sollten Modalititen festgelegt werden, die einer betroffenen Person die

Austibung ihrer Rechte autgrund der nach dieser Richtlinie erlassenen
Vorschriften erleichtern, darunter auch Mechanismen, die dafiir sorgen,
dass sie unentgeltlich insbesondere Zugang zu personenbezogenen Daten
und deren Berichtigung oder Léschung beantragen und gegebenentalls
erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann. Der
Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen
Person unverziiglich zu beantworten, es sei denn, er wendet Einschrin-
kungen in Bezug auf die Rechte der betroffenen Person gemif dieser
Richtlinie an. Bei offenkundig unbegriindeten oder exzessiven Antrigen,
zum Beispiel wenn die betroffene Person ungebiihrlich und wiederholt
Informationen verlangt oder wenn die betroffene Person ihr Recht auf
Unterrichtung missbraucht, beispielsweise indem sie in ihrem Antrag
falsche oder irrefiihrende Angaben macht, sollte der Verantwortliche, eine
angemessene Gebthr erheben konnen oder sich weigern konnen, auf-
grund des Antrags titig zu werden.

(41) Fordert der Verantwortliche zusitzliche Informationen an, die zur Bestiti-

gung der Identitit der betroffenen Person erforderlich sind, so sollten diese
Informationen nur fiir diesen konkreten Zweck verarbeitet werden und
nicht linger gespeichert werden, als es fiir diesen Zweck notwendig ist.

(42) Der betroffenen Person sollten zumindest folgende Informationen zur

Verfuigung gestellt werden: die Identitit des Verantwortlichen, die Exis-
tenz des Verarbeitungsvorgangs, die Zwecke der Verarbeitung, das Be-
schwerderecht und das Bestehen eines Rechts auf Auskunft und Berich-
tigung oder Loschung personenbezogener Daten und auf Einschrinkung
der Verarbeitung durch den Verantwortlichen. Dies konnte auf der Web-
site der zustindigen Behorde erfolgen. AuBlerdem sollte die betroffene
Person in bestimmten Fillen und zur Erméglichung der Austibung ihrer
Rechte tiber die Rechtsgrundlage der Verarbeitung und die Speicherfrist
informiert werden, soweit diese zusitzlichen Informationen unter Be-
ricksichtigung der spezifischen Umstinde, unter denen die Daten ver-
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