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1.
Sicherheitsanalysen
und -konzepte

Unternehmungen haben in den letzten Jah-
ren durch den Einsatz hochtechnologischer
Systeme eine gesteigerte Produktionseffi-
zienz, die engere Einbindung in Netzwerk-
strukturen, die zunehmende Partizipation
am globalen Wettbewerb sowie auch durch
die Konzentration auf Marktnischen grofSe
Risikopotentiale aufgebaut.

Die Verianderungen bei den Risikostruktu-
ren betreffen nahezu alle Unternehmungen:
Wer langfristig am Markt erfolgreich blei-
ben will, hat sich den wandelnden wirt-
schaftlichen, rechtlichen, 6kologischen und
sozialen Rahmenbedingungen anzupassen.
Dadurch kommt es auch in den Unterneh-
men zu grofien Verdnderungen bei der Risi-
koqualitit.

Wahrend sich Produktionsverfahren, Mar-
ketingstrategien, Kommunikations-, Logi-
stikkonzepte und Forschung stindig den
Veranderungen anpassen bzw. diese mit be-
wirken und pragen, bleiben haufig die Si-
cherheitsstrukturen, -mafSnahmen und be-
stehende Sicherheitskonzepte, die auf der
Basis fritherer Rahmenbedingungen entwik-
kelt wurden, unverindert weiterbestehen
oder werden ohne prizise neue Sicherheits-
analyse aus wirtschaftlichen oder sonstigen
Griinden reduziert.

So besteht heute in vielen Unternchmen
die Notwendigkeit

Ehses

e aktuelle Sicherheitsanalysen durchzufiih-
ren

e neue Sicherheitskonzepte zu entwickeln
oder bestehende anzupassen

e Sicherheitsziele neu zu definieren bzw. zu
aktualisieren und in der Unternehmens-
politik zu verankern.

Dieses Kapitel zeigt die Grundsitze der Si-
cherheitsanalyse, der Erarbeitung eines Si-
cherheitskonzeptes und der Realisierung von
Sicherheitskonzepten mit dem Schwerpunkt
der Sicherheitsplanung auf.

Der Fachmann kann Anregungen bei der
Durchfihrung dieser Aufgabe finden, der
Laie kann mit Hilfe der angefugten Checkli-
ste Defizite und weiteren Handlungsbedarf
feststellen.

Da in den Unternehmen nicht immer pro-
fessionelle Security-/Sicherheitsfachleute mit
umfassendem Fachwissen und umfangrei-
chen praktischen Erfahrungen zur Verfu-
gung stehen, ist es bei bestehendem Hand-
lungsbedarf u.U. erforderlich, externe Si-
cherheitsberater mit der Durchfithrung der
Sicherungsanalyse zu beauftragen.

Auch sollten die Vorteile einer systemati-
schen Bewertung der betrieblichen Sicher-
heit, wie

e Transparente Risikolage
¢ Einbezug des Managements
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¢ ausgewogene Konzepte ohne gefihrliche
Sicherungsliicken

¢ keine AlibimafSnahmen bzw. unzweck-
mafSige Schutzvorkehrungen

e keine punktuellen, nicht bewertbare
Maf$nahmen, sondern wirkungsvolle
Gesamtlosungen

e kontrollierbare, jederzeit anpafSbare
SicherungsmafSnahmen

¢ nachvollziehbare Dokumentation der
Uberlegungen und Grundlagen

keineswegs unterschitzt werden.

1.1 Voraussetzungen

Effiziente und wirtschaftliche Sicherheits-
mafSnahmen setzen eine fundierte Sicher-
heitsanalyse voraus, um den standortspezifi-
schen Sicherheitsbedarf zu ermitteln. Hier-
bei kénnen zur Anwendung kommen:

IST-Bestandsaufnahme
Schwachstellenanalyse
Abhingigkeitsanalyse
Bedrohungs-/Gefihrdungsanalyse
Organisationsanalyse
Ausbildungsbedarfsanalyse
Effektivititsuntersuchung

Je nach Schwerpunkten und Zielen der Ana-
lyse konnen alle diese Untersuchungen oder
nur einzelne davon zur Anwendung kom-
men.

Der Ersteller einer Sicherheitsanalyse bzw.
eines Sicherheitskonzeptes sollte verfiigen
tber:

e Kreativitdt

e Flexibilitat

e Ideenreichtum

¢ Reichhaltige Erfahrung

e Fihigkeit des vernetzten Denkens

e Kommunikative Fihigkeiten

¢ Unabhingigkeit

e Kenntnis des Sicherheitsmarktes (Markt-
transparenz)

e Teamorientierung

¢ Fihigkeit des vorausschauenden Denkens
und Handelns

Auf der Basis des erhobenen IST-Zustandes
mit den erkannten Schwachstellen und Risi-
ken ist dann ein standortspezifisches Sicher-
heitskonzept (Beschreibung des SOLL-Zu-
standes) zu entwickeln sowie eine Entschei-
dung tiber die Umsetzung herbeizufiihren.

Hierzu ist eine Entscheidungsvorlage und
eine Realisierungsplanung mit Untersu-
chung der Wirtschaftlichkeit zu erarbeiten.
Bei Betrachtung der Wirtschaftlichkeit im
Bereich der Sicherheit mufs Kostentranspa-
renz gegeben sein; es darf jedoch kein einsei-
tiges Kostendenken vorherrschen. Vielmehr
sind die Kosten in eine ganzheitliche Be-
trachtung der Risiken und Folgen einzube-
ziehen.

Beim Ermitteln sinnvoller und ausreichen-
der Sicherungsmafinahmen zum Verhindern
von Storfillen durch fahrldssiges oder vor-
sdtzliches Einwirken von Personen miissen
fiir jeden Betrieb/Anlage eine Reihe unter-
schiedlicher Faktoren beachtet werden.
Hierbei spielen z. B. die

e Art der Produktion,

e Sensibilitit des betrieblichen Know-how,

¢ Abhingigkeit von spezieller Infrastruktur
(z.B. DV, Logistik, externe Dienstleiter),

e Lagerung von Stoffen,

e Lage des Betriebes,

e Umgebung des Betriebes,

¢ Art und Umfang der Bebauung,

¢ personelle Ausstattung,

e vorhandene Sicherheitsstrukturen und
-mafSnahmen

e sich aus der Sicherheitsanalyse ergebende
Gefahrenpunkte sowie

e betriebsspezifische Besonderheiten

eine Rolle.

1.2 Ablauf einer Sicherheits-
analyse und Risikobewertung

Die auf einen Industriebetrieb einwirkenden
Gefahren konnen vielfaltiger Natur sein:

e Naturereignisse
e Ereignisse in der Umgebung des Betriebes

Ehses



Ablauf einer Sicherheitsanalyse und Risikobewertung

Bild 1: EinfluBgré6Ben auf ein Sicherheitskonzept

Eingriffe Dritter
(Sabotage, Diebstahl)

. x Brand, Explosion
Arbettsunfalle \ \ / Naturereignisse
Be”(f?ﬁz%if'oégken Bedrohung Anlagenausfall
Vorschriften, Sicherheits- Schutzziel
Richtlinien — konzept -— chutzziele
Ablauf — T 1 «— Mogliche MaBnahme
Effektivitar — |29 Und MaBnahmen |<— Effektivitat

Aufwand —

~— Kosten

Ermittlung Restrisiko
Versicherung

e Fingriffe Dritter (Straftaten, terroristische
Bedrohung)

e Eigentumsdelikte durch Mitarbeiter und
Betriebsfremde

e Sabotage

e Spionage/Know-how-Diebstahl

e Betriebsspezifische Risiken durch Produk-
tionsverfahren und Schadstoffe

e Arbeitsunfalle

¢ Brand/Explosion

e Technisches Versagen/Anlagenausfall

e Umweltbeeinflussung

Ausgelost werden konnen solche Schadens-
ereignisse durch Zufall, Irrtum oder Absicht.

Schiden konnen sich in allen Bereichen ei-
nes Industriebetriebes ergeben, so z.B. bei
Betriebsanlagen

e Investitionsgitern (Gebaude, Anlagen)
¢ Produktionsmitteln (Maschinen)
Elektronische Datenverarbeitung (EDV)
e Material

e Produktion etc.

Immateriellen Werten

e Fertigungsverfahren, Know-how,
Informationen, Methoden
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e Erfindungen, Patente

¢ Qualitatsstandards

¢ Organisation

e Personal

¢ Ansehen der Firma in der Offentlichkeit
Zur Vermeidung von Gefahren und Minde-
rung der Risiken sowie um den Eintritt von
Schadensereignissen und/oder Schaden zu
verhindern, sind  Sicherungsmafsnahmen
durchzufiihren.

Hierbei ist vorab festzustellen, welche Ge-
fahren und Risiken im individuellen Fall ei-
ner industriellen Einrichtung drohen und
wie hoch die Eintrittswahrscheinlichkeit von
Schadensereignissen ist.

Dies erfolgt im Rahmen einer Sicherheits-
oder Schwachstellenanalyse.

Im Rahmen einer Sicherheitsanalyse mis-
sen auch Abhingigkeiten und Ursachenket-
ten i.S. eines vernetzten Denkens bertick-
sichtigt werden. Die komplexen Sicherheits-
probleme in einem modernen Industriebe-
trieb sind nicht mit der einfachen Formel

Schwachstelle + SicherheitsmaBnahme
= Sicherheit

zu losen.
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Aufgrund einer solchen Sicherheits- oder
Schwachstellenanalyse, die man auch als Si-
cherheitsbeurteilung eines Betriebes bezeich-
nen konnte, sind die Schutzziele fiir das Un-
ternehmen oder den Betrieb zu definieren,
aus denen die moglichen Schutzmafinahmen
abgeleitet werden. Diese werden in einem Si-
cherheitskonzept zusammengefaft.

Das Sicherheitskonzept ist eine, auf einer
Schwachstellenanalyse basierende SOLL-
Darstellung des Sicherheitszustandes eines
Betriebes, welche i.S. eines vernetzten Den-
kens die komplexen betrieblichen Struktu-
ren und Einrichtungen in ihrer Gesamtheit
beriicksichtigt.

Wirksame Sicherheitskonzepte erfordern
die systematische Beriicksichtigung einer
Vielzahl von EinfluSgrofSen. Nachfolgend
wird aufgezeigt, wie, ausgehend von der
Analyse, der betreffenden Anlage hinsicht-
lich ihrer Struktur, ihrer Funktion und aller
damit in Zusammenhang stehenden sicher-
heitsbezogenen Eigenschaften eine Bedro-
hungsanalyse durchgefiihrt wird.

Die einzelnen Stufen sind dabei
¢ Auflisten und Zuordnen der relevanten

Gefahren,
¢ Risikobewertung,

e Zusammenfassen der Risiken in einem

Bedrohungsbild,

e Auflisten und Zuordnen der relevanten

Gefahren,
¢ Risikobewertung,

e Zusammenfassen der Risiken in einem

Bedrohungsbild.

Anhand festgelegter Schutzziele wird daraus
das Sicherheitskonzept als sinnvolle und ef-
fektive Kombination von baulichen Vorkeh-
rungen, technischen Einrichtungen und or-
ganisatorischen MafSnahmen abgeleitet.

Das Diagramm (Bild 2) zeigt die Zusam-
menhinge auf.

Basis fiir die Ausarbeitung des Sicherheits-
konzeptes fur einen Betrieb, eine Anlage, ein
System ist die Bedrohungs- oder Risikoana-
lyse, mit der man sich zunichst einen mog-
lichst quantifizierten oder bewerteten Uber-
blick tber die Risikoverteilung verschafft.
Dazu muf$ zunichst das betrachtete System
hinsichtlich seiner Struktur, seiner Funktion

und der damit verkniipften sicherheitsrele-
vanten Eigenschaften analysiert werden. Fur
die so ermittelte Objektstruktur werden die
denkbaren Schadensereignisse (Gefahren)
zunichst unbewertet zusammengestellt. So
entsteht eine Gefahrenmatrix. Ein Beispiel
fiir eine solche Gefahrenmatrix zeigt Bild 3.

Wichtigster Teil der Bedrohungsanalyse ist
die Bewertung der einzelnen auf die Ob-
jektstruktur bezogenen Gefahren, um die
Schwachstellen im System zu erkennen.

Erfafste und den Schutzobjekten zugeord-
nete relevante Gefahren sind letztlich Auf-
zdhlungen ohne substantiellen Aussagewert.

Wichtig fiir den Praktiker ist, dafd schon
mit sehr einfachen Verfahren ein systemati-
scher Uberblick iiber die Risikosituation ei-
nes Systems gewonnen werden kann. Quan-
titative Verfahren setzen die Abschitzung
der Schadenshohe bei Eintritt eines Scha-
densereignisses (Gefahr) sowie die Abschit-
zung der Eintrittswahrscheinlichkeit des Er-
eignisses voraus.

Setzt man diese Gefahren in Beziehung zu
der Wahrscheinlichkeit des Eintritts und zur
Hohe des moglichen Schadens und/oder
Auswirkung auf das Unternehmen, dann er-
folgt eine quantitative und/oder qualitative
Bewertung der Gefahren in Form einer Risi-
kobewertung.

Mogliche einfache Formeln fur eine Risi-
kobewertung konnen sein:

Objektives

Risiko Ro = E (Eintrittswahrscheinlich-
keit)

x A (Auswirkungen)

= Schadenserwartungswert

Risiko = Hohe des mdglichen Schadens
— Eintrittswahrscheinlichkeit

Bewertete Risiken konnen dann zu einem
Bedrohungsbild zusammengefafSt werden.
Generell gilt: Je hoher der Schadenerwar-
tungswert oder Risikowert, um so hoher der
Handlungsbedarf, Sicherungsmafinahmen zur
Risikominimierung zu treffen.

In diesem Zusammenhang erscheint es
sinnvoll, als Aquivalent fiir das noch tragbar
erscheinende Restrisiko einen Akzeptanz-
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Bild 2: Ablauf der Sicherheitsanalyse

A
Grundlagenermittlung

— Objekte

— Funktionen

- vorh. Konzepte
Erstellen Objektstruktur

A4

Ermittlung der relevanten
Gefahren

Phase 1

Y

I

I

: Subsystem, etc.
: Bedrohungs-Bild
I

Ermittlung der Bedrohung pro Element,

3
»

Y

Formulierung der Anforderungen
an das Gesamtschutz-Konzept
Festlegen der Schutzziele

3y
>

Erarbeiten Gesamtschutz-Konzept

— >

Erarbeiten von
Teilschutzkonzepten
Erzeugung von Konzept-Varianten

Y

Kostenschatzungen

Phase 2

Konzept-Variantenvergleich
(Bewertung)
Kostenwirksamkeit

Y

| Konzept-Variantenwahl

Y

E

| Dokumentation
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{

— Erstellen des Kataloges der relevanten
Gefahren, die auf Funktionen, Elemente,
Subsysteme einwirken kénnen.

- BedrohungsmaBstab
- Gewichtung der Gefahren

- Schutzprioritaten
- Schutzwardigkeit
- Schutzgrad

— Abstimmung mit Geschéftsleitung zu
Bedrohungsbild und Schutzzielen

— Struktur des Gesamtschutz-Konzeptes

- Teilzielsetzungen

— MaBnahmen (bauliche,
technische, organisatorische)

- Informationseinrichtungen

- Sicherheitsorganisation

— Personalbedarf

— Investitionskosten
— Betriebskosten

— Kostenwirksamkeit hinsichtlich 6konomischer
und Leistungs-Faktoren
- Bewertung aufgrund von System-Faktoren

— Auswahl der geeigneten Konzeptvariante

- Entscheid der Geschéftsleitung

— Ergebnisbericht
— Arbeitsbericht

B1
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Bild 3: Gefahrenmatrix (Quelle: Wenk, Objektschutzplanung, 1992)
Eingriffe Dritter Werk- |Vanda- |Dieb- |Brand- |Zerst. |Ge- Ab-
(AuBen-/Innentater) spio- lismus |stahl stiftung [techn. |heim- |sicht-
nage allge- Einr. nis- liche
mein (Sabo- |verrat |Fehl-
tage) hand-
lungen
1 Objekte
1.1 Gelande und Umfriedung
1.1.1 | Flachen innerh. juristischer Grenzen x
1.1.2 | Flachen innerhalb x
1.1.3 | AuBenzaun (juristische Grenze) x
1.1.4 | Bauhof, Betriebshof
1.1.5 | ZufahrtsstraBen und -wege
1.1.6 | Sicherheitszaun X x
1.1.7 | Brucken
1.2 Gebaude
1.2.1 Allgemeine Verwaltung (x) X X x x x
1.2.2 | Werkstatten X (x) X x x x
1.2.3 | Tankstelle X
1.2.4 | Wache und Sicherheitsdienste (x) X X
1.2.5 | Pforte
1.2.6 | Sozialgeb&ude X X x
13 Versuchseinrichtungen
1.4 Mobile Objekte
1.4.1 | Testfahrzeug
1.4.2 | Wartungs- und Streifenfahrzeuge
1.4.3 | Baufahrzeuge, Fremdfahrzeuge X X X X x
1.4.4 | Bewegliche Unterktnfte und Lager X X X
1.4.5 | Personen und Personengruppen
1.5 Technische Einrichtungen
1.5.1 | Verkehrsleitsystem x X x
1.5.2 | Schranken, Tore etc. x
1.5.3 | Beleuchtungseinrichtung X x
1.5.4 | Be- und Entwésserungsanlagen
1.5.5 | Feuerbekampfungseinrichtungen x X
1.5.6 | MeBstellen x x
1.5.7 | Sicherheitseinrichtungen x x x
1.5.8 | Kommunikationssystem X X
2 Funktionen
2.1 Verwaltung, Organisation, Betrieb
2.2. Betriebsabwickl./Leitung Verkehr X X
2.3 Werkstattbetr., Umbau/Wartung x x x
2.4 Versuchsbetrieb x (x)
2.5 Wartung/Service
2.6 Treibstoffversorgung x (x)
2.7 Uberwachung/Sicherheitsdienste X X
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wert zu definieren. Unterhalb dieses Wer- e durch Auswertung von Statistiken (z.B.

tes konnen Sicherheitsmafinahmen getroffen Schadensversicherer, Berufsgenossen-

werden, sie sind jedoch nicht zwingend. schaften) und statistischen Daten aus dem
Die Parameter fiir die Eintrittswahrschein- Betriebsbereich (Abfrage bei kompetenten

lichkeit und Auswirkung kann der Durch- Stellen)

fithrende einer Risikobewertung grundsitz- e durch Auswertung von Ausfalldaten

lich an die Gegebenheiten einer Unterneh- und Zuverlissigkeitsdaten technischer

mung anpassen. In der Praxis haben sich Systeme

Modelle wie folgt bewihrt: ¢ mittels Analysen von Ereignisketten bei
Die Eintrittswahrscheinlichkeit von Scha- bekannten Basisereignissen (Ereignis-

densereignissen (Tabelle 1 und 2) kann u.a. baumanalyse; nur bedingt einsetzbar)

abgeschitzt werden e mit gesundem Menschenverstand und

Erfahrungswissen.

e durch Bewertung von Ereignisszenarien
e durch Analyse vergleichbarer und kom-
plementirer Ereignisse

Tabelle 1: Auswirkung (A)

Kategorie Abkiirzung Erlduterung Punkte
Existenz- E Die Weiterexistenz des Unternehmens ist in Gefahr. 10
gefahrdend

Kritisch KR Hohe materielle und inmaterielle Schaden. Ausfall 7

wichtiger Funktionen/Betriebsabldufe fir einen
bestimmten Zeitraum.

Beeintrachtigend B Materielle Schaden. Von auBen nicht wahrnehmbare 4
Funktionsbeeintrachtigungen.

Unkritisch u Geringe Sachschaden, jedoch keine Funktions- 0
beeintrachtigungen im Unternehmen.

Tabelle 2: Eintrittswahrscheinlichkeit (E)

Bewertung Abkiirzung Erlduterung Punkte
Sehr hoch SH Ist im Unternehmen schon mehrfach vorgekommen. 10
Hoch H Ist im Unternehmen schon einmal vorgekommen. 8

Externe Beispiele aus vergleichbaren Betrieben/Branchen
sind bekannt.

Mittel M Ist im Unternehmen noch nicht vorgekommen. Externe 6
Beispiele aus vergleichbaren Betrieben/Branchen sind
bekannt.

Klein K Ist im Unternehmen noch nicht vorgekommen. 3

Vereinzelte Beispiele aus vergleichbaren Betrieben/
Branchen sind bekannt. Méglichkeit kann nicht ganzlich
ausgeschlossen werden.

Nicht relevant NR Ereignis ist nicht denkbar und auszuschlieBen. 0

Ehses
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Bei der Bewertung der Risiken sollte auch
die Bewertung von Anhingigkeiten und im-
materiellen Schiden wie

e Auswirkungen auf abhingige Bereiche
e Einfluf$ auf Image

e Kundenabwanderung

Verlust von Marktanteilen

Einfluf auf die Wettbewerbsfahigkeit
Einfluf§ auf die Handlungsfreiheit

Beachtung finden.

Trigt man die bei der Risikobewertung
gewonnene Klassifizierung fiir die einzel-
nen Objekte und Gefahren matrixartig
auf, so ergibt sich eine Bedrohungsmatrix,
wie in Bild4 dargestellt. Daraus lassen

Tabelle 3: Hohe des moglichen Schadens (S)

sich die Schwachstellen im betrachteten
Betrieb herauslesen, an denen primir mit
angepafsten Sicherheitsmafinahmen anzu-
setzen ist.

Eine andere, sehr einfache Moglichkeit ei-
ner ersten Risikoabschitzung zeigt Bild 5.
Hier wird die Hohe des Risikos durch eine
bestimmte Gefahr auf eine bestimmte Funk-
tionseinheit durch die Bewertungszahlen 0
bis 3 abgeschitzt. Eine Summierung der
Zahlen nach Gefahren bzw. Funktionsein-
heiten ergibt die relevantesten Gefahren fiir
die Gesamtanlage bzw. die am meisten ge-
fihrdeten Funktionseinheiten. Damit hat
man eine systematisch erarbeitete Basis fiir
die Mafsnahmenplanung (Bild 6).

Kategorie

Abkiirzung Erlduterung

Existenzgeféhrdend E

Sch&den, die wesentliche Funktionen des Unternehmens 10
in Frage stellen (Totalschaden, irreversible Zerstorungen).

> 3 Mio/a und/oder mehrere Schwerverletzte und/oder

Tote.

Kritisch KR

Beeintrachtigung/Beeinflussung von Leistungsfahigkeit 7
und Substanz (Geld, Zeitaufwand, Verlust von Inventar,
Know-how, Vertrauenswiirdigkeit und Image). > 500

TDM/a und/oder Verletzungen von mehreren Personen
und/oder 1 Schwerverletzter/a.

Beeintrachtigend B

Schaden zu Lasten der Leistungsfahigkeit des Unterneh- 4

Punkte

mens (Geld, Zeitaufwand, Produktionsmittel).

> 100 TDM/a

Unkritisch u

Rein finanzielle Schaden, die zu einer Beeintrachtigung 0

des BE flihren. < 20 TDM/a.

Beispiel Errechnung Schadenserwar-
tungswert (Tabelle 3):

Objektives Risiko (Ro) (Schadenerwar-
tungswert)

= Eintrittswahrscheinlichkeit (E) x Aus-
wirkung (A)

E (M(Mittel/6 Punkte) x A (KR(Kritisch/
7 Punkte) = 42 Punkte

Als vertretbares Restrisiko (Akzeptanz-
wert) konnte man E (Klein/3 Punkte)

x B (Beeintrachtigung/4 Punkte)

= 12 Punkte, annehmen.

Beispiel eines Risikowertes

Risiko (Risikowert)
= Hohe des moglichen Schadens (S)
x Eintrittswahrscheinlichkeit (E)

Risiko = S (E(Existenzgefahrdend/10
Punkte) x E (M(Mittel/6 Punkte)
=60 Punkte

Mogliches Restrisiko (Akzeptanzwert) =B
(Beeintrachtigend/4 Punkte) x K (Klein/
3 Punkte) = 12 Punkte. Damit besteht
auch hier Handlungsbedarf, das Risiko zu
senken.

Ehses
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Bild 4: Bedrohungsmatrix (Verwaltungsbau) (Quelle: Wenk, Objektschutzplanung, 1992)

4.1 Direktionsbereiche
2
(0
Gefahren % 5
3 g
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<~ = ()
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- Sekretariat 2.0G M IR IR K/IR [M/G |KL/M
- Sitzungszimmer|2.0G KL IR IR KL/IR |G KL/M
Produktions-
4.1.4.2 |guter
Marketing (PM)
- Biros 2.0G KL IR IR KL M* KL * Marktdaten
- Archiv 2.0G M IR IR IR G/M M
Telecommuni-
4.1.4.3 |cation
(Telec)
- Biros 3.0G M IR IR KL G* |M *Geheime Dokumente
- Laborrdume 3.0G M M M M G* |G* |* Versuchsreihen
- Abstellraum 3.0G M/G |IR IR M M M
- Sitzungszimmer |3.0G M IR IR IR G* |KL |* Vertraul. Gesprache
- Ausstellungs- 3 g MG KL (KL M (KL M
raum

Ka Katastrophe

G groB
M mittel
KL klein

IR Irrelevant
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Bild 5: Risikoverteilung

Funktionseinheiten
Hauptgebaude und Werk Il
c [}
2z 1S
= S
< ‘© v | =
o4 2 2% 2|2
o 3 o | 2 T | o S | %
c v | D gl (> |2 |8 c = |8
S o° o S 2 | e c ke 8 >
b 2|5 Zlg|le|2|T |52 |5 |2
N N A R NN R R
© o = = %] = = Nl = 3 S =]
3 (S|EEIE|ElslE|E|E 8|3
Gefahr 0 -3 sl Al R il O il il Bl
1.1.1 Diebstahl aller Art 2 x | x x | x| x x
1.1.2  Informationsdiebstahl, ) < | x x| x| x
Abhoren etc.
£ |1.1.3  Vandalismus x
3 £ [1.1.4 Uberfalle, Streit, Angriffe (Pers.) 2 x
a 1.1.5 Sabotage/Anschlage 2 9 N < | x «
= (Brand, Explosion)
£
é 1.2.1  Autobomben 3 (x) (x) (x) | (%) x
1.2.2  Brandanschlage/Bombenanschlage 3 x X x
£ 11.23  Anlagenzerstérung (z.B. EDV) 3 x (x)
[sa)
2 | 1.2.4 Entfuhrung, Erpressung 3 X
1.2.5 Bombendrohung 3 X
2.1 Brand/Loschmittel 2 X | x| x| x| x x | x x
2.2 Explosion 3 x | x| x
2.3 Vergiftung 3 X
()
é 2.4 Stromschlag 3 x X x | x| x
B [25  Arbeitsunflle (Transport etc.) 3 x| x| x x | x| x x
g |26  Loésungsmittel 2 x | x
2.7 Verkehrsunfalle 1
2.8 Umweltbeeinflussung (HF) 2 x | x
3.1 Stromausfalle 1 x x | (x) x | x| x
3.2 Gaslecks 1 (x) | x
% 3.3 Olschaden, Lecks 1 x
é 3.4 Wassereinbruch 1 x | x| x x
§ 3.5 Sauren, Laugen 1 x
3.6 Unterbr. Komm.-leitungen 1 x (x) | x
© |41 Witterungseinfliisse 1 (x) | (x)
g [42  EMPEMV 1 x (x) x | x
é 4.3 Schadstoffemission (Luft) 1 x
=} .
@ 4.4 Olemission (Wasser, Boden) 1
% 4.5 Flugzeugabstiirze, -unfélle 1
Klassifizierung: 1. geringer moglicher Maximalschaden pro Ereignis, x = relevant
bzw. seltenes Ereignis/Naturereignis (acts of god) (x) = bedingt relevant

2:  Maximalschaden betrachtlich, Personenschaden
unwahrscheinlich

3: Maximalschaden erheblich, umfangreich,
Personenschaden wahrscheinlich

(mittelbare Schadenswirkung)

Ehses



Ablauf einer Sicherheitsanalyse und Risikobewertung

Bild 6: RisikomaB (Quelle: Wenk, Objektschutzplanung, 1992)

Funktionseinheiten

Einwirkung Dritter

innere

auBere

betriebliche Gefahren

Informationsdiebstahl, Abhoren etc.
Uberfélle, Streit, Angriffe (Pers.)
Sabotage/Anschlége (Brand, Explosion)

Diebstahl aller Art
Vandalismus

Brandanschlage/Bombenanschlage

Anlagenzerstorung (z.B. EDV)

Entfhrung, Erpressung

Bombendrohung

Arbeitsunfalle (Transport etc.)

Brand/Loschmittel
Explosion
Vergiftung
Stromschlag

Loésungsmittel

Verkehrsunfalle

Umweltbeeinflussung

Freigelande

— Umzéaunung

@ | Autobomben

— Umgebung (angren-
zend)

Bereich |

Bereich Il

Bereich Ill

— Hauptgebédudefront

— Nebengebaude
Werk Il

® ®[(®|®|®

Funktionseinheiten Hauptgebaude und Werk I

Bereiche, Funktionen, Objekte

Hauptgebaude

— Zentr. Versorg.einhei-
ten

— Lager

— Dienstleistung

— Zentralverwaltung

— Zentralarchiv

— Mech. Werkstétten

System-/Integr.raume

Pruffelder, Labors

— Konstruktion

— Dokumentation,
Logistik

— GuUteprufstelle

Ausbildung/Training

— Lager und Buros
Werk Il

Sonderobjekte

— Wache

— Archiv

— Kasse

- EDV

— Sonderlager

— VS-Registratur

® katastrophal

@® goB
mittel
® Kklein
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Will man nur eine einzige Gefahr (hier die
Entwertung von Material) in die Betrach-
tung einbeziehen, so lifSt sich ein Bewer-
tungsverfahren nach Bild 7 heranziehen.
Hier werden lediglich fur jedes Element des
betrachteten Betriebs die relevanten Krite-
rien, die die Entwendung von Material er-
leichtern, angekreuzt. Die Summe der
Kreuze pro Element ist ein Maf$ fiur die
Hohe des Entwendungsrisikos an dieser
Stelle. Auch so bekommt man einen schnel-
len Uberblick dariiber, wo primir mit Maf3-
nahmen anzusetzen ist.

Als letztes Beispiel einer Risikobetrach-
tung sei eine rein verbale Beschreibung der
Risiken, die auf die Elemente eines Betriebes
wirken, angegeben (Bild 8). Die Abschit-
zung der Risiken ist hier rein qualitativ.

Welche der hier kurz skizzierten Verfahren
der Risikobewertung anzuwenden sind,
hiangt vom jeweiligen Einzelfall ab. Wichtig
ist, daf§ das benutzte Verfahren soweit syste-
matisiert ist, daf§ kein wesentliches Element
und keine relevante Gefahr in der Bewer-
tung tibersehen wird.

Bild 7: Risikobewertung in einem Betrieb

Diese vorangestellte kurze Ubersicht
kann nur grob skizziert die Gefahrenanalyse
und Risikobewertung darstellen. Deshalb
sind nachfolgend wesentliche Analysestufen
nochmals detaillierter dargestellt.

1.3 Gefahren-/Bedrohungs-
analyse

Aufgrund der sich stets ergebenden individu-
ellen Gefahrenlage sind allgemeingtltige
Konzepte zur Unternechmenssicherung selbst
bei Unternehmen gleicher Aufgabenstellung
nicht anwendbar, vielmehr muf§ im Rahmen
einer Sicherungsanalyse ein Gefahrenbild
entwickelt und hieraus sinnvolle MafSnah-
men zur Gefahrenabwehr abgeleitet werden.

Quantitative Verfahren zum Ermitteln der
Gefahrensituation und zum Ableiten geeig-
neter Abwehrmechanismen sind sehr proble-
matisch, weil sich zum einen die Handlungs-
weise eines Taters als denkendes Individuum

GroB-  Leichte Hand- Hohe  Absetz- Gold Ent- Fehl- Bewer- Risiko-
menge Zu- liche EM- barkeit wen- menge tung stufe
gang- Form Kon- dung schwer
lichkeit zentra- ohne erkenn-
tion Risiko  bar

Tresor X X X X X 5 3
Zentrallager X X X X X X 6 2
Mechanische Fertigung

Halbzeugfertigung X X X X X X X 7 1

Nietherstellung X X X X XN 5 3

Sinterei X X X X X X X 7 1

Loterei X X X X X 5 3

Schmelze X X X X X X 6 2
Chemische Fertigung

Galvanik X X X X X 5 3

Selektiv-Galvanik X X X X X

Scheiderei X X X X X X 6

SGt(e)lll(i-nLénd Salzher- X X X X X X1) 6 )

Edelmetallpraparate X X X X X 5 3
1) Kleinstmenge
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