Springer-Lehrbuch

Visuelle Kryptographie

Bearbeitet von
Andreas Klein

1. Auflage 2007. Taschenbuch. x, 167 S. Paperback
ISBN 978 3 540 72361 5
Format (B x L): 15,5x 23,5 cm
Gewicht: 314 g

Weitere Fachgebiete > EDV, Informatik > Datenbanken, Informationssicherheit,
Geschaftssoftware > Informations- und Kodierungstheorie

Zu Inhaltsverzeichnis

schnell und portofrei erhaltlich bei
.

beck-shop.de

DIE FACHBUCHHANDLUNG

Die Online-Fachbuchhandlung beck-shop.de ist speziaisiert auf Fachbiicher, insbesondere Recht, Steuern und Wirtschaft.

Im Sortiment finden Sie alle Medien (Blicher, Zeitschriften, CDs, eBooks, etc.) aller Verlage. Erganzt wird das Programm

durch Services wie Neuerscheinungsdienst oder Zusammenstellungen von Biichern zu Sonderpreisen. Der Shop fihrt mehr
als 8 Millionen Produkte.


http://www.beck-shop.de/Klein-Visuelle-Kryptographie/productview.aspx?product=512837&utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_512837&campaign=pdf/512837
http://www.beck-shop.de/trefferliste.aspx?toc=8235
http://www.beck-shop.de/trefferliste.aspx?toc=8235
http://www.beck-shop.de/fachbuch/inhaltsverzeichnis/9783540723615_TOC_001.pdf

1

Einleitung

Visuelle Kryptographie ist ein 1994 von NAOR und SHAMIR [26] erfundenes
Verschliisselungsverfahren, bei dem die Entschliisselung ohne Computerhilfe
vorgenommen werden kann. Um ein Gefiihl dafiir zu bekommen, worum es
dabei geht, drucken Sie die Folien 1 und 2, die Sie auf der Homepage des
Buches finden aus. Bei beiden Folien erkennt man nur eine einheitlich graue
Fliche (Abbildung 1.1 a, b). Legt man aber beide Folien tibereinander so ist
deutlich ein Bild (Abbildung 1.1 ¢) zu sehen.

a) b) c)

Abb. 1.1: Beispiel fiir visuelle Kryptographie

Die Erklirung fiir diesen Effekt ist {iberraschend einfach (siche Konstruk-
tion 1.1 auf der néchsten Seite).

Konstruktion 1.1 liefert uns ein einfaches aber sicheres Verschliisselungs-
system. Im Gegensatz zu ,,normalen” Verschliisselungsverfahren brauchen wir
keine komplizierten Berechnungen mit Computern durchfiihren und miissen
auch keine hohere Mathematik wie endliche Korper, elliptische Kurven etc.,
beherrschen, um das Verfahren zu verstehen. Hier liegt einer der Hauptvortei-
le der visuellen Kryptographie: Die Verfahren sind leicht einsichtig und man
kann grofie Teile der Kryptographie an ihnen erkldren ohne die sonst notwen-
digen schwierigen Techniken.
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Konstruktion 1.1

Jeder Bildpunkt des urspriinglichen Bildes wird auf den Folien durch eine Kom-
bination von vier Teilpunkten dargestellt. Dabei wird eine der beiden folgenden

Kombinationen benutzt.

Die Kombinationen auf der ersten Folie werden zufillig ausgesucht. Die zweite Folie
wird nach den folgenden Regeln gebildet. Soll ein heller Bildpunkt codiert werden,
so miissen die Kombinationen auf beiden Folien iibereinstimmen. Also etwa:

“ulCl" il

Beim Ubereinanderlegen der Folien entsteht eine Region, in der die Hilfte aller
Teilpunkte weif ist. Dies wird als grau wahrgenommen.
Bei einem dunklen Bildpunkt stimmen die Kombinationen nicht iiberein.

“wlCla"

Legt man beide Folien {ibereinander so werden alle vier Teilpunkte abgedeckt, d.h.
man sieht eine schwarze Fliche.

Jemand, der nur eine Folie kennt, sieht lediglich eine zuféllige Verteilung von
Mustern der Form M bzw. W, aus der er nicht auf das geheime Bild schliefen
kann. In Kapitel 2 werden wir dies auch formal nachweisen.

Damit Sie die in diesem Buch besprochenen Verfahren bequem selbst aus-
probieren kénnen, habe ich fiir alle Verfahren Beispielprogramme erstellt. Sie
kénnen sich von der Homepage des Buches vorgefertigte Pakte fiir Windows,
Mac OS X und Linux herunterladen.

Das Programm vis-crypt kann dazu benutzt werden, um ein Paar Folien fiir
visuelle Kryptographie zu erzeugen.

suelle Kryptographie

Lade Geheimes Bild Lade Schlusselfolie

Erzeuge Schllsselfoldie verschllssele Bild

Speichere Schllsselfolie Speichere verschllsseltes Bild

Beenden
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Laden Sie zunédchst das geheime Bild. Danach kdnnen Sie die Schliisselfolie erzeugen
und das Bild verschliisseln (die Reihenfolge ist wichtig). Alternativ kénnen Sie statt
eine neue Schliisselfolie zu erzeugen, eine bereits erzeugte laden. Wir werden in
Kapitel 3 davon Gebrauch machen.

Sind Sie mit den erzeugten Folien zufrieden, speichern Sie sie ab und bearbeiten
sie mit einem Bildbearbeitungsprogramm Ihrer Wahl. (Auf der CD stehen mehrere
gute Bildbearbeitungsprogramme zur Auswahl.)

Visuelle Kryptographie kann auch ganz praktische Anwendungen haben,
allerdings nur in relativ extremen Fillen. Eine notwendige Voraussetzung fiir
eine Anwendung von visueller Kryptographie ist, dass man die Sicherheit eines
modernen Verschliisselungsverfahren wiinscht, aber aus irgendwelchen Griin-
den gerade keinen Computer zur Verfiigung hat, der die Verschliisselung be-
rechnet. Denn falls man einen Computer zur Hand hat, ist es bequemer ein
konventionelles Verschliisselungsverfahren mit vielen Rechenoperationen zu
benutzen. PDAs und Handys zdhlen in diesem Sinn ebenfalls zu Computern,
da sie programmierbare Teile enthalten.

In ihrer urspriinglichen Arbeit schlagen Naor und Shamir ein verschliissel-
tes Fax als Beispiel vor (fiir den Fall, dass wir ein Faxgerét, aber keinen Laptop
mit E-Mail-Anschluss besitzen). Im Prinzip kénnte man auch ein Fax-Gerét
mit einem speziellen Verschliisselungschip ausstatten. Dies erfordert aber Mo-
difikationen an der Hardware und ist daher teuer und (fiir seltene Anwendung)
weniger praktisch als visuelle Kryptographie.

Es gibt jedoch noch andere Anwendungen.

Man stelle sich die folgende Situation vor. Nach einigen Einkiufen mit
der Geldkarte stellt man {iberrascht fest, dass mehrere Hundert Euro zu viel
von der Karte abgebucht wurden. Eine genauere Uberpriifung zeigt, dass der
Zigarettenautomat um die Ecke statt jeweils 5€ immer 50€ fiir eine Schach-
tel verlangt haben muss. Dummerweise ist die Zahlung mit einer Geldkarte
anonym und da der Automatenbetreiber schlau genug war den manipulierten
Automaten auszutauschen, bevor der Betrug entdeckt wurde, kann der Be-
trug im Nachhinein nicht mehr nachgewiesen werden. Der Betrogene bleibt
auf seinem Schaden sitzen. Obwohl ein solcher Betrug bisher noch nicht vor-
gekommen ist, wire er durchaus moglich. (Einer der Hauptgriinde fiir das
bisherige Ausbleiben dieses Betrugs diirfte der relativ hohe Aufwand fiir den
Betrug sein. Bisher haben die Betriiger immer noch leichtere Varianten ge-
funden.) Das Problem liegt darin, dass die Bezahlung mit einer Geldkarte am
Automaten &hnlich ist, als wiirde man dem Verkiufer an einer Kasse seinen
Geldbeutel geben, damit er sich den filligen Betrag selbst nimmt ohne ihn
dabei zu kontrollieren. Die Unsicherheit dieses Vorgehens ist augenfallig. Was
kann man also tun, um das Bezahlsystem sicherer zu gestalten?

Eine mogliche Losung wére statt anonymer Geldkarten Kreditkarten zu
verwenden, bei denen alle Transaktionen protokolliert werden. Die Moglich-
keiten den Kunden zu betriigen wiren bei diesem Vorgehen fiir unseritse Au-
tomatenhersteller stark eingeschrankt. Allerdings ist aus Datenschutzgriinden
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ein solches Vorgehen, das einen ,,glisernen Kunden® schafft, nicht wiinschens-
wert.

Eine andere Losung setzt visuelle Kryptographie ein. Als Zubehor zur Kre-
ditkarte erhalten wir eine etwa scheckkartengrofse Folie, auf der eine zuféllige
Verteilung der beiden Muster g8 bzw. Bg abgedruckt ist. Die Verteilung der
beiden Muster auf der Folie ist der Kreditkarte bekannt und muss vor dem
Rest der Welt geheimgehalten werden. Wenn der Automat einen Betrag ab-
buchen mochte, schickt er diesen an die Kreditkarte. Diese berechnet geméfs
Konstruktion 1.1 passend zu dem Muster der Folie ein Bild, das der Automat
anzeigen soll.

b)

Abb. 1.2: Die Anzeige des Automaten

Zum Beispiel konnte die Folie das Muster aus Abbildung 1.2 a enthal-
ten. Der Automat mdéchte 50€ abbuchen. Das von unserer Karte berechnete
Muster sehen wir in Abbildung 1.2 b und in Abbildung 1.2 ¢ sehen wir die
Anzeige, nach dem wir unsere Folie auf das Display des Automaten gelegt
haben. Sind wir mit dem angezeigten Betrag einverstanden, bestétigen wir
die Transaktion indem wir unsere Kreditkarte tiefer in den Eingabeschlitz des
Automaten schieben.

Da der Automat nur ein zufilliges Punktmuster anzeigen soll, weifs er nicht
welches Bild wir durch unsere Folie sehen werden. Wir kénnen uns daher dar-
auf verlassen, dass wir genau das Bild sehen, das uns unsere Kreditkarte zei-
gen mochte. Wir sind also vor einem Betrug durch den Automaten perfekt
geschiitzt. Oder etwa doch nicht? Es stimmt zwar, dass das Punktmuster, das
der Automat anzeigen soll, alleine keine Information {iber das geheime Bild
liefert (was wir in Kapitel 2 auch formal zeigen werden). Aber der Automat
weils ja bereits welche Anzeige zu erwarten ist, denn er hat selbst unserer Kre-
ditkarte den Betrag, den sie verschliisseln soll genannt. Wiirde die Kreditkarte
immer die gleiche Schriftart und immer die gleiche Position im Bild fiir den
Text benutzen, so kdnnte ein betriigerischer Automat das geheime Bild erra-
ten und seine Anzeige gezielt abédndern, um dem Benutzer ein falsches Bild als
echt unterzuschieben (siehe Aufgabe 1.1). Um ein sicheres System zu erhalten,
muss die Karte den Text auf unvorhersehbare Weise auf dem Bildschirm des
Automaten positionieren. In Kapitel 3 werden wir genauer auf die Sicherheit
dieses Verfahrens eingehen.
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Zugegebenermafen ist dies ein sehr hoher Aufwand, aber abgesehen von dem
Einbau eines kleinen Displays in die Geldkarte ist dies die einzige Moglich-
keit, wie man der Anzeige wirklich vertrauen kann. Vermutlich wird man also
die bequeme Losung wihlen und das Display des Automaten ohne Sicherung
benutzen. In der Regel geht dies gut, da die meisten Leute ehrlich sind. Die
Betrugsfélle werden dann als Preis fiir die Bequemlichkeit verbucht.

Die Moglichkeiten, die in der visuellen Kryptographie liegen, sind mit
den oben genannten Beispielen noch lange nicht erschopft. Dieses Buch soll
die verschiedenen Moglichkeiten der visuellen Kryptographie vorstellen. Der
Schwerpunkt liegt dabei weniger auf den konkreten Anwendungen, sondern
den allgemeinen Prinzipien.

Bevor wir jedoch visuelle Kryptographiesysteme genauer studieren kénnen,
miissen wir einige Grundlagen der Kryptographie lernen. Dies wird das Ziel
dieses und des nichsten Kapitels sein.

1.1 Ziele der Kryptographie

Das Wort Kryptographie kommt aus dem Griechischen von kpvrroo (geheim)
und ypagpewv (schreiben) und bezeichnet alle Methoden der Verschlisselung.
Dabei soll eine Nachricht so verdndert werden, dass es fiir einen Unbefugten
praktisch unmoglich wird den Inhalt zu entziffern. Der befugte Empfanger, der
den speziellen Schlissel kennt, kann die Nachricht jedoch ohne Schwierigkeiten
lesen.

Im Grundmodell der Kryptographie will Alice (der Sender) Bob (dem
Empfinger) eine Nachricht zukommen lassen. Dazu einigen die beiden sich
auf einen gemeinsamen Schlissel S und ein Verschlisselungsverfahren V.
Heute ist S in der Regel eine lange und zufillige Folge von Nullen und Einsen
(eine typische Lange ist 128) und V ein Computerprogramm. In dem folgenden
Abschnitt werden wir einige einfache Beispiele fiir Verschliisselungsverfahren
kennenlernen. Fiir den Moment reicht es aber zu wissen, dass Vg eine Funk-
tion ist, die einer lesbaren Nachricht (dem Klarteat) K einen Geheimtext G
zuordnet. Wenn Alice Bob eine Nachricht K schicken mochte, berechnet sie
den Geheimtext G = Vg (K) und schickt G an Bob. Bob kennt das zugehdrige
Entschliisselungsverfahren E und kann K = Eg(G) berechnen.

Das einfachste mogliche Angriffsszenario ist das folgende: Christine kennt
den gemeinsamen Schliissel von Alice und Bob nicht. Das Verschliisselungsver-
fahren und das Entschliisselungsverfahren sind ihr jedoch bekannt. Weiterhin
ist es Christine moglich, die Sendung von Alice an Bob zu belauschen, d.h.
Christine kennt den Geheimtext G. Ein gutes Verschliisselungsverfahren muss
sicherstellen, dass Christine unter diesen Umstidnden nicht von dem Geheim-
text G auf den Klartext K schlieffen kann.

Es gibt jedoch noch viele weitere Moglichkeiten fiir einen Angreifer, z.B.
konnte Christine versuchen, den Geheimtext G durch einen anderen Geheim-
text G’ zu ersetzen, ohne dass Bob diese Verdnderung bemerkt. Dies kann sehr
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drastische Konsequenzen haben. Stellen Sie sich z.B. ein System zum Online
Banking vor, bei dem ein Angreifer zwar nicht in der Lage ist, die getitigte
Uberweisung zu lesen, aber trotzdem jederzeit den iiberwiesenen Betrag ver-
zehnfachen kann. Ein solches System wiirde niemand benutzen wollen. (Ein
anderes Beispiel fiir einen solchen Angriff finden Sie in Aufgabe 1.1) Um sich
gegen solche aktiven Angreifer zu schiitzen, werden in der modernen Kryp-
tographie zusdtzlich zu den klassischen Verfahren zur Nachrichtensicherheit
auch Verfahren zur Identitdtskontrolle usw. untersucht. Die klassischen Ver-
schliisselungsverfahren machen daher nur noch einen Teil der Kryptographie
aus.

In antiken Verfahren wurde nicht streng zwischen Schliissel und Verschliis-
selungsverfahren unterschieden. Doch es gibt einen wesentlichen Unterschied.
Das Verschliisselungsverfahren ist relativ grof. Zum Beispiel umfasst die Spe-
zifikation von AES (advanced encryption standard), ein heute oft eingesetzten
Verfahren, 45 Seiten (worin allerdings auch Tipps zur effizienten Implemen-
tierung usw. enthalten sind). Der Schliissel ist jedoch relativ kurz (z.B. ein
Passwort). Dadurch ergibt sich, dass es sehr schwer ist das Verschliisselungs-
verfahren selbst geheimzuhalten. Die verwendete Maschine oder das entspre-
chende Programm sind sehr leicht zu stehlen. Die Erfahrung hat uns gelehrt,
dass ein entschlossener Gegner frither oder spéter (meistens frither) das Ver-
schliisselungsverfahren kennenlernt. Zum Beispiel konnten im zweiten Welt-
krieg die Alliierten mehrere Exemplare der von den Deutschen eingesetzten
Verschliisselungsmaschine ENIGMA erbeuten. Die erfolgreiche Analyse des
Verfahrens ermoglichte das Knacken der verschliisselten deutschen Funksprii-
che. Die so gewonnenen Informationen haben den Kriegsverlauf wesentlich
zugunsten der Englander beeinflusst [18].

Daraus ergibt sich die Forderung die als Prinzip von Kerckhoff (1835 —
1903) bekannt ist:

Die Sicherheit eines Verschliisselungsverfahrens darf nicht von der Ge-
heimhaltung des Verfahrens selbst, sondern nur von der Geheimhal-
tung des Schliissels abhéngen.

Heute werden Verschliisselungsverfahren daher in aller Regel 6ffentlich vor-
gestellt und in Fachkreisen diskutiert. Zum Beispiel haben bei der Entwick-
lung des aktuellen AES-Verfahrens 15 Forscherteams je einen Algorithmus
vorgeschlagen. Von diesen 15 Vorschldgen haben sich fiinf als fehlerhaft er-
wiesen (d.h. die Verfahren wurden mindestens teilweise gebrochen). Weitere
fiinf wurden aus allgemeinen Uberlegungen verworfen, ohne dass ein Fehler
gefunden worden wire. Die restlichen fiinf Verfahren sind alle gut und werden
auch heute eingesetzt. Dieser offentliche Auswahlprozess starkt das Vertrauen
der Benutzer in das System. (Es gibt immer wieder Leute, die denken, dass
sie eine hohere Sicherheit erreichen kdonnten, wenn sie zusitzlich zum Schliis-
sel auch das Verschliisselungsverfahren geheim halten. Dies hat bisher jedoch
noch niemals funktioniert. Das Verfahren wird immer frither oder spiter all-
gemein bekannt. Der Versuch es anfangs geheimzuhalten ist also im besten



1.2 Einfache Kryptosysteme 7

Fall nutzlos, in der Regel fiihrt er jedoch zu einem schlampig entworfenen und
daher unsicheren Verfahren. Ein Beispiel aus der jiingeren Vergangenheit bie-
tet die in Mobiltelefonen eingesetzte Verschliisselung, wo der Verstof gegen
das Prinzip von Kerckhoff zu einem schwachen Verfahren gefiihrt hat [5, 2].)

1.2 Einfache Kryptosysteme

1.2.1 Die Céasar-Chiffre

Eine der frithsten bekannten Anwendungen von Kryptographie finden wir bei
dem romischen Feldherren Julius César (100 — 44 v.Chr.). Bei Sueton lesen
wir

Ezstant et [epistolae] ad Ciceronem, item ad familiares de rebus, in
quibus, st qua occultius perferenda erant, id est sic structo litterarum
ordine, ut nullum verbum effici poset; quae si qui investigare et per-
sequi velit, quartam elementorum litteram, id est D pro A et perinde
reliquas commutet.

Auf deutsch

Es existieren auch [Briefe von César] an Cicero und an Bekannte {iber
Dinge, in denen er, wenn etwas vertraulich ibermittelt werden musste,
in Geheimschrift schrieb. D.h. er verdnderte die Ordnung der Buchsta-
ben derart, dass kein einziges Wort mehr ausgemacht werden konnte.
Wenn jemand das entziffern und den Inhalt erkennen wollte, so musste
er den vierten Buchstaben des Alphabets, also D nach A umwandeln
und auf gleiche Weise mit den anderen [Buchstaben verfahren].

Die Verschliisselungsfunktion ist also durch die folgende Tabelle gegeben.
(Hier wie auch in allen folgenden Beispielen werden wir zur besseren Un-
terscheidung Kleinbuchstaben fiir den Klartext und Grofbuchstaben fiir den
Geheimtext verwenden.)

Klartext |a|b|c|d|e|f|g|h|i|j |k| 1 |m|n|0|p|q|r|s| t |u|v|w|x|y|z|
Gehetmtext|D|E|F|G [H[T[J|K|L[M|N[O| P [Q[R[S[T[C[V[WX|Y|Z[A[B[C|

César hat bei seiner Chiffre noch nicht zwischen Schliissel und Verschliis-
selungsverfahren unterschieden. Allerdings lasst sich sein Verfahren leicht ver-
allgemeinern. Das Verschliisselungsverfahren ist eine beliebige zyklische Ver-
schiebung des Alphabets. Der Schliissel ist das Geheimtextidquivalent zu a.
Das César-Verfahren ist also eine Verschiebechiffre mit Schliissel D.

Verschiebechiffren sind so einfach, dass es verwunderlich erscheint, dass
sie jemals ausreichende Sicherheit geboten haben. Es gibt immerhin nur 26
mogliche Schliissel. (Wenn wir die , Verschliisselung“ a — A, b — B, ...,
z — Z nicht mitzihlen wollen, sind es sogar nur 25 Schliissel.) Selbst per
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Hand ist es kein Problem sédmtliche Schliissel nacheinander auszuprobieren
und so den Klartext zu finden.

Eine Grundforderung an jedes Kryptosystem muss daher sein, dass die
Anzahl der moglichen Schliissel so grofs ist, dass das Durchprobieren aller
Schliissel zu lange dauert. Bei der momentan verfiigharen Rechenleistung wé-
ren etwa 2%° mogliche Schliissel ausreichend. Vorsichtshalber nimmt man je-
doch 128-Bit Schliissel (2!2% Mdglichkeiten) oder, wenn man ganz sicher sein
will, 256-Bit Schliissel.

Verschiebechiffren haben sogar eine Schwiche, die es dem Angreifer er-
laubt, ohne Raten den richtigen Schliissel zu finden. Im Deutschen (wie auch
in den meisten anderen européischen Sprachen) ist e der mit Abstand haufig-
ste Buchstabe. Auch bei kurzen Texten von etwa 50 Zeichen wird man Miihe
haben ein Beispiel zu finden, in dem e nicht der haufigste Buchstabe ist.

Diese Beobachtung erlaubt uns einen sehr effizienten Angriff auf mit der
César-Verschliisselung erzeugte Texte.

Beispiel
Man betrachte den Geheimtext:
MRNBNACNGCRBCWRLQCPNQNRV

Der héufigste Buchstabe im Geheimtext ist das N (fiinfmaliges Auftreten). Wir ra-
ten daher, dass das N im Geheimtext fiir e steht. Dies wiirde bedeuten, dass die
Verschliisselung eine Verschiebung von 9 Zeichen nach rechts ist. Wir entschliisseln
den Text unter dieser Annahme und erhalten:

Dieser Text ist nicht geheim
Unsere Vermutung war also richtig.

Selbstversténdlich kénnen wir insbesondere bei sehr kurzen Texten nicht
erwarten, dass e immer der haufigste Buchstabe ist. Im obigen Beispiel sind die
Buchstaben C und R (jeweils vierfach vorhanden) auch sehr hdufig. Auf Grund
ihrer Haufigkeit wiren auch diese Buchstaben naheliegende Kandidaten fiir e.

Erstaunlicherweise gibt es eine alte literarische Tradition, deren Ziel es
ist Texte zu verfassen, in denen ein bestimmter Buchstabe nicht vorkommt.
Solche Texte werden lipogrammatisch oder leipogrammatisch genannt. Diese
Tradition geht angeblich auf den Griechen Lasos (um 550 vor Chr.) zuriick,
der das Sigma wegen seines Zischlautes vermeiden wollte. Lipogrammatische
Werke waren schon immer eine Herausforderung an Schriftsteller, so wurden
schon im Altertum ernste Versuche unternommen, die Ilias und die Oddysee
lipogrammatisch umzuschreiben, so dass im ersten Kapitel das A, im zweiten
Kapitel das B und schliefslich im letzten Kapitel das {2 fehlt. Der Hohepunkt
lipogrammatischer Literatur ist zweifellos der 1969 auf franzosisch erschienene
Roman La Disparition von George Perec [27], der ganz ohne e auskommt (bei
immerhin iiber 300 Seiten)! Dieser Roman wurde von Eugen Helmlé lipogram-
matisch ins Deutsche iibersetzt was eine mindestens ebenso grofe Leistung ist.
Wer sich fiir lipogrammatische Literatur interessiert sei auf das hervorragende
Nachwort des Ubersetzers verwiesen.
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1.2.2 Die Vigenére-Chiffre

Die Probleme der César-Verschliisselung (zu wenig mogliche Schliissel, Buch-
stabenhdufigkeiten verraten das Geheimtextiquivalent von e) motivieren die
folgende Chiffre, die nach dem franzsischen Diplomaten BLAISE DE VIGENE-
RE (1523 — 1596) benannt wurde.

Konstruktion 1.2

Man wihle ein Schliisselwort, z.B. GEHEIM. Wenn man einen Text verschliisseln will,
schreibt man das Schliisselwort Buchstabe fiir Buchstaben iiber den Klartext, so
lange bis man die Lénge des Klartextes erreicht hat, z.B.

GEHEIMGEHEIMGEHEIMGEHEIMGEHEIMGE
diesisteinesehrwichtigenachricht

Nun werden die Buchstaben des Klartextes wie bei einer Verschiebechiffre ver-
schliisselt. Nur anstelle der immer gleichen Verschiebung gibt nun der zugehdrige
Buchstabe des Schliisselworts die Weite der Verschiebung an.

Im Beispiel muss an der ersten Stelle das Alphabet um 6 Buchstaben nach
hinten verschoben werden (a—G, ...), d.h. dem Klartextzeichen d entspricht das
Geheimtextzeichen J. Entsprechend wird an der zweiten Stelle das Alphabet um 4
Zeichen verschoben (a—E, ...), so dass wir i durch M verschliisseln.

JMLWQEZIPRMEKLYAQONXPKMZGGOVQONX

Um sich die Arbeit etwas zu erleichtern, erzeugt man sich vor der Ver-
schliisselung das Vigenére-Tableau (Abbildung 1.3).

Mit Hilfe des Vigenére-Tableaus kann man verschliisseln, indem man in
der Zeile, die durch den Klartextbuchstaben, und der Spalte, die durch den
Buchstaben des Schliisselworts bestimmt wird, den zugehorigen Geheimtext-
buchstaben nachschlégt. Die Arbeit ist ganz mechanisch und kann von einem
getibten Benutzer sehr schnell erledigt werden. (Dies war vor der Erfindung
der Computer ein sehr wichtiges Kriterium. Verschliisselungsverfahren muss-
ten fiir Hilfskréfte, die zum Teil nicht einmal lesen konnten, durchfiihrbar sein.
Heute wihlt man entsprechend Verfahren aus, die fiir die verfiigbare Hardware
moglichst einfach zu bewéltigen sind.)

Die Vigenére-Verschliisselung behebt viele Probleme der César-Verschliis-
selung. Zum einen gibt es, selbst wenn man nur kurze Schliisselwdrter zuldsst,
eine grofie Anzahl von Schliisseln (z.B. gibt es 26° = 11881376 Schliisselworter
mit fiinf Buchstaben), sodass ohne Computer ein Ausprobieren aller Schliissel
unmoglich ist. Zum anderen kann je nach Position im Geheimtext das gleiche
Geheimtextzeichen fiir verschiedene Klartextzeichen stehen (im Beispiel steht
G einmal fiir a und einmal fiir ¢). Schlussendlich wird ein Klartextzeichen je
nach Position durch verschiedene Geheimtextzeichen verschliisselt (im Beispiel
sind sowohl G als auch 0 Geheimtextiaquivalente fiir c). Eine einfache Analyse
der Buchstabenverteilung, wie bei der César-Chiffre, wird uns daher nicht
helfen.
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Abb. 1.3: Das Vigenére-Tableau

Trotzdem geniigt die Vigenére-Verschliisselung nicht einmal annidhernd mo-
dernen Sicherheitsstandards. Der einfachste Angriff setzt voraus, dass dem
Angreifer die Lénge des Schliisselworts bekannt ist. Nehmen wir zum Beispiel
an, wir wiissten schon, dass ein Schliisselwort der Lange sechs verwendet wur-
de. Dann betrachten wir nur jeden sechsten Buchstaben des Geheimtextes. Da
an diesen Stellen immer dasselbe Schliisselzeichen verwendet wurde, entspricht
der entsprechende Geheimtext einer Céasar-Verschliisselung. Wir konnen also
durch Auswerten der Buchstabenhdufigkeit das Geheimtextdquivalent von e
und damit auch den Schliisselbuchstaben bestimmen. Auf diese Weise erhélt
man das gesamte Schliisselwort, d.h. die Chiffre ist gebrochen. (In Aufgabe
1.3 konnen Sie diesen Angriff an einem Beispiel selbst durchfiihren.)

Damit haben wir das Brechen einer Vigenére-Verschliisselung auf das Bre-
chen von (im Beispiel sechs) Céasar-Verschliisselungen zuriickgefiihrt. Als ein-
ziger Vorteil bleibt, dass ein Angreifer mehr Geheimtext kennen muss, um
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eine Vigenére-Verschliisselung zu brechen. Denn wenn man etwa 20 bis 30
Geheimtextzeichen braucht, um eine Cisar-Verschliisselung durch Analyse
der Buchstabenh&ufigkeit zu brechen, so braucht man bei einer Vigenére-
Verschliisselung mit Schliisselwortlinge n etwa 20n bis 30n Geheimtextzei-
chen, um den oben beschriebenen Angriff erfolgreich durchzufiihren. Bei plau-
siblen Schliisselwortlingen kann man daher davon ausgehen, dass es sehr
schwer ist einen Vigenére verschliisselten Geheimtext von deutlich unter 100
Zeichen zu brechen. Von dieser Beobachtung kommt die alte Empfehlung,
verschliisselte Nachrichten moglichst kurz zu halten. Bei modernen Verfahren
bedeutet kurz in der Regel irgend etwas zwischen einem Gigabyte (10° Zei-
chen) und mehreren Tausend Terabytes (10'? Zeichen) je nach verwendeten
Verfahren. In aller Regel sind Nachrichten wesentlich kiirzer aber bei wirklich
langen Nachrichten sollte man die Nachricht in mehrere kurze Blocke unter-
teilen und fiir jeden Block einen eigenen Schliissel benutzen.

Wie kann der Angreifer die Lange des Schliisselworts ermitteln? Dafiir gibt
es mehrere Moglichkeiten. Zum einem kann man einfach raten. Da das Schliis-
selwort wahrscheinlich héchstens zehn Zeichen lang ist, muss man nur wenige
mogliche Liangen durchprobieren bis man Erfolg hat. Aber man kann auch
durch Analyse des Geheimtextes die Schliisselwortlénge direkt bestimmen.
Entsprechende Angriffe wurden von Kasiskl und FRIEDMAN (um 1900) ver-
offentlicht. Da diese Angriffe fiir die folgenden Erérterungen nicht notwendig
sind, geben wir hier keine Details, sondern verweisen auf géngige Einfiihrungs-
literatur (z.B. das schone Biichlein [4], Kapitel 2.3).

Ein anderes Problem der Vigenére-Verschliisselung betrifft ihre Schwiche
gegen einen Angriff mit bekanntem Klartext. Dabei ist dem Angreifer von
vornherein ein Teil des Klartextes bekannt. Dies kommt hiufiger vor als man
zunéchst denkt. Zum Beispiel spricht vieles dafiir, dass eine geheime Nach-
richt die von einem gegnerischen U-Boot gesendet wurde, Worter wie U-Boot
oder Schiff enthélt. Hat der Angreifer erst einmal ein solches Wort erfolgreich
geraten, ist die Verschliisselung so gut wie gebrochen (sieche Aufgabe 1.4). Bei
der Untersuchung moderner Verschliisselungsverfahren nimmt man in der Re-
gel sogar an, dass der Angreifer in der Lage ist zu jedem von ihm gewdhlten
Klartext den passenden Geheimtext zu erfahren. (In unserem einfithrenden
Beispiel mit dem Automaten und der Kreditkarte ist genau dies der Fall.)
Die Idee hinter solchen Annahmen ist, dass ein Verfahren, dass einen gut in-
formierten Angreifer abwehren kann, einen schwicheren Angreifer nur um so
sicherer abwehrt. Aufferdem hat die Erfahrung gezeigt, dass ein Angriff mit
einem bekannten oder gewihlten Klartext oft so modifiziert werden kann, dass
er auch ohne bekannten Klartext funktioniert. Wir werden in Abschnitt 3.4.1
ein Beispiel dafiir sehen. Verfahren, die einen Angriff mit einem gewéhlten
Klartext nicht abwehren koénnen, gelten daher heute als unbrauchbar.

Die obigen Schwichen der Vigenére-Verschliisselung haben in der Vergan-
genheit zu mehreren Verbesserungsvorschlégen gefithrt. Dabei ging es darum,
moglichst lange Schliisselworter zu generieren. Eine dieser Varianten geht wie
folgt: Sender und Empfénger einigen sich vorab auf ein Buch, das beiden be-
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kannt ist (z.B. Bibel, Genesis). Danach kénnen beide jeden noch so langen
Text mit dem folgenden ,,Schliisselwort” verschliisseln.

Am Anfang schuf Gott Himmel und Erde. Und die Erde war wiist und
leer, ...

Angriffe, die auf ein kurzes sich wiederholendes Schliisselwort ziehlen, versa-
gen an dieser Stelle. (Aber Vorsicht, die Bibel ist ein sehr bekanntes Buch!
Vieleicht erréit ein Angreifer ihren Schliissel, nehmen Sie lieber ein etwas we-
niger bekanntes Werk.) Dieses Verfahren ist jedoch immer noch nicht sicher,
wie wir in Abschnitt 3.4.1 sehen werden. Erstaunlicherweise gibt es jedoch
immer wieder moderne Anwendungen, bei denen dieser klassische Angriff mit
Erfolg angewandt werden kann. Es lohnt sich also diese Variante der Vigenére-
Verschliisselung genau zu studieren.

Der Fehler in dem vorhergehenden Verfahren war, dass das Schliisselwort
noch immer ein sinnvoller Text sein musste. Daher wihlen wir als nichste Ver-
besserung eine zuféllige Folge von Buchstaben, die mindestens so lang wie der
zu verschliisselnde Text ist, als ,,Schliisselwort”. Im n&chsten Kapitel werden
wir zeigen, dass es unmoglich ist diese, als One-Time-Pad bekannte, Vigenére-
Variante zu brechen. Allerdings ist dieses Verfahren sehr unpraktisch. Da der
Schliissel ebenso lang wie die Nachricht ist, ist der sichere Transport des
Schliissels vom Sender zum Empfanger fast ebenso schwer wie der Transport
der Nachricht selbst. Als einziger Vorteil bleibt, dass Sender und Empfanger
den Zeitpunkt des Schliisselaustausches selbst bestimmen kénnen, wihrend
normalerweise nicht beeinflussbare dufsere Umstinde den Zeitpunkt, zu dem
die Nachricht gesendet werden muss, bestimmen. Dieses Problem des Schlis-
selaustausches ist der Grund dafiir, dass dieses absolut sichere Verfahren in
der Praxis nur selten eingesetzt wurde.

Die Grundidee der Vigenére-Verschliisselung

,erwende fiir jedes Zeichen eine sehr einfache Verschliisselung mit nur
wenigen moglichen Schliisseln, aber wechsle den Schliissel bei jedem
neuen Zeichen.*

ist trotz allem auch heute noch aktuell. Die modernen Nachfolger der Vigenere-
Verschliisselung heiffen Strom- oder Flusschiffren und einige der schnellsten
modernen Verschliisselungsfunktionen gehoren zu dieser Klasse. Als Grund-
baustein werden nicht langer Buchstaben und Verschiebechiffren, sondern Bits
und die XOR-Operation (exklusives Oder, 00 =0,001=1,1®0 =1,
1® 1 = 0) genommen. Da (x @& s) @ s = z gilt und es nur zwei mogliche
Schliissel gibt (s = 0 oder s = 1), ist die Grundstruktur noch einfacher als
beim klassischen Vigenére-Verfahren. Natiirlich darf man bei einer Stromchif-
fre nicht einfach kurze Folgen von 0 und 1 periodisch wiederholen, sondern
man muss eine moglichst zuféllig wirkende Folge von 0 und 1 erzeugen. Die
modernen Stromchiffren unterscheiden sich in den Algorithmen, die so eine
Pseudozufallsfolge erzeugen. Wir werden in Abschnitt 3.3 genauer darauf ein-
gehen.
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Auch bei dem Verfahren zur visuellen Kryptographie, das wir am Anfang des
Kapitels besprochen haben, ist die Verschliisselung eines einzelnen Bildpunk-
tes sehr einfach. Hier gibt es nur zwei mogliche Schliissel ndmlich g und
B . Die Sicherheit des Verfahrens wird erst dadurch erreicht, dass man fiir
jeden Bildpunkt eine neue zufillige Kombination w&hlt. Damit ist visuelle
Kryptographie auch ein moderner Nachfolger der Vigenére-Verschliisselung.

Aufgaben

1.1 Wir nehmen an, dass in dem Beispiel mit der Kreditkarte und dem Auto-
maten die Karte immer dieselbe Schrift benutzt, um den Betrag zu codieren.
Dies fiihrt dazu, dass der Automat das verschliisselte Bild erraten kann.

Wie kann der Automat unter diesen Umsténden auf die geheime Folie
schliefen? Welche Moglichkeit zum Betrug erdéffnet sich damit?

1.2 Die folgenden zwei Texte wurden mit einer Verschiebechiffre verschliisselt.
(a) MVIJTYZVSVTYZWWIVE JZEU EZTYK JZTYVI.
(b) EZOUO!

1.3 Entschliisseln Sie den folgenden Vigenére-verschliisselten Text. (Das Schliis-
selwort hat die Lange 4.)

IIVV SIUR ZWKU QRAV ZHLN HSVM GYMO QVHR GKMA PEAF
QWSR URON ZDTR UGPG QWQF FIQA QQMG TSLR PIZT QLMV
YWKU DMNG LYNV ZHMA PMMQ QVMA FWKU XYMF EITH ZKBE
AXHG

1.4 Der folgende Geheimtext wurde mit einer Vigenére-Verschliisselung er-
zeugt. Wir vermuten, dass der Klartext mit komme beginnt.

WCZFE SAFTX NFGAI XRKUB OTRZQ BGKEL RDHGK Z

Wie lautet der Klartext?



