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H Der risikobasierte Ansatz ist eines der Kernelemente der
DS-GVO. Nach Uberwiegender Auffassung dient der risikoba-
sierte Ansatz der Skalierung innerbetrieblicher MaBnahmen,
nicht aber dem Wegfall jeglicher MaBnahmen zur Herstellung
von Datenschutz-Compliance. Dies erscheint nur konse-
guent, da die gesetzlichen Anforderungen durch den risiko-
basierten Ansatz nicht unterlaufen, sondern nur erganzt wer-
den sollen. Aber ist dies wirklich konsequent? Kénnte ein risi-
kobasierter Ansatz nicht vielmehr einen rechtsbasierten An-
satz ablésen? Ware dies rechtlich Uberhaupt mdglich?
SchlieBlich handelt es sich beim Recht auf Datenschutz um ein
Grundrecht.

B The risk-based approach is one of the key elements of the
General Data Protection Regulation (GDPR/DS-GVO). In the
majority opinion, the risk-based approach serves the purpose
of scaling inner-company measures, not, however, the discon-
tinuation of all measures to create data protection compli-
ance. This seems only consistent as the statutory requirements
should not be subverted by the risk-based approach, but rath-
er only supplemented. But is this truly consistent? Could a
risk-based approach not rather replace a law-based ap-
proach? Would this even be legally possible? After all, the
right to data protection is a basic right.

Lesedauer: 18 Minuten

l. Einleitung

Der risikobasierte Ansatz ist eine der durch die DS-GVO einge-
fuhrten Neuerungen im Datenschutzrecht.! An diesem Ansatz
orientieren sich die nach Art. 32 Abs. 1 DS-GVO zu treffenden
technisch-organisatorischen MaBnahmen. Wesentlicher Aus-
druck des risikobasierten Ansatzes ist allerdings die nach Art. 35
DS-GVO durchzuftihrende Datenschutz-Folgenabschatzung.
Diese ist bei einem voraussichtlich hohen Risiko fir die Rechte
und Freiheiten natdrlicher Personen durchzufihren. Doch wann
liegt ein solches Risiko vor? Zwar gibt die DS-GVO in Erwagungs-
grund 75 Hinweise fur eine Risikobewertung. Dennoch kann bei
dieser Bewertung eine Fehlerquote verbleiben.? Zur Implemen-
tierung eines Risikomanagements haben die Aufsichtsbehdrden
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bereits Handlungsempfehlungen gegeben.? Aber was bedeutet
es, wenn bei der Risikobewertung das Ergebnis ein allenfalls ge-
ringes Risiko der Datenverarbeitung ist? Nach Uberwiegender
Auffassung dient der risikobasierte Ansatz der Skalierung inner-
betrieblicher MaBnahmen, nicht aber dem Wegfall jeglicher
MaBnahmen zur Herstellung von Datenschutz-Compliance.*
Dies ist zundchst konsequent, da die gesetzlichen Anforderun-
gen durch den risikobasierten Ansatz der DS-GVO erganzt wer-
den sollen.

Il. Der risikobasierte Ansatz in der DS-GVO

1. Grundlagen des risikobasierten Ansatzes

Soweit ersichtlich war die erste Stellungnahme einer Daten-
schutzaufsichtsbehérde zu einem risikobasierten Ansatz im Da-
tenschutz diejenige der Information and Privacy Commissioner
Ontario, Canada, aus dem Jahre 2010 (Privacy Risk Manage-
ment).> Zwar wird in der DS-GVO selbst und auch in der Diskus-
sion, die zu deren risikobasiertem Ansatz gefuhrt hat, nicht auf
diese Quelle verwiesen. Da jedoch auch Privacy by Design, ein
ebenfalls von Ann Cavoukian entwickeltes Konzept, Eingang in
die DS-GVO gefunden hat, kann man jedenfalls davon ausge-
hen, dass diese Quelle in der Diskussion um den risikobasierten
Ansatz bekannt war. Zumal dieses Papier selbst auf das Konzept
Privacy by Design verweist. Im Jahre 2012 ver&ffentliche die
CNIL das erste Papier einer europdischen Behorde hierzu.® In der
Praxis haben insbesondere auch die Stellungnahmen des /CO zu
einem Datenschutz-Risikomanagement Beachtung gefunden.”
Vorarbeiten hierzu wurden im Auftrag des /CO durch RAND Eu-
rope bereits im Jahre 2009 erbracht.® Diese aufsichtsbehord-
lichen Papiere hatten im Wesentlichen die Ubernahme und An-
passung bestehender Verfahren des Risikomanagements in und
auf den Bereich des Datenschutzes zum Gegenstand. Auf Unter-
nehmensseite waren Datenschutzrisiken aber ohnehin bislang
schon einer Risikobewertung zu unterziehen ° In den Verhand-
lungen zur DS-GVO war der Rat die treibende Kraft zur Imple-
mentierung eines risikobasierten Ansatzes in das Regelwerk.'®
Insbesondere Deutschland war hier sehr aktiv. Der damalige
Bundesinnenminister beflrwortete ausdrucklich einen risikoba-
sierten Ansatz.’" In der Folgezeit brachte die deutsche Delega-
tion dann auch zahlreiche Anderungsantrage in diesem Sinne in
die Ratsverhandlungen ein.'? Zwar gab es auch aus dem Par-
lament Stimmen, die eine gréBere Risikoorientierung forder-
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ten." Diese Position war jedoch im Parlament umstritten und
fand dort schlieBlich keine Mehrheit. Im Mai 2013 legte die da-
malige irische Ratsprasidentschaft ein Arbeitspapier vor, wel-
ches die Aufnahme eines risikobasierten Ansatzes in den vorlie-
genden Entwurf der Kommission vorsah.' Erste AuBerungen
der britischen Regierung unterstltzten diese Position.' Dieser
Position schloss sich in Teilen das /CO an.'® Zu dieser Zeit begann
auch die Unternehmensseite sich aktiv fir einen risikobasierten
Ansatz zu interessieren.'” Diese BemUhungen fielen durchaus
auch auf Zustimmung von Behordenseite.’® Dennoch sah sich
im Jahre 2014 die Art. 29-Datenschutzgruppe genétigt, in die
mittlerweile in Gang gekommene Diskussion ein ihre Position
klarstellendes Papier einzubringen.' Ein risikobasierter Ansatz
wurde auch dort zwar grundsatzlich begrtBt. Er dirfe aber nicht
zur Aufweichung der Zulassigkeitsvoraussetzungen fir Daten-
verarbeitungen fihren. In den Trilog-Verhandlungen hat sich
dann dieser begrenzte risikobasierte Ansatz gegenlber den
weitergehenden Positionen des Rats durchgesetzt.2° Der risiko-
basierte Ansatz wird nunmehr auch bei Novellierungen nationa-
ler Datenschutzgesetze von Drittstaaten, wie der Schweiz, als
Kernbereich der DS-GVO erkannt und umgesetzt, um einen An-
gemessenheitsbeschluss der EU-Kommission nach Art. 46
Abs. 3 DS-GVO zu erhalten.?!

2. Risikobegriff

Unabhdngig davon, ob man nun einen risikobasierten Ansatz
eher positiv oder eher negativ beurteilt, stellt sich die Frage, wel-
chesRisiko eigentlich Gegenstand dieses Ansatzes sein soll. Inte-
ressanterweise findet sich in Art. 4 DS-GVO (Begriffsbestim-
mungen) keine Definition des Risikos. Einen Hinweis auf den Ri-
sikobegriff der DS-GVO enthalt Art. 24 Abs. 1 DS-GVO, wonach
der Verantwortliche die ,Eintrittswahrscheinlichkeit und
Schwere der Risiken fur die Rechte und Freiheiten natdrlicher
Personen” bertcksichtigen muss. Dies ergibt zwar die Rechtsgu-
ter, die ggf. von Gefahren bedroht sind, ist aber eher eine vage
Vorgabe zur Risikoabschatzung, nicht jedoch eine greifbare Risi-
kodefinition.

Konkretere Anhaltspunkte hierfdr lassen sich den Erwagungs-
grinden 75 und 76 DS-GVO entnehmen. Nach Erwdgungs-
grund 75 DS-GVO konnen die ,Risiken fir die Rechte und Frei-
heiten naturlicher Personen mit unterschiedlicher Eintrittswahr-
scheinlichkeit und Schwere aus einer Verarbeitung personenbe-
zogener Daten hervorgehen, die zu einem physischen, materiel-
len oder immateriellen Schaden fuhren kénnte, insbesondere
wenn die Verarbeitung zu einer Diskriminierung, einem Identi-
tatsdiebstahl oder -betrug, einem finanziellen Verlust, einer Ruf-
schadigung, einem Verlust der Vertraulichkeit von dem Berufs-
geheimnis unterliegenden personenbezogenen Daten, der un-
befugten Aufhebung der Pseudonymisierung oder anderen er-
heblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fUhren kann, wenn die betroffenen Personen um ihre Rechte
und Freiheiten gebracht oder daran gehindert werden, die sie
betreffenden personenbezogenen Daten zu kontrollieren,
wenn personenbezogene Daten, aus denen die rassische oder
ethische Herkunft, politische Meinungen, religiése oder weltan-
schauliche Uberzeugungen oder die Zugehdrigkeit zu einer Ge-
werkschaft hervorgehen, und genetische Daten, Gesundheits-
daten oder das Sexualleben oder strafrechtliche Verurteilungen
und Straftaten oder damit zusammenhdngende Sicherungs-
maBregeln betreffende Daten verarbeitet werden, wenn per-
sonliche Aspekte bewertet werden, insbesondere wenn Aspek-
te, die die Arbeitsleitung, wirtschaftliche Lage, Gesundheit, per-
sonliche Vorlieben oder Interessen, die Zuverlassigkeit oder das
Verhalten, den Aufenthaltsort oder Ortswechsel betreffen, ana-
lysiert oder prognostiziert werden, um persénliche Profile zu er-
stellen oder zu nutzen, wenn Daten schutzbedurftiger natar-
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licher Personen, insbesondere Daten von Kindern, verarbeitet
werden oder wenn die Verarbeitung eine groBe Menge perso-
nenbezogener Daten und eine groBe Anzahl von betroffenen
Personen betrifft.” Dabei sollten nach Erwagungsgrund 76 DS-
GVO ,die Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten der betroffenen Person in Bezug
auf die Art, den Umfang, die Umsténde und die Zwecke der Ver-
arbeitung bestimmt werden. Das Risiko sollte anhand einer ob-
jektiven Bewertung beurteilt werden, bei der festgestellt wird,
ob die Datenverarbeitung ein Risiko oder ein hohes Risiko
birgt.” Die Zusammenstellung der potenziellen Risiken in Erwa-
gungsrund 75 DS-GVO erscheint willkdrlich und unsystema-
tisch. Auf der anderen Seite begegnet aber auch eine weitere
Konkretisierung der Risiken Kritik.?? Allerdings dienen die Erwa-
gungsgrunde lediglich der Auslegung der jeweiligen europa-
rechtlichen Normen.?3

Die DSK hat in ihrem Kurzpapier zum ,Risiko fur die Rechte
und Freiheiten naturlicher Personen 24 folgerichtig eine Orien-
tierungshilfe zur Auslegung des Risikobegriffs vorgelegt. Je-
doch hat die DSK bei ihren dortigen Ausfihrungen den Risiko-
begriff teilweise contra legem tberdehnt.?> So nimmt sie ins-
besondere an, dass es keine Datenverarbeitung ohne Risiko fiir
die Rechte und Freiheiten natrlicher Personen geben kénne.?®
Zudem wird das Vorliegen eines Risikos mit einem Schaden
gleichgesetzt.2” Durch diese Uberdehnung des Risikobegriffs
wird das Potenzial des risikobasierten Ansatzes, eine Skalier-
barkeit der zu ergreifenden MaBnahmen zu ermdglichen, kon-
terkariert.

Wenig hilfreich ist leider auch ein Blick auf die Datenschutz-Fol-
genabschatzung als ein Kernelement des risikobasierten Ansat-
zes in der DS-GVO. Zwar gibt Art. 35 Abs. 3 DS-GVO zumindest
Hinweise dazu, wann eine Datenschutz-Folgenabschatzung
vorzunehmen ist und damit ein hohes Risikoi.S.v. Art. 35 Abs. 1
DS-GVO vorliegt. Allerdings finden sich bei diesen Regelbeispie-
len die unbestimmten Rechtsbegriffe , systematisch” und ,,um-
fassend”, sodass sich hier noch nicht einmal Rechtssicherheit
hinsichtlich eines hohen Risikos, geschweige denn hinsichtlich

13 Alvaro, Lifecycle Data Protection Management, S.6, abrufbar unter:
https://Awww2.acc.com/chapters/euro/upload/Alexander-Alvaro-LIFECYCLE-DATA
-PROTECTION-MANAGEMENT.pdf.

14 EU-Rat, Dok. Nr. 10227/13 ADD 1.

15 Hawk, Hawktalk, v. 17.6.2013, abrufbar unter: https://amberhawk.typepad.
com/amberhawk/2013/06/how-the-uks-risk-based-data-protection-policy-can-re
sult-in-lower-standards-of-data-protection.html.

16 /CO, Letter to Chris Grayling MP, v. 24.5.2013, abrufbar unter: https://ico.org.u
k/media/about-the-ico/documents/1042558/rt-hon-chris-grayling-ministry-of-just
ice-20130603.pdf.

17 Digital Europe, Comments on the risk-based approach, abrufbar unter: https://t
eknologiateollisuus.fi/sites/default/files/file_attachments/elinkeinopolitiikka_digit
alisaatio_tietosuoja_digitaleurope_risk_based_approach.pdf.

18 Hustinx, in: Ft.com v. 26.6.2013, Brussels — Astroturfing takes root, abrufbar
unter: https:/Avww.ft.com/content/74271926-dd9f-11e2-a756-00144feab7de.
19 Art. 29 Data Protection \Working Party, WP 218: Statement on the role of a risk-
based approach in data protection legal Frameworks. Dieses Working Paper wurde
allerdings bislang nicht vom EDSA befurwortet.

20 Albrecht (0. FuBn. 10), Rdnr. 200.

21 Gordon, SJZ 2018, 162, 165 f.

22 Rost, vorgange #221/222, 79, 82.

23 Schroeder, JuS 2004, 180, 183.

24 DSK, Kurzpapier Nr. 18: Risiko fur die Rechte und Freiheiten naturlicher Perso-
nen.

25 So auch Veil, CR-online.de Blog, v. 2.5.2018, abrufbar unter: https://www.cr-o
nline.de/blog/2018/05/02/datenschutzverstoss-schaden/.

26 DSK (0. FuBn. 24), S. 2: ,Da es vollstandig risikolose Verarbeitungen nicht ge-
ben kann ...”

27 DSK (o. FuBn. 24), S. 1: ,Ein Risiko im Sinne der DS-GVO ist das Bestehen der
Moglichkeit des Eintritts eines Ereignisses, das selbst einen Schaden (einschlieBlich
ungerechtfertigter Beeintrachtigung von Rechten und Freiheiten naturlicher Perso-
nen) darstellt oder zu einem weiteren Schaden fir eine oder mehrere nattrliche Per-
sonen fuihren kann.”
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eines Risikos unterhalb eines hohen Risikos erlangen lasst. Die
Blacklist der DSK?® gem. Art. 35 Abs. 4 DS-GVO ist diesbeziig-
lich etwas detaillierter, Gberldsst dem Anwender aber ebenfalls
Zweifelsfalle. Mehr Rechtssicherheit kénnten Whitelists nach
Art. 35 Abs. 5 DS-GVO bringen, da hier verbindlich gesagt wer-
den msste, in welchen Fallen jedenfalls kein hohes Risiko vor-
liegt. Die einzige Whitelist wurde — soweit ersichtlich — bislang
von der ésterreichischen Datenschutzbehérde veroffentlicht
und nimmt wichtige Handlungsfelder, wie Kundenverwaltung
und -betreuung, Marketing fir eigene Zwecke und Personalver-
waltung von dem Erfordernis, eine Datenschutz-Folgenabschat-
zung durchfiihren zu mussen, aus?® und stellt damit fur diese
Verarbeitungsvorgange fest, dass dort jedenfalls kein hohes Risi-
ko gegeben ist. Der risikobasierte Ansatz droht in Anbetracht
der Rechtsunsicherheit und der damit einhergehenden Zweifels-
falle allerdings zu einer Erhéhung und nicht zu einer sinnvollen
Abstufung der Accountability-Pflichten zu fuhren.3°

3. Rechte und Freiheiten natiirlicher Personen

Vor dem Hintergrund der Konturenlosigkeit des Risikobegriffs
der DS-GVO wird weiterhin kritisiert, dass das Datenschutz-
recht keinen klaren Schutzbereich habe.3" Dies ist sicher rich-
tig. Vielmehr handelt es sich dabei um eine Schnittmenge aus
verschiedenen Bereichen, die wiederum nicht klar voneinander
abzugrenzen sind. Diese Rechtsunsicherheit ist jedoch bis zu
einem gewissen Grad hinzunehmen. Wirde man das Daten-
schutzrecht auf einen oder mehrere Schutzbereiche ausdriick-
lich beschranken, bestiinde die Méglichkeit, das erfasste Risiko
fur nicht mehr existent und damit auch das Datenschutzrecht

28 DSK, Liste der Verarbeitungstatigkeiten, fur die eine DSFA durchzufthren ist;
auf die bereits auf Landerebene ergangenen Blacklists soll an dieser Stelle nicht ein-
gegangen werden.

29 Verordnung der Datenschutzbehoérde tber die Ausnahmen von der Daten-
schutz-Folgenabschétzung, Bundesgesetzblatt fir die Republik Osterreich, 2018
Teil Il, v. 25.5.2018; diese Verordnung ist aber i.R.d. rechtsvergleichenden Ausle-
gung und der Luckenfullung auch in Deutschland beachtlich, vgl. Mansel, 12 1991,
529, 531.

30 S. hierzu auch Veil, ZD 2018, 9, 13 ff.

31 Veil, CR-online.de Blog, v. 6.2.2019, abrufbar unter: https://www.cr-online.de
/blog/2019/02/06/die-schutzgutmisere-des-datenschutzrechts-teil-i/; s. dazu aber
Bock, Schutzgut des Datenschutzrechts — Eine Replik auf Veil, Schutzgutmisere —
Teil I, CR-online.de Blog, v. 22.3.2019, abrufbar unter: https://www.cr-online.de/b
109/2019/03/22/schutzgut-des-datenschutzrechts-eine-replik-auf-veil-schutzgut
misere-teil-i/ und Teil Il, CR-online.de Blog, v. 29.3.2019, abrufbar unter:
https:/Avww.cr-online.de/blog/2019/03/29/schutzgut-des-datenschutzrechts-ein
e-replik-auf-veil-schutzgutmisere-teil-ii/.

32 Heller, Post Privacy — Prima leben ohne Privatsphare, S. 7 f.

33 Bull, NJW 2006, 1617 ff.; ders., Sinn und Unsinn des Datenschutzes, 1. Aufl.
2015, S. 37 ff.; zu einer Ubersicht der verschiedenen Schutzgditer s. von Lewinski,
Die Matrix des Datenschutzes, 1. Aufl. 2014, S. 17 ff.

34 S. hierzu Drackert, Die Risiken der Verarbeitung personenbezogener Daten,
1. Aufl. 2014, S. 54 ff.

35 Zum Verhaltnis dieser Normen s. Michl, DuD 2017, 349.

36 EFuGHZD 2014,296,297, EuGHMMR 2011, 122 m. Anm. Hornung; zust. RoB3-
nagel, NJW 2019, 1, 2.

37 EuGH K&R 2012, 35 m. Anm. Schréder; EUGH MMR 2012, 334 m. Anm. Sol-
mecke/Dam.

38 Quelle, Does the risk-based approach to data protection conflict with the pro-
tection of fundamental rights on a conceptual level?, S. 3 f., abrufbar unter:
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39 Bergemann, netzpolitik.org, v. 11.3.2013, abrufbar unter: https:/netzpolitik.
org/2013/innen-und-justizminister-reiten-auf-trojanischen-pferden-richtung-date
nschutzreform/.

40 Albrecht, PMv. 7.3.2013, abrufbar unter: https:/Avww.gruen-digital.de/2013/
03/eu-datenschutz-ministerrat-muss-beim-datenschutz-liefern/; vzbv, PM v.
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breach notification under Regulation 2016/679, S. 23.
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FuBn. 34), S. 280 ff.
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fr Gberholt anzusehen. Beschrankt man z.B. den Schutzbe-
reich des Datenschutzrechts auf die Risiken Diskriminierung,
Rufschadigung und gesellschaftliche Nachteile, kénnte man
mit der Post-Privacy-Bewegung diese Risiken fur nicht mehr
existent ansehen, falls es keine datenschutzrechtlichen Restrik-
tionen mehr gebe. Da dann alles 6ffentlich ware, kénnten die-
se Risiken auch nicht mehr entstehen.32 Eine restriktive Defini-
tion des Schutzbereichs birgt daher die Gefahr, zu kurz zu grei-
fen und andere gleichwertige potenzielle Risiken nicht zu be-
achten. Zudem ist die Kritik, dass der Schutzbereich des Daten-
schutzrechts zu unbestimmt sei, bereits zum BDSG a.F. gedu-
Bert worden .33

Daher handelt es sich um keine originar durch die Einfihrung
der DS-GVO entstandene Diskussion, sondern um eine sehr
grundsatzliche Debatte. Orientieren muss sich diese Diskussion
rechtlich an Art. 7 und Art. 8 GRCh. Art. 7 GRCh Ubernimmt
weitestgehend den Schutzbereich von Art. 8 EMRK, d.h. das
Recht auf Privatsphéare. Zu dieser Norm liegt eine ausfihrliche
Rechtsprechungskasuistik des EGMR vor.3* Art. 8 GRCh nor-
miert demgegenuber ein Recht auf den Schutz personenbezo-
gener Daten. Ungeklart ist jedoch das Verhaltnis dieser Normen
zueinander. So lasst es sich vertreten, dass Art. 8 GRCh lex spe-
cialis zu Art. 7 GRCh ist.?> Der EuGH wiederum pruft Art. 8
GRCh regelmaBig i.V.m. Art. 7 GRCh.3® Dies spricht dafur, dass
Art. 8 GRCh nur eine Konkretisierung von Art. 7 GRCh und
kein origindres Grundrecht darstellt. Bei Sachverhalten im
nicht-6ffentlichen Bereich erfolgt vom EuGH allerdings auch
eine Prifung von Art. 8 GRCh ohne Verbindung zu Art. 7
GRCh.?7 Unabhangig von der dogmatischen Einordnung von
Art. 8 GRCh ist aber davon auszugehen, dass bei der Verarbei-
tung personenbezogener Daten die Voraussetzungen von
Art. 8 Abs. 2 GRCh vorliegen mussen, wonach jede Verarbei-
tung personenbezogener Daten einer rechtlichen Grundlage
bedarf. Allerdings ist auch bei einem grundrechtlichen Bezug
des Datenschutzes ein risikobasierter Ansatz nicht per se abzu-
lehnen.3®

4. Diskussion des risikobasierten Ansatzes in der
Literatur

a) Contra risikobasierter Ansatz

Bereits wahrend der Verhandlungen zur DS-GVO wurde der ri-
sikobasierte Ansatz kritisiert. Hier bediente man sich z.T. pole-
mischer Behauptungen. So wurde der risikobasierte Ansatz als
trojanisches Pferd der Datenschutzreform bezeichnet.?® Auf
der sachlichen Ebene wurde die Beflirchtung geduBert, dass
durch den risikobasierte Ansatz die Pflichten der datenverar-
beitenden Unternehmen sowie die Rechte der Betroffenen re-
duziert werden sollten.*? Ein beachtliches Argument, das ge-
gen den risikobasierten Ansatz vorgebracht wurde, ist, dass
eine Risikoabschatzung durch den Verantwortlichen regelma-
Big an samtlichen Betroffenen eines bestimmten Verarbei-
tungsvorgangs im Kollektiv vorgenommen werden durfte und
damit das individuelle Risiko eines Betroffenen auBer Acht ge-
lassen werde.*! Dieses Argument ist aber nur teilweise tragfa-
hig, da i.R.d. Beurteilung einer Datenschutzverletzung auch
das Risiko fur die betroffene Person zu prifen ist. Damit wird
deutlich, dass die Risikobewertung nach der DS-GVO unter-
schiedliche Schwerpunkte hat.*? Eine weitere beachtliche Posi-
tion gegen den risikobasierten Ansatz geht davon aus, dass
sich die Asymmetrie zwischen den Verantwortlichen und den
Betroffenen vergroBere, wenn die das Risiko begriindende
Stelle zugleich Uber die Tragbarkeit dieses Risikos entscheide.*?
Auch dieses Argument vermag jedoch nur teilweise zu Uber-
zeugen, da isoliert auf den Schutzzweck der Informations-
asymmetrie abgestellt wird.*4
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b) Pro risikobasierter Ansatz

= Begrenzter risikobasierter Ansatz

Der begrenzte risikobasierte Ansatz, der letztlich auch Eingang
in die DS-GVO gefunden hat, geht davon aus, dass die grund-
legenden datenschutzrechtlichen Prinzipien durch diesen An-
satz nicht ersetzt werden sollen.*> Es gehe vielmehr um eine
Skalierung der zu ergreifenden MaBBnahmen auf Basis eines Ri-
sikomanagements.*® Dieser Ansatz wurde in Teilen der Litera-
tur allerdings nicht als groBe Neuerung, sondern eher als Fest-
stellung einer Selbstverstandlichkeit angesehen: , We have al-
ways managed risks in data protection law"”,%” ,Understan-
ding data protection as risk regulation““8 oder ,, Why the GDPR
risk-based approach is about compliance risk, and why it's not
a bad thing”.#° Auf der anderen Seite wurde aber auch zu be-
denken gegeben, dass man nicht beides habe kénne: einen ri-
sikobasierten Ansatz und ein Festhalten an den bisherigen da-
tenschutzrechtlichen Grundprinzipien.>® Daher wurde folge-
richtig auch die Frage aufgeworfen, ob Art. 24 Abs. 1 DS-GVO
auch fur die Grundsatze der Datenverarbeitung, fur die Rechts-
grundlagen und fur die Betroffenenrechte gelte.>' De lege lata
sprechen aber rechtssystematische Erwdgungen eher gegen
diese Auffassung, da Art. 24 Abs. 1 DS-GVO nicht ,vor die
Klammer gezogen” als Grundsatz in Art. 5 DS-GVO formuliert
wurde.

= Reiner risikobasierter Ansatz

In Teilen der Literatur wird der risikobasierte Ansatz als M6g-
lichkeit gesehen, bisherige Grundprinzipien des Datenschut-
zes, wie das sog. Verbotsprinzip>? und das unscharfe Kriterium
des Personenbezugs,®3 abzuldsen. Diese Ansatze sind vielver-
sprechend, um das Datenschutzrecht in praktischer und dog-
matischer Hinsicht weiterzuentwickeln. Allerdings handelt es
hierbei um Anséatze, die auch de lege ferenda Paradigmen-
wechsel hinsichtlich bestehender Regelungskonzepte bedeu-
ten wirden.>* Es bleiben aber auch Vorhaben, wie die Verord-
nung Uber den freien Verkehr nicht personenbezogener Daten
in der EU, zu beobachten, die ebenfalls in diese Richtung deu-
ten.

lll. Fazit

Der risikobasierte Ansatz stellt zwar nicht das Allheilmittel fur
ein zeitgemaBes Datenschutzrecht dar. Er bietet allerdings
eine nicht zu unterschatzende Moglichkeit, den Datenschutz
zu bereichern. Unterscheiden muss man hier gerade vor dem
Hintergrund der Evaluierung nach Art. 97 DS-GVO allerdings
zwischen Ansatzen, die allenfalls de lege ferenda umsetzbar
waren, und Ansatzen, die de lege lata durch reine Konkretisie-
rungen des aktuell begrenzten risikobasierten Ansatzes der
DS-GVO umsetzbar sind. Zu Ersteren gehéren die Erwagun-
gen, den risikobasierten Ansatz als Substitut fur Kernprinzipi-
en des aktuellen Datenschutzrechts, namentlich das sog. Ver-
botsprinzip und den Personenbezug der Daten, zu etablieren.
Diese Konzepte verdienen aber eine Begleitung und Vertie-
fung in der weiteren Diskussion um die Fortentwicklung des
Datenschutzrechts.>> Allerdings durfte eine Veranderung der
aktuellen Grundprinzipien des Datenschutzrechts zeitlich und
argumentativ sehr aufwandig sein. Es ist aber de lege ferenda
wulnschenswert, den risikobasierten Ansatz in Art. 5 DS-GVO
zu den Verarbeitungsgrundsatzen aufzunehmen. Damit wir-
de klargestellt, dass dieser Ansatz ein Ubergreifendes Grund-
prinzip der DS-GVO darstellt. Schon de lege lata lasst sich aber
durch eine starkere Berlcksichtigung von Risikofaktoren bei
der Interessenabwagung i.R.v. Art. 6 Abs. 1Satz 1 lit. f DS-
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GVO eine gréBere Konturierung des risikobasierten Ansatzes
erzielen.”® So kénnte ein Erfillen aller von Art. 24 Abs. 1 DS-
GVO geforderten MaBnahmen zu einem regelmaBigen Uber-
wiegen des berechtigten Interesses des Verantwortlichen fuh-
ren. Hier kénnte ein klarstellender Hinweis in den Erwagungs-
grtinden erfolgen. Zudem kénnte auch durch eine Justierung
des erforderlichen Prazisierungsgrads bei der Angabe des Ver-
arbeitungszwecks mehr Risikoadaquanz erreicht werden.>” So
ware es denkbar, als Verarbeitungszweck fir Big-Data-Analy-
sen z.B. ,stochastische Analysen” anzugeben. Ein weiterer
Anwendungsfall des risikobasierten Ansatzes i.R.d. berechtig-
ten Interesses ist eine starkere Berlicksichtigung der verntinfti-
gen Erwartungen der betroffenen Person bei der Interessen-
abwagung.”® Es konnten unternehmensbezogene Daten,
auch soweit sie z.B. Ein-Mann-GmbHs oder Personengesell-
schaften betreffen, auf dieser Grundlage verarbeitet werden.
Damit konnten im Einzelfall Abgrenzungsschwierigkeiten bei
der Frage, ob ein Personenbezug vorliegt, entbehrlich sein.
Daruber hinaus kann der risikobasierte Ansatz insbesondere
bei einer Skalierung der Rechenschaftspflichten hilfreich
sein.> Diese Ansatze kdnnten durch eine entsprechende klar-
stellende Stellungnahme des EDSA nach Art. 70 DS-GVO
flankiert werden. Diese Erwagungen sollten zudem bei der
Evaluierung nach Art. 97 DS-GVO bericksichtigt werden. Der
risikobasierte Ansatz ist eine sinnvolle Erganzung und Weiter-
entwicklung des Konzepts der regulierten Selbstregulie-
rung.®® Er bedarf lediglich weiterer Konkretisierung. Aber bei
allem Interesse fur einen risikobasierten Datenschutz darf
auch nicht vergessen werden, dass Risikobewertungen auch
immer selbst das Risiko bergen, einmal danebenliegen zu
konnen.®" Auch ein schwarzer Schwan® konnte durchaus
einmal auftauchen.
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