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Sachverzeichnis 
 

Fette Zahlen bezeichnen die Kapitel, magere Zahlen deren Randziffern. 
 
 

2-Faktor-Authentifizierung IX 3 73 
2-Klick-Lösung VII 3 38 
 
Abberufung 
– Aufsichtsbehörde II 2 40 f. 
– Datenschutzbeauftragter II 2 28, 3 21 ff. 
Ablaufumgebung III 1 4 
Abnahmeprüfung VI 1 50 
Abrechnungsdaten VII 1 36, 2 87, 103, 4 31 
Abrufangebot VII 2 42 
Abrufbarkeit VII 2 168 
– dauerhafte VII 2 137 
Abrufbefugnis VII 4 87 
Abrufverfahren 
– automatisiertes X 1 70 
Abspaltung 
– Umwandlung V 1 42 
– Unternehmenstransaktion V 4 40 
Abwägungsprinzip 
– arbeitsrechtlich IV 1 32 
Abwägungsdefizit I 1 87 
Abwägungsmodell I 1 4 
– DS-GVO I 1 12, 55 
Abwägungspflicht X 3 58 
Abwehranspruch XII 3 68 
– US-Recht I 4 14 
Abwesenheitsregelung III 3 13 
„Access to Justice“-Konvention V 2 8; 

s. Datentransfer 
Access-Dienst VII 2 32 
Access-Provider I 2 67 f.; VII 1 10 
Account 
– Löschung VII 2 140 
– soziales Netzwerk VII 2 93 
Accountability I 1 92, 2 37; II 1 42 
– Cloud Computing II 5 33 
– DS-GVO I 1 110, 111 
– Kanada I 4 19 
Adäquanz VI 2 117, 127 
Adequacy V 2 6; s. Datenschutzniveau 
Adressat I 1 44 
Adressausfallrisiko 
– KWG VIII 2 20 
Adressdaten III 3 35; VI 3 77; VII 4 12 ff.; 

VIII 4 75, 5 54; X 1 8 ff. 
– DS-GVO X 1 77 
Adress-Doubletten-Prüfung III 3 35 

Adresse X 1 12 
Adresshandel VI 4 18; VII 2 117; X 1 1 ff. 
– Definition X 1 7 ff. 
– DS-GVO X 1 74 ff. 
– geschäftsmäßiger X 1 58 ff. 
– konzerninterner V 1 60 
– Kundendaten VIII 1 7 ff. 
– Opt-in VIII 3 18 f. 
Adverse Infence Risk 
– Schiedsverfahren XII 2 33 
Aerospatiale-Kriterien XII 2 9, 51 
affirmative express consent V 2 18; 

s. Zustimmung 
Afrika 
– Datenschutzkonzept I 4 3 
AGB 
– Einwilligung II 4 21 
AGB-Kontrolle VII 2 48, 94; VIII 5 43 ff. 
– Einwilligung VIII 3 24 
– Einwilligungsklausel VIII 3 59 
– Opt-out-Verfahren VII 2 110 
– Pseudonymisierung X 3 69 
AGB-Recht I 1 47; VII 2 129, 136 
Agrarbeihilfen I 2 64 
Air Gap-System VI 5 148 
Air Wall-Verfahren VI 5 148 
Akteneinsicht IX 1 33 
Akteneinsichtsrecht IV 4 126 
– Sozialgeheimnis IV 4 65 
Algorithmus I 1 
– DS-GVO I 1 60 
– Verschlüsselung XI 1 43 
Allgefahrendeckung XII 3 69 
Allgemeine Geschäftsbedingungen I 3 31; 

s. AGB 
Allgemeines Persönlichkeitsrecht IV 1 49, 3 6, 

4 2, 45; IX 1 4 
– postmortal IX 1 25 
Altersgrenze 
– DS-GVO I 2 52 
Amicus Curiae-Eingabe XII 2 9 
Amtsermittlungsgrundsatz IV 4 53 
Amtsermittlungsprinzip IX 1 31 
Analogieverbot XIII 8 
Analysetool 
– TMG VIII 1 36 
Anamneseerhebung IX 1 9 
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Anbieter-Nutzer-Verhältnis VII 2 29, 58, 155 
Anfechtung IV 1 53; XII 2 50 
Angemessenheitsfeststellung I 1 90 
Anonymisieren VII 2 142 
Anonymisierung II 3 49 f.; V 3 62; VI 1 34, 

3 104, 5 35; X 3 61 
– CRM VI 3 18 
– Datenabgleich V 3 34 
– Deanonymisierung XIII 38 
– Due Diligence-Prüfung V 1 41 
– Screening XII 1 24 
– Smart Metering VI 7 24 
– Sozialdatenschutz IV 4 17 
– Standortdaten VII 4 53 
– Web-Analyse X 3 33 
Anonymisierungsfunktion 
– Quellcode VI 2 19 
Anonymität 
– Whistleblowing V 3 58 f. 
Anordnung 
– Aufsichtsbehörde II 3 17 ff. 
Anordnungsanspruch 
– UrhG VII 5 20 
Anordnungsbefugnis 
– behördliche VI 5 171 
Anpassungsvertrag VI 2 85 
Anrufweiterschaltung 
– automatische VII 4 65 
Anschlussnutzer VI 7 31 
Anspruchsberechtigung VII 5 13 ff. 
Anspruchsdurchsetzung IV 1 58 
Antwortzeit VI 1 32 
Anwaltsgeheimnis VI 2 6; XII 2 18 
Anwaltshaftungsanspruch III 1 72 
Anwaltsprivileg XII 2 11 
Anwendungsbedingungen I 1 41 ff. 
Anwendungsbereich 
– BDSG I 1 4 
Anzeigepflicht 
– Bestellung des Datenschutzbeauftragten 

II 2 20 
APEC Privacy Principles I 4 22 
Apotheker IX 1 6 
App II 5 46; VII 1 27, 2 15, 164; X 3 24 
– Gesundheits-App IX 3 48; s. wearable 
App-Anbieter VII 2 84 
App-Hosting III 3 26 
Application Service Providing (APS)  

VI 5 174 
App-Sourcing III 3 26 
Arbeitgebereigenschaft V 1 32 
Arbeitgeberwechsel V 1 40 
Arbeitnehmer IV 4 1; 

s. Beschäftigtendatenschutz 
Arbeitnehmerdaten V 2 7, 18 
– Unternehmenswebsite X 5 18 

Arbeitnehmerdatenschutz II 3 58; IV 1 31 ff., 
3 3; VII 3 43 ff. 

Arbeitnehmerhaftung XII 3 66 ff. 
Arbeitnehmervertretung IV 3 39 
Arbeitsfähigkeit IV 1 3 
Arbeitsförderung IV 4 7 
Arbeitskampfdaten IV 4 49 
Arbeitsmedizin IV 1 3 
Arbeitsorganisation 
– dynamische IV 2 1 
Arbeitsplatzrelevanz IV 1 50 
Arbeitsprozessdaten III 2 6 f. 
Arbeitsrecht IV 1 50 
Arbeitsverhältnis VII 1 28 
– Konzernbezug V 1 24 
Arbeitsvertrag IV 1 58; s. Beschäftigtendaten-

schutz 
– Datenschutzbeauftragter II 2 32 
– Opt-out-Klausel VIII 3 40 
Arbeitszeiterfassung XII 2 6; s. Zeiterfassung 
Archiv III 3 20 
Archivierung III 1 11, 46 ff., 2 1; VI 2 34, 44 
– digitale Signatur III 2 10 
– E-Mails III 1 58 ff. 
– externe III 2 18 ff. 
– UrhG III 3 15 ff. 
Archivierungsfrist 
– Handelsbrief III 1 61 
Archivierungskonzept III 1 5, 2 3 
– Datenschutzprozess II 1 51 
Archivierungspflicht 
– BYOD IV 2 22 
Archivierungssystem III 1 80 ff. 
Archivierungsverpflichtung 
– AO III 1 66 ff. 
Artikel-29-Datenschutzgruppe I 1 92, 2 17, 

24 ff.; II 1 42, 5 33; V 2 3, 4 9; VII 2 18 
– Binding Corporate Rules VI 2 122, 5 93 
– Cloud Computing VI 2 140 
– Drittstaat I 2 86 
– E-Discovery XII 2 24 
– ePA IX 2 40 
– EU-Standardvertragsklauseln V 2 20 
– Internationales Cloud Computing V 2 32 
– Kopplungsverbot X 2 71 
– Plattformbetreiber VII 2 66 
– Privacy Shield V 2 11 
– Profilbildung X 3 13 
– SWIFT XII 2 55 
– Verantwortliche Stelle VII 2 59 
– Zustimmung V 2 28 
Arztgeheimnis VI 2 6 
ärztliche Schweigepflicht IX 1 3 ff. 
As a Service-Ansatz VI 5 4 
Asien I 4 22 
– Datenschutzkonzept I 4 4 
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Asset Deal V 4 2, 37 ff.; VI 1 59 
Attorney-Client-Privilege V 4 48; s. Anwalts-

geheimnis 
Attorneys’ Eyes Only XII 2 40; s. Verschwiegen-

heitspflicht 
Audit II 5 1 
– Outsourcing VI 1 25 
Auditierung II 3 53, 5 9; s. IT-Sicherheit 
– DS-GVO II 5 58 
Audit-Klausel VI 2 90 
Aufbewahrungspflicht III 1 1, 10, 46, 2 16; 

V 3 7 
– AO III 1 58 
– spezialgesetzliche III 1 71 
Aufenthaltsort XII 3 114 
Auffangtatbestand IV 1 6 
Aufgabe I 1 51 f. 
Aufhebungsvertrag 
– Datenschutzbeauftragter II 2 33 
Aufklärungspflicht 
– RFID X 2 33 
Aufsichtsbehörde II 5 38; III 1 27; IV 1 22, 

2 69; V 1 12, 26, 2 23, 26, 3 52, 68; 
VI 2 105, 107, 121; XII 1 6 

– Abberufung des Datenschutzbeauftragten 
II 2 40 f. 

– Anordnung II 3 17 ff. 
– DS-GVO I 3 5 
– externe Kontrolle II 3 6 
– Fremdkontrolle II 2 4 
– internationale Zuständigkeit I 3 193 ff. 
– öffentliches Verfahrensverzeichnis II 1 31 
– Unterstützung des Datenschutzbeauftragten 

II 2 79 
– Verstoß einer XIII 83 
Aufsichtsrat II 2 67 
Aufsichtsstelle I 2 60 
– Grundrechtecharta I 2 20 
Aufspaltung 
– Umwandlung V 1 42 
Auftragsdatenverarbeitung II 4 24, 28, 37 ff.; 

V 1 7, 2 20, 27; VI 1 2, 8, 55, 2 1 ff., 3 93, 
5 123, 177; X 5 39, 49; 
s. Auftragsverarbeitung 

– Abgrenzung zur Funktionsübertragung 
V 1 18 

– Cloud Computing II 5 32; VI 5 26 
– Cloud Provider VI 5 56 
– Datenportabilität III 3 29 
– Datenraumanbieter V 4 49 
– Drittstaatenbezug I 3 243 
– DS-GVO I 1 120; III 2 40 f.; VI 2 100 ff. 
– grenzüberschreitende I 3 223 
– Kollisionsrecht I 3 2 ff., 102, 144 ff. 
– konzerninterne VI 3 97 
– im Konzernverbund V 1 13 ff. 

– Kundendaten V 1 59 
– Ombudsmann V 3 60 
– Online-Handel VIII 4 18 
– Personalverwaltung V 1 52 ff. 
– Schadensersatzanspruch II 4 49 
– Share Deal V 4 36 
– Smart Metering VI 7 22 
– Sozialdaten IV 4 81 ff. 
– Sub-Processor V 2 22 
– technische Sicherheit I 3 102 
– Telemonitoring IX 3 32 
– Unterauftragsdatenverarbeitung VI 5 87 
– Verfahrensbeschreibung II 1 38 
– Web-Analyse VIII 1 42 
– Webshop-Outsourcing VIII 4 8 ff. 
Auftragsdatenverarbeitungsvertrag V 4 42; 

VI 2 27; VIII 5 56 
Auftragskontrolle XI 1 53 
Auftragsverarbeiter VI 2 3; VII 2 69; XII 3 84 
Auftragsverarbeitung VI 1 31; VII 3 32; XIII 75 
– DS-GVO I 1 36; s. Auftragsdatenver-

arbeitung 
Auftragsverhältnis IV 2 36 
– CRM VI 3 95 
Aufwand VI 5 159 
Aufzeichnungspflicht V 3 7 
Auktion V 4 24 
Ausfallrisiko VIII 2 4 
– geospezifisches VIII 2 37 
Ausgliederung 
– Umwandlung V 1 42 
Auskunftei VI 4 15; VIII 2 71, 5 47 ff.; X 1 70 
Auskunftsanspruch VI 2 92, 3 100, 7 52 
– Anspruchsberechtigung VII 5 13 ff. 
– Datenherkunft VI 4 1 
– Drittauskunft VII 5 18 
– DS-GVO VI 4 31 
– Sicherheitsbehörde VII 5 56 ff. 
– Sozialdaten IV 4 92 ff. 
– TMG VII 1 47 
– Urheberrechtsverletzung VII 5 10 
Auskunftsdienstedatenbank VII 5 4 
Auskunftsersuchen VII 4 81 
Auskunftserteilung VII 4 67, 5 1 ff.; X 1 58 
Auskunftsmarkt VII 4 68 
Auskunftspflicht IV 1 58, 4 52; VI 3 78, 4 18, 

7 48; VII 5 65 
– Patientendaten IX 1 20 ff. 
– Scoring-Daten XI 2 29 
– Strafverfahren VII 5 47 
– Verletzung der XIII 19 
Auskunftsrecht III 1 103; VII 4 24; X 4 33; 

XI 2 31 
– des Betroffenen VI 3 82 
– ePA IX 2 9 
– Geheimnisschutz XI 2 27 
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– Grundrechtecharta I 2 19 
– Scoring VIII 2 76 
Auskunftsverfahren VII 4 81 ff., 5 60 ff. 
Auskunftsverlangen 
– Unfallversicherungsträger IX 1 61 
Auslagerung VI 5 177 
Auslandsbezug I 3 1 
Auslegungsregel IV 1 4 
Aussagegenehmigung IV 4 54 
Ausscheidensregelung III 3 12 ff. 
Außenhaftung XII 3 111 
Australien I 4 39 
Auswahlrichtlinie IV 3 27 
Authentifizierung 
– E-Mobility VI 7 66 
– RFID X 2 48 
Authentisierung 
– Zugangskontrolle XI 1 25 
Autorisierung 
– Zugriffskontrolle XI 1 31 
Autorisierungsversuch 
– Datensicherheit XI 1 27 
Availability II 5 33; s. Cloud Computing 
 
B2C III 1 5 
Backup III 1 9; XI 1 59; s. Sicherung 
Backup-Sicherheitsspeicherung VI 2 34 
Backup-Tape XII 2 7 
Bank 
– Compliance V 3 8 
Bankgeheimnis V 3 12, 21, 4 21 
Banner-Lösung X 2 62 
Beauftragter für den Datenschutz VI 2 94; 

s. Datenschutzbeauftragter 
Bedrohungslage I 1 1 
Beförderungsvertrag VIII 4 74 
Befristung 
– Bestellung des Datenschutzbeauftragten 

II 2 25 
Befundtatsache IX 1 9 
Behavioral Targeting VIII 4 106; s. Targeting 
Beherrschungsvertrag V 1 10 
Belastbarkeit 
– DS-GVO III 1 54 
Belegarchivierung III 1 36; s. Archivierung 
Belegenheit VI 5 52 
– Cloud Provider VI 5 63 
Benachrichtigungspflicht VII 4 73; VIII 2 45; 

IX 3 41 
– Datenpanne XII 1 10 
– Scoring VIII 2 76 
Benachteiligungsverbot 
– Datenschutzbeauftragter II 2 73 
Benutzerprofil VII 3 27 
Beratung 
– Aufsichtsbehörde II 3 15 

Beratungsrecht 
– Betriebsrat IV 3 25 
Beratungsvertrag 
– Datenschutzbeauftragter II 2 23 
– Kündigung II 2 38 
berechtigte Stelle VI 7 21; VII 4 81 
Bereicherung XIII 25 
Bereicherungsabsicht XII 1 12; XIII 43 
Bereichsausnahme I 1 54 
bereichsspezifische Datenschutzregelung I 5 14 
– nicht öffentlicher Bereich I 5 45 ff. 
– öffentlicher Bereich I 5 41 ff. 
Berichterstattung XII 1 27 
Berichtigungsanspruch X 4 30 
Berichtigungsrecht VI 7 59 
Berichtspflicht XII 1 19 
Berufsausübungsfreiheit I 5 9 
Berufsgeheimnis III 2 42 
Berufsgeheimnisträger II 3 29 
Beschäftigtendaten IV 1 3; V 1 21, 3 14 
– Asset Deal V 4 38 
– Compliance-Verstoß IV 1 74 
– Cyberwar VI 6 32 
– Funktionsübertragung V 1 27 
– Unternehmenstransaktion V 4 6 ff. 
Beschäftigtendatenschutz I 1 49, 102 ff.; II 3 61, 

4 22; III 1 42, 3 3; IV 1 1 ff., 31 ff., 71, 2 33, 
3 2 ff.; V 3 24; X 2 51, 5 22 ff.; 
s. Arbeitnehmerdatenschutz 

– Arbeitnehmerdatenschutz I 1 99 ff. 
– DS-GVO I 1 119; II 3 66 
– Konzern V 1 21 ff. 
– im Konzern V 1 6 
Beschäftigter VII 4 12 
Beschäftigungsverhältnis IV 1 3; XIII 16, 63 
Beschlagnahmeschutz III 1 35 
Beschlagnahmeverbot 
– Patientenakte IX 3 13 
– Patientenunterlagen IX 3 38 
Beschwerdemanagement II 1 51 
Beseitigungsanspruch XII 3 5 
– Datenschutzverletzung XII 3 57 ff. 
Besichtigungsanspruch VI 2 92 
Best Practice II 5 8 ff., 39 
– App II 5 46 
Bestandsdaten VI 7 17; VII 1 36, 2 87, 4 31; 

VIII 5 4; X 3 73; XII 1 2, 2 21 
– IP-Adresse VII 5 21 ff. 
– pseudoanonymisierte VII 4 60 
– Web 2.0 VII 2 93 f. 
Bestandsdatenabfrage 
– Auskunftsverfahren VII 5 63 f. 
– TKG VII 5 21 
Bestandsdatennutzung VII 4 30 
Bestandssicherungspflicht 
– Geheimnisschutz XI 2 8 
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Bestätigungs-E-Mail 
– Double-Opt-in VIII 3 66; s. Opt-in-Verfahren 
Bestätigungsvermerk VI 1 25 
Bestelldienst 
– elektronischer VII 1 27 
Bestellungspflicht 
– Datenschutzbeauftragter II 2 5 
– DS-GVO II 2 11 
– Wegfall II 2 31 
Bestellungsurkunde 
– Datenschutzbeauftragter II 2 14 ff. 
– Inhalt II 2 19 
Bestimmbarkeit I 1 45 
– Online-Zahlungsverkehr VIII 5 9 
– Sozialdaten IV 4 17 
Bestimmtheitsgebot IV 4 3; XIII 6 
Bestimmtheitsgrundsatz XIII 101 
Beteiligungsrechte IV 3 16 
Betretungsrecht II 3 23 
betriebliche Übung III 3 5 
Betriebs- und Geschäftsgeheimnis I 1 40; 

III 1 8; XI 2 1 ff. 
– Bewertungsverfahren VIII 2 6 
– Sozialdatenschutz IV 4 14 ff., 114 
Betriebsänderung V 4 52 
Betriebsarzt IX 1 50 
Betriebsdaten IV 3 32 
Betriebsdatenschutz V 1 1 ff. 
Betriebsfunktion 
– Outsourcing VI 2 15 
Betriebshaftpflichtversicherung XII 3 67 
Betriebsmittel IV 2 44 
Betriebspartei IV 1 45 
Betriebsrat II 2 67; V 3 27, 42, 66, 4 3, 36; 

XII 1 24; s. Unternehmenstransaktion 
– Bestellung des Datenschutzbeauftragten 

IV 3 54 ff. 
– Datenschutzbeauftragter II 2 27 
– Datenschutzorganisation II 3 57 ff. 
– europäischer IV 1 47; s. Beschäftigtendaten-

schutz 
– Mitbestimmungsrecht IV 3 4 
– Unternehmenstransaktion V 4 42, 51 f. 
Betriebsratsvereinbarung 
– Datentransfer XII 2 41 
Betriebsratszugehörigkeit V 4 20 
Betriebsstörung VI 1 36 
Betriebsübergang V 1 32, 40 f., 4 39; VI 1 50; 

s. Konzerndatenschutz 
– Datenschutzbeauftragter II 2 36 
Betriebsvereinbarung II 3 58, 4 20, 41; IV 1 1, 6, 

2 47; V 1 33, 3 41, 52, 66, 4 39; VI 6 45, 59 
– BYOD IV 2 20 
– Datenabgleich V 3 14 
– Datenschutzbeauftragter IV 3 48 
– datenschutzbezogene IV 1 41 

– Datenübermittlung V 1 13 
– Einigungsstelle IV 3 38 
– Fernmeldegeheimnis III 2 5 
– Geheimnisschutz XI 2 13 
– Unternehmenstransaktion V 4 12 ff. 
– Verschwiegenheitspflicht XII 2 21 
Betriebsverfassungsrecht I 5 47; IV 1 43, 3 15 ff. 
Betroffenenrecht VI 7 27; VIII 4 63; IX 3 41; 

X 2 52 
– DSRL I 2 36 
– Gesundheitsdaten IX 2 43 
– Grundrechtecharta I 2 19 
Betroffener V 2 7; VII 2 11; VIII 1 45; XI 2 37 
– DS-GVO I 3 170 
Betrugsprävention VIII 4 97 
– E-Commerce VIII 5 18 
– Online-Handel VIII 4 85 
Bewegungsdaten VI 7 19 
Bewegungsprofil X 5 6; XIII 66 
– E-Mobility VI 7 64 
– Mitarbeiter XI 1 22 
– RFID X 2 32 
Beweis 
– E-Discovery XII 2 2 
Beweisaufnahme XII 2 8 
Beweiserhebung 
– USA V 2 31 
Beweiskraft 
– E-Mail III 1 47 
Beweislast II 4 7; VII 2 130; XII 3 20 
– Haftung XII 3 15 
Beweislastumkehr XII 3 100 
– DS-GVO II 1 2 
– Verkehrsdatenlöschung VII 4 51 
Beweismittel IV 4 53 
Beweispflicht 
– Sozialdatenschutz IV 4 115 
Beweissicherung XII 1 18 
Beweisverwertungsverbot IV 4 79, 128 
– TKG VII 4 79 
Bewerberprofil X 5 32 ff. 
Bewerbungsverfahren IV 1 58 
Bewertung VII 2 53 
Bewertungsplattform X 4 2 
Bewertungsportal I 1 87; X 1 58, 4 1 ff. 
Bewertungsverfahren 
– Kreditausfall VIII 2 5 
Bibliotheksausweis X 2 5 
Big Data I 1 166, 170; III 1 55; VI 1 26 ff., 

5 174 
– Datenqualität I 1 91 
– DS-GVO I 1 60, 110 
– Gesundheitswesen IX 3 74 ff. 
Big Data-Datenbank III 3 28 ff. 
– konzernübergreifend V 1 62 
Bildaufnahme IV 1 81 
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Binding Corporate Rules I 1 127, 2 90; II 4 39, 
5 9, 42; V 2 9, 24 ff., 4 47; VI 2 116, 122 ff., 
5 93 ff.; XII 2 31; XIII 96 

– Cloud Computing II 5 32 
– E-Discovery XII 2 25 
Bindungswirkung XII 2 35 
Binnenmarkt I 2 2, 58 
– digitaler VI 1 25 
Binnenraum VI 5 49 
Biometrie 
– Datensicherheit XI 1 29 
BIOS-Kennwort XI 1 28 
Black Box-Verfahren VI 5 45; VIII 4 97 
Black-Liste VIII 5 18 
Blankettbestimmung XIII 4 ff. 
Blocking Statute XII 2 14, 21, 36 
Blog-Beitrag X 4 13 
Bonitätsauskunft I 1 168; s. Scoring 
– Werbung X 3 34 
Bonitätsbewertung VIII 2 53 ff. 
– DS-GVO VIII 2 78 ff. 
– E-Commerce VIII 2 1 ff. 
Bonitätsdaten V 1 61 
Bonitätsprüfung VIII 2 58, 4 79; s. Scoring 
Bonitätsprüfungsverfahren VII 4 36 
Branchenregeln II 5 35 
Briefkastenfirma I 3 106 
Bring Your Own Device IV 2 1; s. BYOD 
Broking-Unternehmen VI 3 77 
Browser-Daten X 3 28 
Browser-Plugin X 5 42 
Browser-Voreinstellung X 2 72 
Bruch der Datensicherheit V 2 36; s. Data  

Security Breach 
Brute-Force-Angriff III 2 11; XI 1 27 
BSI-Grundschutz XI 1 54 
– Geheimnisschutz XI 2 12 
Buchführungspflicht 
– HGB III 1 58 
Buchungsdienst 
– elektronischer VII 1 27 
Buchungsportale X 4 4 
Bundesbeamtengesetz 
– BBG I 5 43 
Bundesbeauftragter für den Datenschutz und 

die Informationsfreiheit I 5 37 
Bundesverfassungsgericht 
– Entscheidungen I 1 31 f. 
Business Continuity Management (BCM) 

XII 1 34 
Business Continuity Planning VI 6 71 
Business Process as a Service VI 1 6 
Business Process Outsourcing (BPO) VI 2 13; 

VIII 4 12 
BYOD II 4 25; IV 2 1 ff.; VI 2 5, 5 174, 6 32; 

VII 1 29 f. 

Call-Center V 1 53; VI 2 34 
Calling Party Pays (CPP) 
– Telekommunikation VII 4 43 
CAPTCHA VII 2 113 
Chat-Dienst VII 2 32 
China I 4 28 ff. 
CIA-Analyse IX 3 69 
CISPA 
– Cyber Intelligence Sharing and Protection 

Act I 1 97 
Citizens’ Rights-Richtlinie I 2 5; s. Europarecht 
Claw Back XII 2 11 
Clean Hands-Doktrin XII 2 36 
Clearing-Stelle 
– E-Mobility VI 7 67 
Clearing-Stelle SWIFT V 2 34 
Closing V 4 27, 33 
Cloud VI 1 7 
– Outsourcing VI 1 17 ff. 
– unternehmensweite IV 2 6 
Cloud Chaining VI 5 85 
cloud clients VI 5 69 
Cloud Computing I 3 129; II 5 7, 32 ff.; 

III 1 55, 2 11; IV 2 1; V 2 31; VI 1 27, 2 24, 
5 1 ff.; XII 2 30, 55 

– Auftragsdatenverarbeitung VI 1 5, 2 132 
– European Cloud V 2 35 
– Gesundheitstelematik IX 3 74 ff. 
– Identitäts- und Access-Management (IAM) 

III 3 26 
– transnationale VI 5 48 ff. 
Cloud Provider VI 5 54 
Cloud Service Provider (CSP) VI 5 4 
Cloud-Dienst 
– Sicherheit III 3 27 
Cloud-IAM III 3 26; s. Cloud Computing; 

s. Identitäts- und Access-Management  
(IAM) 

Cloud-Speicherdienst III 3 22 f. 
Clustering XI 1 60 
Code of Conduct II 4 39, 5 9, 42; XII 1 24 
Code of Ethics II 5 45; s. Code of Conduct 
Communication on ICT Standardisation  

Priorities VI 1 25 
Communications Act I 4 13 
Community Cloud VI 5 11; s. Cloud  

Computing 
Compliance II 2 67, 4 1 ff., 5 1; III 1 8; V 1 49, 

2 15, 3 1 ff.; VI 1 22, 45, 5 50 
– Begriff II 4 8 ff. 
– Cloud Computing VI 5 1 
– Cyberwar VI 6 15 
– Datenabgleich IV 1 69 ff. 
– Datensicherheit XI 1 82 
– IT-Compliance I 1 108 
– Security Breach Notification V 3 68 



  
Druckerei C. H  . Beck 

Forgó/Helfrich/Schneider, Betrieblicher Datenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  

 
Medien mit Zukunft

Erstversand, 22.05.2017     

Sachverzeichnis 1303 

   

Compliance Audit 
– Privacy Shield II 5 55 
Compliance Certificate 
– E-Discovery XII 2 28 
Compliance-Anforderung III 1 57 
Compliance-Beauftragter II 4 12; XII 1 26 
– Datenschutzbeauftragter V 3 71 
– Security Breach Notification V 3 69 
Compliance-Funktion II 4 12 
Compliance-Management II 1 1; IV 1 70; 

s. Datenschutzmanagement 
Compliance-Organisation II 4 2 
Compliance-Risiko II 4 14 
Compliance-Statement V 2 15 
Compliance-Struktur XII 1 26 
Compliance-Zertifizierung V 2 17 
Confidentiality II 5 33; s. Cloud Computing 
Consumer Financial Protection Bureau I 4 9 
Consumer Privacy Bill of Rights I 1 95 
Content Management System (CMS) III 1 15 
Content-Filterung VII 2 57 
Contolling X 5 37 
Conversion Rate X 3 7 
Cookie I 3 125, 133 ff.; IV 4 42; V 2 3; VI 5 69; 

VII 3 23; VIII 1 34, 4 56, 86; X 2 54 ff., 3 25, 
78 

– TMG VII 1 42 
– Widerspruchs-Cookie X 5 42 
Cookie-Cutter I 1 98 
Cookie-Daten X 3 28, 5 4 
Cookie-ID VII 1 2; X 2 74, 5 3 
Cookie-Kennung VII 1 22 
Coporate-Network VII 4 12 
COPPA 
– Children’s Online Privacy Protection Act 

I 4 13 
Corporate Governance V 3 46 
Cotrollable Local System (CLS) VI 7 8 
Crawler X 5 18 
CRM-Datenbank VI 3 97 
CRM-Strategie X 3 20 
CRM-System V 1 60; VIII 1 12 ff.; X 1 19, 54 
– DS-GVO VIII 1 46 ff. 
Cross Compliance II 4 11; s. Compliance 
Crossselling V 1 19; X 3 2 ff. 
Customer Relationship Management (CRM) 

VI 3 1 ff.; VII 4 31 
– Cloud Computing VI 5 14 
Customer Service-Leistung V 1 1 
Cyber-Attacke V 2 36; VI 5 99 
Cyber-Kriminalität VI 6 3 
Cyber-Mobbing VII 2 14 
Cyber-Sabotage VI 5 102 
Cyber-Spionage VI 5 101 
Cyber-Terrorismus VI 6 8 ff. 
Cyber-War VI 6 1 

Data Breach XII 1 2; s. Datenpanne 
Data Breach Notification II 1 51, 3 24 
– Datenpanne XII 1 18 
– DS-GVO I 2 50 
Data Breach-Konflikt VII 4 75 
Data Controllers V 2 20 
Data Incident Management XII 1 1 ff.; 

s. Konfliktmanagement 
Data Loss Prevention III 3 2; VI 6 32 
Data Portability s. Datenportabilität 
– DS-GVO I 2 49 
Data Processors V 2 20 
Data Security Breach V 2 27, 36 
Data Subject V 2 7; s. Betroffener 
Data Transfer Agreement XII 2 31 
Data Warehouse V 1 62; VI 1 26; X 3 20 
Data-Loss-Prevention-Software XI 1 39 
Data-Mining I 4 16; VI 1 26; XII 1 20 
– DS-GVO VIII 1 46 ff. 
Data-Mining-System VIII 1 12, 22 
Data-Roaming VI 7 67 
Datei I 1 16, 52 
Daten 
– Abgrenzung zu Information I 1 154 
– Gesundheitsdaten IX 2 11 ff. 
– IP-Adresse I 1 45 
– Klassifikation I 1 46 
– personenbezogene I 1 45, 60, 74; VI 1 2; 

VII 2 49 
– private IV 2 46 
– sensible I 2 34; IV 1 57; IX 2 13; 

s. Beschäftigtendatenschutz 
– sensitive V 2 18; IX 1 1 
– als Währung X 5 3 
Datenabfluss XI 1 39 
Datenabgleich V 3 12; VI 6 20; VII 2 148 
– Anonymisierung V 3 18 
– automatisiert V 3 33 ff. 
– Compliance IV 1 69 ff. 
– Compliance-Verstoß IV 1 75 ff. 
– elektronischer V 3 4, 27 
– Screening XII 1 22 
– Sozialdaten IV 4 51, 67 
– Statusdaten IV 3 34 
Datenabruf 
– unbefugter XIII 32 f. 
Datenanalyse I 3 188; VI 1 29; IX 3 77 
Datenanwendung 
– DSRL I 2 78 
Datenarten 
– KWG VIII 2 34 ff. 
Datenaufbewahrung IX 3 9 
– Access-Provider VII 5 51 
– fremdnützig VII 5 34 ff. 
Datenausschuss 
– Europäischer X 3 19 
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Datenaustausch IV 2 5; VI 5 164; X 1 88 
– konzernintern V 1 1 
– Privacy Shield II 5 55 
– Smart Metering VI 7 31 
– Unternehmenstransaktion V 4 1 
– im Unternehmensverbund V 1 10 
Datenauswertung IV 1 72 
Datenbank XII 2 18 
– CRM VI 3 97 
– digitale VI 3 57 
– elektronische I 1 12 
– konzernweite V 1 60 
Datenbankmanagementsoftware III 3 18 
Datenbankwerk III 3 17 
Datenberichtigung V 3 67; VI 2 57 
– Sozialdaten IV 4 85 ff. 
Datenbestand VI 3 7 
Datenbevorratung I 1 82; VI 6 5, 16; 

s. Vorratsdatenspeicherung 
– BVerfGE I 1 31 
Datendienst VI 2 34; VII 4 22 
Datendigitalisierung III 1 30 
Datenebene VI 5 18 
Datenerfassung VI 2 37 
Datenerfassungsgerät VII 4 12 
Datenerhebung I 3 137; III 1 48, 102; 

IV 4 35 ff.; X 4 23 ff. 
– Arbeitgeber IV 1 49 
– arbeitsrechtlich IV 3 12 
– Beschäftigtendaten IV 1 51; s. Beschäftigten-

datenschutz 
– Betrugsprävention VIII 4 98 
– cloud clients VI 5 70 
– Cookie X 2 63 
– CRM VI 3 11 
– Digitalisierung III 2 18 
– Direkterhebung VIII 2 60 
– Einwilligung IV 4 30 ff. 
– Gesundheitsdaten IX 2 23 
– durch heimliche Videoüberwachung IV 1 77 
– Kreditinstitut VIII 2 23 ff. 
– KWG VIII 2 40 
– Online-Dienst IV 4 40 
– Online-Zahlungsverkehr VIII 5 17 
– Patientendaten IX 1 9 f. 
– Proxy VIII 4 88 
– via Sensor IX 3 3 
– Sicherheitsüberprüfung VI 6 49 
– Sozialdaten IV 4 9 
– Sozialdatenschutz IV 4 27 ff. 
– Sozialgericht IX 1 28 ff. 
– Sozialversicherungsträger IX 1 17 
– Telemedium VII 1 35 
– Tracking VII 3 23 
– unbefugte XIII 31 
– unrechtmäßige VII 4 28 

Datenerhebungspflicht VII 5 40 
– Sicherheitsbehörde VII 5 56 
Datenermittlung V 2 1 
Datenerwerb X 3 22 
Datenexport XII 2 31 
Datenexporteur 
– Privacy Shield V 2 14 
Datenexportvertrag VI 5 89 
Datenflut VI 1 26 
Datengeheimnis II 1 49 f.; III 2 41; VI 1 15 
Datenhaltung III 1 23 
Datenhandel VI 6 3 
Datenherausgabe VII 5 1 ff. 
Datenherkunft VI 3 81, 4 1 ff. 
– Konzern VI 3 99 
Datenherrschaft II 5 32; VI 1 18, 2 132; 

VIII 4 10, 15, 5 56 
Datenidentifizierungsgerät VII 4 12 
Datenimporteur V 2 11 
Datenintegrität 
– Privacy Shield V 2 14 
Datenkommunikation VI 7 12, 23 
– Auskunftei VIII 5 47 ff. 
Datenlöschung III 1 19, 37, 83, 87 ff.; VI 2 57, 

5 38; X 4 30 
– Cloud III 3 27 
– DS-GVO III 1 106 
– ePA IX 2 7 
– Frist V 3 63 
– Nutzerdaten VII 2 140 
– Sozialdaten IV 4 85 ff. 
Datenmanagement 
– Big Data III 3 31 
Datenmigration III 1 83 
Datenminimierung II 5 63; IV 1 12; V 3 35; 

VI 1 29, 6 91; XII 3 90; s. Datensparsamkeit 
– DS-GVO I 1 59, 110; IV 4 4 
Daten-Monitoring IV 1 72 
Datennutzung VIII 5 28 
– Bestandsdaten VII 4 30 
– Konzern III 3 36 
– Privacy Shield Framework I 4 12 
– Scoring VIII 2 14 
– Sozialdaten IV 4 9, 57 
Datenpaket III 3 23 
Datenpanne II 3 15; III 1 7; V 3 69; VI 1 39, 

6 72; XII 1 2; s. Data Breach 
– Cloud Computing VI 2 143 
– DS-GVO II 3 37 
– Verzeichnis VII 4 78 
Datenpflege VI 3 74 
Datenpool V 1 30 
– konzernübergreifend V 1 62 
– soziale Netzwerke X 3 70 
Datenportabilität I 1 117, 2 54; III 1 110, 

3 28 ff.; XI 2 34 
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– DS-GVO I 1 56; III 1 55 
Datenqualität I 1 91, 171 
– ePA IX 2 6 
Datenraum V 4 43 
– Unternehmenstransaktion V 4 28 
Datenraumanbieter V 4 49 
Datenrücksicherung XI 1 59 
Datensammlung VI 6 16; XII 2 28 
– US-Sicherheitsbehörde V 2 18 
Datensatz 
– Cookie X 2 54 
Datenschutzanforderung 
– Apps II 5 46 
Datenschutzaudit II 1 12 ff.; III 1 57; VI 2 89; 

XI 1 79 
– BSDG II 5 15 ff. 
– DS-GVO II 3 37 
– ePA IX 2 41 
– extern II 1 13 
– intern II 1 14 
– relevante Bereiche II 1 18 
– Selbstkontrolle II 3 30 ff. 
– Ziel II 1 15 
Datenschutzaufsicht II 3 1 ff.; III 1 28; V 1 12; 

VI 2 105; s. Aufsichtsbehörde 
– DS-GVO II 3 38 
Datenschutzaufsichtsbehörde IX 2 43; X 2 52 
– Klagerecht I 1 53 
Datenschutzausschuss 
– Europäischer I 2 27; VII 2 18; X 1 85 
Datenschutzbeauftragter I 1 9, 2 60; II 1 43 ff., 

4 28, 5 38; IV 3 48; V 3 28, 42, 65, 4 3; 
VI 2 105; XII 2 40; XIII 75 

– Abberufung II 2 28 ff. 
– Abberufung aus wichtigem Grund II 1 29 
– Anforderungen II 2 43 ff. 
– Auditierung II 3 33 
– Bestellungspflicht II 2 5 ff. 
– Bestellvoraussetzungen I 1 9 
– betrieblicher II 1 4, 2 1 ff., 3 1, 63, 4 35 ff.; 

IV 2 50 ff.; XII 1 10 
– Betriebsrat II 3 57 ff. 
– Comliance-Beauftragter V 3 71 
– Datensicherheit XI 1 1 
– DS-GVO I 1 9, 59; II 1 47 
– DSRL I 1 27 
– Europäischer I 2 8, 26; IV 1 12 
– externer II 1 7, 2 21, 38 f. 
– Haftung II 2 89 ff.; XII 3 14 
– Haftung des betrieblichen XII 3 63 ff. 
– internes Verfahrensverzeichnis II 1 33 
– juristische Person II 2 23 
– Kontrolle des Betriebsrats IV 3 41 
– Konzerndatenschutz II 2 37 
– M&A II 2 35 ff. 
– Mitbestimmung des Betriebsrats IV 3 54 ff. 

– Nichtbestellung des XIII 19 
– Öffnungsklausel I 1 9 
– ordnungsgemäße Bestellung II 1 10 
– Security Breach Notification V 3 69 
– Selbstkontrolle II 3 1 ff. 
– Sozialdatenschutz IV 4 99 ff. 
– Unternehmenstransaktion V 4 42, 50 
– Unternehmensverbund V 1 49 
Datenschutzbehörde III 1 27 ff.; VIII 5 62 
– Kanada I 4 18 
– USA I 4 5 
Datenschutzbestimmung VIII 4 51, 5 36 
Datenschutzerklärung VI 2 19; VII 1 41, 3 41; 

VIII 1 29, 4 46 ff.; X 2 55 
– privacy policies I 4 7 
– TMG VIII 1 35 
– Webseite VII 2 136 
Datenschutz-Folgenabschätzung I 1 118, 170; 

II 4 24, 28, 5 64; VI 2 109 ff., 5 131, 6 48, 
63 ff., 7 60; X 2 52, 3 18, 59; XI 1 6; XIII 75 

– DS-GVO I 2 43; II 1 23 ff. 
– Gesundheitsdaten IX 2 43 
– Privacy Impact Assessment (PIA) X 2 49 
Datenschutzhinweis VIII 5 17, 22 ff. 
– generelle VIII 5 27 
Datenschutzkollisionsrecht I 3 1 ff. 
Datenschutzkonformität III 3 24; VI 1 25 
Datenschutzkontrolle III 1 49, 3 38; VI 6 43; 

VII 4 89 
Datenschutzkonzept II 1 1, 40; III 1 1 ff., 86; 

XI 1 16, 88; s. Datenschutzprozesse 
– amerikanisches I 1 120 f. 
Datenschutzmanagement II 1 1 ff., 12; XI 1 88 
Datenschutzniveau I 3 72; II 5 8, 42; V 1 7, 63, 

2 1; VI 1 18, 2 127, 5 80; XII 3 73; s. Dritt-
staat 

– Afrika I 4 3 
– angemessenes I 2 86; II 4 39; V 2 6; XI 1 5 
– Artikel-29-Datenschutzgruppe I 2 24 
– Datentransfer I 2 86 
– dispositives IV 1 43 
– Drittland VI 2 115 
– Drittlandtransfer I 2 72 
– DS-GVO I 1 56, 110, 2 43, 89; III 1 52; 

IV 1 30, 47 f. 
– DSRL I 3 111 
– Flughafenpassagierdaten I 2 87 
– Outsourcing VI 1 25 
– Privacy Shield Framework I 4 12 
– Safe Harbor I 2 87 
– USA I 4 5; II 5 47 
Datenschutzpanne VI 2 65 
Datenschutzprozess II 1 1 ff. 
– DS-GVO II 1 2 
– Implementierung II 1 39 ff. 
– Prüfung II 1 48 
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Datenschutzrichtlinie s. DSRL 
Datenschutzrisiko 
– Bewertung II 1 12 ff. 
– Haftungsrisiko II 1 18 
– Imageschäden II 1 18 
Datenschutzschulung II 1 49, 2 53, 84 
Datenschutzsiegel II 5 38; VIII 4 112; 

s. Zertifizierung 
– europäisches II 5 60 ff. 
Datenschutzstandard V 4 46; s. Datenschutz-

niveau 
– DS-GVO I 1 56 
Datenschutz-Treuhandmodell XII 2 35 
Datenschutzvereinbarung V 1 29 
– Transition VI 1 52 
Datenschutzverstoß XII 3 1; XIII 22 
– Verbandsklage I 1 53 
Datenschutzzertifikat 
– E-Discovery XII 2 28 
Datenschutzzertifizierung III 1 57; 

s. Zertifizierung 
Datenscreening II 4 2 
Datensicherheit II 4 24; III 1 55, 63; IV 4 49; 

V 2 27, 36; VI 1 35, 5 16 ff., 128, 7 12; 
VII 4 75 ff.; XI 1 1 ff.; XII 2 24 

– Cloud Computing VI 5 1, 30 
– ePA IX 2 39 ff. 
– security XI 1 9 
– Smart Metering VI 7 68 ff. 
– Telemonitoring IX 3 1, 11 
Datensicherheitsanforderung X 3 21 
Datensicherheitskonzept III 1 58 
Datensicherung III 1 14, 49, 55; VI 6 43, 72; 

XI 1 59; XII 2 22 
– safety XI 1 9 
Datensouveränität VII 4 97 
Datensparsamkeit II 3 45, 48; IV 4 48; 

VI 2 134, 6 91; VII 2 94; VIII 4 77; X 3 21; 
XI 1 22; XII 3 14 

– Datenportabilität III 3 30 
– DSRL I 2 33 
– ePA IX 2 6 
– LDSG SH II 5 13 
– Smart Metering VI 7 25 
– Telemedium VII 1 47 
Datenspeicherung III 1 13 
– Access-Provider VII 5 32 
– arbeitsrechtliche IV 3 12 
– Bestandsdaten VII 4 33 
– Datensicherheit XI 1 45 
– Definition III 1 48 
– ePA IX 2 4 
– Kreditkarte im E-Commerce VIII 5 14 
– medizinische Daten IX 2 1 
– nutzerbezogene VII 5 48 
– Patientendaten IX 1 13 

– Sozialdaten IV 4 57 
– Speicherverbot IV 4 128 
Datensperrung V 3 67; VI 2 57; X 1 54 
– DS-GVO III 1 106 
– Sozialdaten IV 4 85 ff. 
Datenspionage VI 6 5 
Datenträger III 1 92; XII 2 6 
Datenträgerüberlassung III 1 67 
Datentransfer I 1 90; V 2 1 
– Drittstaat I 2 85 
– internationaler I 2 78 ff.; V 1 63; XII 2 23 
– Outsourcing V 2 27 
– Safe Harbor I 2 72 
– Stellungnahme zu grenzüberschreitenden  

Datenflüssen I 2 74; s. OECD 
– Sub-Processor V 2 22 
– Türkei I 4 4 
Datentransit 
– BDSG I 3 140 ff. 
– trägerlos I 3 142 
Datentransport III 1 92 
– Datensicherheit XI 1 45 
Datentrennung VI 3 104 
Datenübermittlung I 2 90, 3; III 1 48, 3 36; 

VIII 2 72; s. Datentransfer 
– Adressdaten X 1 57 
– Aufgabenwahrnehmung V 1 48 
– Ausland V 2 6 
– im automatisierten Abrufverfahren X 1 70 
– Betriebsvereinbarung V 1 13 
– Blocking Statute XII 2 21, 36 
– Cloud Computing VI 5 30 
– Drittland VI 2 114; IX 3 15 
– Drittstaat V 2 1 
– Due Diligence-Prüfung V 1 41 
– Einwilligung V 1 35 ff. 
– Erschleichen der XIII 34 
– Financial Supply Chain Management 

VIII 4 78 ff. 
– geschäftsmäßige VI 4 12 ff. 
– Initiativübermittlung IV 4 78 
– Inkassoanbieter VIII 4 100 
– internationale V 1 63 
– Konzern VI 2 126, 3 90 
– im Konzern IV 1 12 
– konzerninterne X 1 31 
– Kundendaten V 1 60 ff. 
– KWG VIII 2 47 ff. 
– Leitlinien bei Unternehmenstransaktion 

V 4 27 f. 
– Mitarbeiterdaten V 1 23 
– mutmaßliche Einwilligung IX 1 86 
– Patientendaten IX 1 15, 46 
– Smart Metering VI 7 31 
– Sozialdaten IV 4 21 ff., 59 ff. 
– Umwandlung V 1 42 
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– Unternehmenstransaktion V 4 5 ff. 
– USA VIII 4 71 
– Verhältnismäßigkeitsprinzip IV 4 68 
– Verhandlungen V 4 23 
– Verstoß bei XIII 81 
– vs. Datenweitergabe II 4 38 
– Webshop-Outsourcing VIII 4 14 
– Webstatistik X 3 29 
– Werbezweck VIII 4 102 ff.; X 1 4, 35 
– Whistleblowing-System V 3 61 
– Zweckbindung V 2 19 
Datenübermittlungsverbot VII 4 14 
Datenübertragbarkeit III 1 55; VII 2 150; 

IX 3 41; XI 2 34 
– DS-GVO I 2 49 
– Gesundheitsdaten IX 2 43 
Datenübertragung VI 5 175 
– Datensicherheit XI 1 42 
Datenumfang 
– Forschung IX 1 69 
Datenumgang VIII 2 66 
– Erforderlichkeit IV 1 55 
– Straftat IV 1 76 f. 
Datenumsetzung VI 2 42 
Datenumwandlung 
– Archivierung III 1 67 
Datenverarbeitung I 1 32, 2 82 ff., 3; IV 1 2; 

V 2 18 
– Adressdaten X 1 14 
– Adresshandel X 1 64 
– Arbeits- und Geschäftsprozesse VII 1 30 
– Aufgabenzuweisung IV 1 19 
– automatisierte I 1 65 
– Bankdaten I 4 13; s. Gramm-Leach-Bliley-

Act 
– Beschäftigtendaten IV 1 47 f.; s. Arbeit-

nehmerdatenschutz 
– Beschäftigungsverhältnis IV 1 6 f. 
– betriebliche I 1 41 
– Betriebsrat II 3 65 
– Bonitätsprüfung VIII 2 56 
– Datenspeicherung III 1 13 
– Definition I 1 7, 52 
– Diebstahlschutz X 2 24 
– Diebstahlsicherung XI 1 60 
– Drittstaat I 3 112 ff. 
– DS-GVO I 1 6, 55, 3 166; II 4 18; X 1 76 
– E-Commerce VIII 5 17 
– einwilligungsfreie IV 1 54 
– ePA IX 2 18 ff. 
– ferngesteuerte I 3 133 ff. 
– gesetzliche Verpflichtung IV 1 19 ff. 
– grenzüberschreitend V 1 12; s. One-Stop-

Shop 
– grenzüberschreitende I 3 218 
– Informationssystem I 1 1 

– inhaltliche I 3 98 
– Inland I 3 122 ff. 
– IP-Adresse I 2 73 
– Konzerndatenschutz I 3 94 
– KWG VIII 2 19 
– Löschung bei Sozialdaten IV 4 87 
– medizinische Daten I 4 13; s. HIPAA 
– mobiles Gerät IV 2 1 
– Nachvollziehbarkeit XI 1 48 
– Niederlassung I 3 52 ff. 
– Online-Datenschutz VIII 1 23 
– Ordnungsmäßigkeit III 1 8 
– Ort der I 3 18 
– Plattformbetreiber VII 2 87 
– Rechtsgrundlage I 1 33 
– rechtswidrige II 4 32; IV 4 110; XII 3 79 
– RFID X 2 9 
– Sozialdaten IV 4 9, 57; IX 1 83 
– soziales Netzwerk IV 4 42; VII 2 90 
– Suchmaschine X 5 1 ff. 
– Suchmaschinenanbieter I 2 70 
– technische I 3 100 
– Telemedium VII 1 35 ff. 
– Telemonitoring IX 3 18 ff. 
– Tochtergesellschaft I 3 114 
– unbefugte XIII 31 
– USA I 4 10 
– verantwortliche Stelle I 3 34 
– Verarbeitungszweck V 1 62 
– Vertragserfüllung IV 1 22 
– wearable IX 3 61 
– Website I 3 130 ff. 
– Webtracking VIII 1 51 
– weisungsgebundene V 1 16 
– Widerspruch III 1 110 
– Zulässigkeit I 1 41 
– Zweckbindung V 1 26 
– Zweigniederlassung I 3 115 
Datenverarbeitung im Auftrag 
– soziales Netzwerk VII 3 30; s. Auftragsdaten-

verarbeitung 
Datenverarbeitungsgrundsätze 
– DS-GVO III 1 56 
Datenverarbeitungskontrolle X 3 26 
Datenverarbeitungsprozess 
– Online-Handel VIII 4 83 
Datenverarbeitungssystem III 1 67; V 3 8 
– entkoppeltes VII 4 88 
– Zugangskontrolle XI 1 24 
Datenverarbeitungsverbot VII 5 48 
– konzerninternes V 1 11 
Datenveredelung VI 3 7, 74 
Datenverfügbarkeit VI 5 16 
Datenverkehr 
– freier I 2 2; IV 1 2 
– internationaler V 2 1 
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Datenverlust III 1 1; XII 1 31 
Datenvermeidung II 3 45, 48; IV 4 48; 

VI 2 134, 6 91; VIII 4 77; X 3 21; XI 1 22 
– Datenportabilität III 3 30 
– DSRL I 2 33 
– LDSG SH II 5 13 
– Smart Metering VI 7 25 
Datenvernichtung III 1 7, 20 
Datenverwaltung IX 1 45 
Datenverwendung IV 4 49; VII 4 87 
– Cookie X 2 74 
– Haftung XII 3 23 
– Sozialdaten IV 4 57 
– Telemedium VII 1 35 
– Verkehrsdaten VII 5 24 
Datenverwertung 
– Social Media II 5 44 
Datenvorratserhebung IV 4 48 ff. 
Datenweitergabe II 4 38; V 1 8 
– Adresshandel X 1 2 
– E-Commerce VIII 4 1 ff. 
– konzerninterne V 1 1; X 1 88 
– Privacy Shield V 2 14 
– Sozialdaten IV 4 21, 59; s. Datennutzung 
– Umwandlung V 1 42 
– Versanddienstleister VIII 4 73 
– Vertragsdaten VIII 2 70 
– Zahlungsdaten X 3 35 
Datenzugang 
– Sozialdaten IV 4 9 
Datenzugriff III 1 10, 67; V 2 34 
– SWIFT VI 2 128 
– unberechtigter XIII 60 
Dating-Website VII 2 96 
Deanonymisierung XIII 38 
Debitorenmanagement VIII 4 1, 82 
Default-Datenschutzeinstellung VII 2 122 
Defizite I 1 121 ff. 
Degausser III 2 25; s. Entsorgung 
– Datensicherheit XI 1 40 
Deindexierung III 1 44; s. Recht auf Vergessen-

werden 
Demand-Side-Management VI 7 10 
De-Perimetrisierung VI 5 17 
Deregulierung VII 2 27 
Destabilisierung 
– Cyberwar VI 6 3 
Device Cloaking VIII 4 88 
Device Profiling VIII 4 6, 85 
Dialer VII 2 41 
Diebstahlschutz X 2 1 
– RFID X 2 24 
Dienstangebot VII 1 27 
Dienstanweisung 
– Sozialdatenschutz IV 4 23 
Diensteanbieter VII 1 24; XII 1 2 

Dienstleistung 
– Begriff I 3 173 ff. 
Dienstvereinbarung IV 1 41 
Dienstverhältnis VII 1 28 
Dienstvertrag IX 3 6 
Differenzierungsgebot I 5 7 
Digitaldienstleister VI 6 81 
Digitale Agenda I 1 93 
Digitalisierung III 1 1 
– Archivierung III 1 75 
– Vervielfältigung III 3 19 
Direkterhebung III 3 37; IV 4 36; VIII 2 60; 

X 5 34 ff.; XII 3 14; s. Datenerhebung 
Direkterhebungsgrundsatz 
– RFID X 2 15 ff. 
Direktionsbefugnis 
– Funktionsübertragung IV 4 81 
Direktionsrecht II 4 20; IV 2 17 
– Datenschutzbeauftragter II 2 16 
Direktmarketing VIII 1 46, 51; X 1 37 
– personalisiert X 1 5 
Direktüberweisungsverfahren VIII 5 12 
Direktwerbung VIII 3 83; X 1 83 
Disclaimer I 3 182; VIII 4 70 
Discovery-Daten 
– E-Discovery XII 2 4 
Diskriminierung I 1 136, 167; V 3 67 
Diskriminierungsverbot IV 1 49, 3 6 
– vorvertragliches IV 1 50 
Dispositionsbefugnis IX 1 80 
– Recht auf informationelle Selbstbestimmung 

IV 1 53 
– Sozialdaten IV 4 30 
Document Related Technologies (DRT)  

III 1 15 
Document Retention Policies XII 2 38;  

s. E-Discovery 
Dokumentation VI 1 14 
– Datenpanne XII 1 18 
– ePA IX 3 22 
Dokumentationspflicht I 1 118; III 1 57; 

IX 3 9; X 3 58 
– Archivierung III 1 63 
– BYOD IV 2 22 
– DS-GVO I 1 110; II 3 40 
Dokumentenmanagementsystem (DMS) 

III 1 15, 2 15 ff. 
– Cloud III 3 22 ff. 
Dokumentenvorlage XII 2 14 
DOM-Storage X 2 55 
Do-Not-Track-Funktion I 1 111; X 5 48 
Doppeltürverfahren VII 4 87 
DoS-Attacke VI 6 1 
Double-Opt-in VIII 3 63, 4 35, 63; s. Opt-in-

Verfahren 
Doublettenvermeidung III 3 33 f. 
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Drittauskunft VII 5 18 
Dritterhebung IV 4 38 
Drittland VI 2 114; s. Drittstaat 
– Cloud Provider VI 5 63 
– Outsourcing VI 1 25 
– USA II 5 47 
Drittlandtransfer V 4 46; VI 5 80 
Drittnutzung 
– von Nutzerdaten VII 2 14 
Drittschuldnerpflicht 
– Sozialgeheimnis IV 4 63 
Drittstaat I 2 72, 85; V 2 1, 30; s. Drittland 
– Adressdaten X 1 57 
– Niederlassung I 3 112 ff. 
– sicherer V 1 7 
– Sitz I 3 18 
Drittwirkung I 1 35, 5 10 
Drohung IV 1 53 
DS-GVO I 1 12, 27, 54 ff., 96 ff., 109, 2 4, 27, 

39 ff.; VI 1 2; VII 2 1 ff. 
– Adäquanz VI 2 117 
– Adresshandel X 1 74 ff. 
– Auftragsdatenverarbeitung VI 2 100 ff. 
– Auftragsverarbeitung I 1 36 
– Auskunftsanspruch VI 4 31 
– automatisierte Einzelentscheidung X 3 14 
– Bereichsausnahme I 1 54 
– Berichtspflicht XII 1 19 
– Beschäftigtendatenschutz I 1 49; II 3 66; 

IV 1 1 ff. 
– Betroffenenrecht X 2 52 
– Betroffener VIII 1 45 
– Binding Corporate Rules VI 2 122 ff., 5 93 ff. 
– Bonitätsbewertung VIII 2 78 ff. 
– CRM-System VIII 1 46 ff. 
– Data Breach XII 1 19 
– Data Security Breach V 2 36 
– Data-Mining VIII 1 46 ff. 
– Datenpanne XII 1 2 
– Datenschutzaudit II 5 7 
– Datenschutzbeauftragter I 1 9 
– Datenschutz-Folgenabschätzung VI 2 109 ff., 

6 63 ff. 
– Datenschutzorganisation II 3 38 ff. 
– Datensicherheit VI 5 128; XI 1 5 
– Datenübermittlung V 2 1 
– Datenübertragbarkeit VII 2 150 
– Datenverarbeitung I 1 6; II 4 18 
– E-Discovery XII 2 34 ff. 
– Einsatz von Cookies X 2 79 f. 
– Einwilligung II 4 21; IV 4 32; V 1 37; 

VI 3 22; VII 2 123 ff.; VIII 3 77 ff. 
– elektronische Einwilligung VII 1 46 
– ePA IX 2 42 ff. 
– Erwägungsgrund 1 I 1 6 
– Garantie VI 2 141 

– Gerichtsbarkeit XII 3 114 
– Grundbausteine I 1 110 
– Haftung I 1 36; XII 3 71 ff. 
– Herkunftsnachweis VI 4 29 ff. 
– household exemption VII 2 77 
– immaterieller Schaden VI 2 110 
– Informationspflicht VII 1 43; X 2 52, 4 32; 

XII 1 2 
– IP-Adresse VII 1 22 ff. 
– Joint Controllership VI 2 4 
– Kollektivvereinbarung IV 1 46; V 1 33;  

VI 6 45 
– Kollisionsrecht I 3 5 ff., 158 ff. 
– Kommunikationsdienst VII 2 20 
– Konzernprivileg V 1 5; X 1 88 
– Kundendatenschutz VIII 1 45 ff. 
– Löschungsgebot V 3 34 
– Marktortprinzip I 3 25 
– Medienprivileg X 4 19 
– Meldepflicht V 2 36 
– Niederlassung I 3 161 ff. 
– Öffnungsklausel I 1 9 
– Online-Datenschutz VIII 1 50 ff. 
– Online-Zahlungsverkehr VIII 5 7 
– Opt-out-Verfahren VII 1 46 
– Organisationskontrolle VI 4 32 
– Personenbezug VII 1 8 
– PET I 1 111 
– privacy by design VI 3 98 
– Profilbildung VIII 1 47 ff. 
– Profiling VI 1 29; X 3 15; XI 2 30 
– räumlicher Geltungsbereich XII 3 80 
– Recht auf Gewährleistung der Vertraulichkeit 

und Integrität informationstechnischer  
Systeme I 1 37 f. 

– Recht auf Löschung I 1 90; III 1 101 ff. 
– Robotics I 1 166 
– Safe Harbor I 1 53 
– Sanktionen XIII 17 ff., 69 ff. 
– Scoring VI 1 30; VIII 2 78 ff.; XI 2 30 
– Selbstregulierung II 5 10 
– Sicherheitsverstoß V 3 70 
– Standarddatenschutzklauseln VI 5 46 
– Standardvertragsklauseln VI 2 131 
– Subsidiaritätsprinzip II 4 23 
– technische und organisatorische Maßnahmen 

VI 2 141 
– Telemonitoring IX 3 14 ff. 
– Tracking-Cookie X 5 43 
– Unternehmensbegriff XIII 90 ff. 
– Verbotsprinzip I 1 50 
– Verfahrensverzeichnis II 4 24 
– Verhaltensregeln II 5 36; VI 5 46 
– Veröffentlichungswille IV 4 45 
– Verwaltungszweck X 1 88 
– Webtracking VIII 1 50 ff. 
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– Werbung X 3 44 ff. 
– Widerspruchsrecht VIII 3 86; X 1 83 
– Zertifizierung II 5 55; VI 5 46 
– Zertifizierungsverfahren II 5 4, 34 
– Zustimmung V 2 29 
DSRL I 1 15, 20, 22, 36, 45, 52, 2 4, 3 4; V 2 1; 

VII 2 17; s. EG-DSRL 
– Auftragsverarbeiter VI 1 2 
– Beschäftigungsverhältnis IV 1 6 
– Datenschutzbeauftragte/r I 1 9; II 2 2 
– grenzüberschreitender Verkehr personenbe-

zogener Daten I 1 19 
– Klassifikation von Daten I 1 46 
– Kollisionsrecht I 3 8 ff. 
– Konzernprivileg V 1 5 
– mittelbare Handlung I 3 
– Personenbezug I 2 29 
– Privatsphäre I 1 6 
– technische Sicherheit I 3 102 
– Vergleich zum BDSG I 1 26 f. 
– Vollharmonisierung I 1 48 
Due Diligence V 4 2, 23 ff., 42; VI 1 11; 

s. Unternehmenstransaktion 
Due Diligence-Prüfung 
– Datenübermittlung V 1 41 
Duldungspflicht VI 2 137 
Durchleitungszweck 
– Datentransit I 3 143 
Düsseldorfer Kreis I 2 18; III 1 27; V 2 5 
– Cloud Computing III 3 27 
– ELV X 3 42 
– Fachkunde II 2 47 
– IP-Adresse VIII 1 38 ff. 
– Safe Harbor II 5 51 ff.; VI 2 128 
– Web-Analyse VIII 4 104; X 3 31 
– Whistleblowing-System V 3 62 
DV-Service VI 2 38 
DV-technische Trennung VI 3 98 
 
early case assessment data base XII 2 18 
Easy Meter VI 7 4 
E-Bilanz III 1 70 
Echt-Daten VI 1 52, 2 85 
E-Commerce I 5 13; VIII 1 1 ff. 
E-Discovery V 2 8, 27, 31; XII 2 1 ff. 
– DS-GVO XII 2 34 ff. 
– fehlerhafte XII 2 52 
EG-DSRL I 1 16; s. DSRL 
– Subsidiarität I 1 9 
E-Government III 1 73 
EG-Standardvertragsklauseln VIII 4 99 
E-Health IX 3 7 
EHI Geprüfter Online Shop VIII 4 113 
Eigenwerbung X 1 35 
Einbindung 
– Social Plugin X 3 79 

Eingabekontrolle VI 1 36 
– Datensicherheit XI 1 48 
Eingriffsermächtigung IV 1 21 
Eingriffsschwelle 
– Sozialdatenschutz IV 4 29 
Einigungsstelle 
– Betriebsvereinbarung IV 3 38 
Einschätzungsprärogative 
– des Arbeitgebers IV 1 61 
Einsichtspflicht VI 7 48 
Einsichtsrecht V 2 17 
– des Arbeitnehmers IV 3 22 
Einwilligung I 1 47, 70; IV 4 52, 116; V 2 6, 

3 42, 4 19; VI 1 2, 7 39; VII 2 48, 106 ff.; 
VIII 2 62 ff., 3 1, 4 24 ff., 5 26; X 3 16, 49; 
XII 1 4, 2 31, 3 90 

– AGB-Kontrolle VIII 3 24 
– Anschlussnutzer VI 7 21, 47 
– Arbeitnehmer X 5 28; XII 2 54 
– Auftragsdatenverarbeitung VI 2 1 
– Banner-Lösung X 2 62 
– des Beschäftigen IV 1 51 
– Beschäftigungsverhältnis II 4 22; IV 1 12, 30 
– Cloud Computing VI 5 30 
– Cookie X 2 78 
– CRM VI 3 19 ff., 102 
– Datenabgleich V 3 12 
– Datenlöschung III 2 39 
– Datenschutzhinweis VIII 5 19 
– Datentransfer I 2 88 
– Datenübermittlung III 3 36; V 4 7 ff. 
– Datenverarbeitung IV 4 73; VII 5 48 
– Digitalisierung III 1 31 
– Direkterhebung III 3 37 
– DS-GVO I 1 59, 62 f.; II 4 18; VII 2 123 ff.; 

VIII 3 77 ff.; X 1 76 
– DSRL I 2 35 
– elektronische I 5 50; VII 1 44 ff., 2 107; 

VIII 3 65; X 1 55 
– im elektronischen Verfahren VII 4 29 
– ELV X 3 41 
– ePA IX 2 19, 34 ff. 
– Gesundheitsdaten IX 2 42 
– informierte II 4 21; X 3 76 
– Inhaltsdaten VII 2 101 
– Kind VIII 5 7; X 3 53 
– Konzern VI 3 91 
– konzerninterne Datenübermittlung V 1 35 ff. 
– Kundendaten VI 3 11 
– Minderjährige I 1 62, 2 52 
– Mitarbeiter VI 3 46 
– mutmaßliche I 1 74 ff.; IX 1 86 
– Newsletter VIII 4 63 
– Nutzerprofil VII 3 23 
– Obduktion IX 1 25 
– Offenbarung III 2 19 
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– Opt-in VIII 3 7 
– Opt-in/Opt-out VIII 3 13 ff. 
– Opt-out-Verfahren VII 2 112 
– Patientendaten IX 1 17, 22, 79 ff. 
– RFID X 2 11 
– Setzen eines Cookies X 2 58 
– Sicherheitsüberprüfung VI 6 59 
– Social Plugin X 3 84 
– Sozialdatenschutz IV 4 5, 30 ff. 
– Standortdaten VII 4 54 
– stillschweigende IV 1 52; VII 2 124 
– Teilnehmerverzeichnis VII 4 66 
– telemedienrechtliche VII 2 88 
– Telemedium VII 1 35 
– TMG VII 1 38 
– Übermittlungsbefugnis IV 4 73 
– UWG VIII 3 21 ff. 
– Veröffentlichung von Mitarbeiterdaten X 5 21 
– Vorbehalt der IV 4 60 
– Web-Analyse X 5 44 ff. 
– Werbezweck VI 3 66; X 1 50 
– wettbewerbsrechtliche VIII 3 33 ff. 
– Whistleblowing V 3 52 ff. 
– Widerruf III 1 105 
– Zweckbindung X 3 54 
Einwilligungserfordernis X 1 90 
Einwilligungserklärung 
– generelle VIII 5 27 
– Telemonitoring IX 3 28 
Einwilligungsvorbehalt 
– Urheber III 3 21 
Einzelentscheidung 
– automatisierte VI 1 29; X 3 14 
Einzelfallentscheidung VIII 5 7 
Einzelverbindungsnachweis 
– TKG VII 4 56 ff. 
Electronic Data Interchange (EDI) VII 1 30 
Electronic Discovery XII 2 1; s. E-Discovery 
Electronically Stored Information (ESI) XII 2 6; 

s. E-Discovery 
elektronische Fallakte (eFA) IX 2 1 
elektronische Gesundheitskarte (eGK) IX 3 12 
elektronische Patientenakte (ePA) IX 2 1 ff., 

3 60 
ELENA-Verfahren IV 4 49 
E-Mail 
– Fernmeldegeheimnis V 3 24 
– Übermittlungsbefugnis IV 4 69 
E-Mail-Archivierung 
– selektive III 2 4; s. Archivierung 
E-Mail-Kontrolle XI 2 25 
E-Mail-Management III 2 2 
E-Mail-Marketing VIII 4 102 
E-Meter VI 7 4 
E-Mobilität I 1; VI 7 1 ff. 
– DS-GVO I 1 64 

Empfänger X 2 19 
Empfängerkreis 
– Adressdaten X 1 30 
Emulation III 1 5 
Ende-zu-Ende-Verschlüsselung III 3 24 
End-to-End-Verschlüsselungssystem VI 7 72 
Energiedaten VI 7 3 
Energie-Daten-Management-System VI 7 9 
Energieliefervertrag VI 7 52 
Energieversorgung 
– Datensicherheit XI 1 58 
Energieversorgungsvertrag VI 7 34 
Enterprise Application Integration (EAI) 

VII 1 30 
Enterprise Content Management (ECM) 

III 1 15 
Enterprise Resource Planning (ERP) VII 1 30 
Entgeltabrechnung VII 4 48 ff. 
Entgeltermittlung VII 4 48 ff. 
Entnetzung VI 5 99 ff. 
Entscheidung 
– automatisierte VIII 5 50 
Entscheidungsfreiheit VI 3 29 
Entsorgung III 1 83 ff., 2 21 ff. 
Entsorgungskonzepte III 2 29 
ePayment-Verfahren VIII 4 80 
ePrivacy VII 4 95 
Erforderlichkeit II 4 19 
– Datensicherheit XI 1 10 
– Datenumgang IV 1 55 
Erfüllungsgehilfe II 4 38; IX 3 40 
Erhebungsverbot 
– datenschutzrechtliches IV 1 49 
Erlaubnis 
– Adress-Doubletten-Prüfung III 3 35 
– datenschutzrechtliche III 3 13 f. 
Erlaubnistatbestand IV 1 6 
Erlaubnisvorbehalt II 4 18 f.; IV 1 32, 49 
– DSRL I 2 35 
– Sozialdatenschutz IV 4 29 
Ermächtigung VIII 5 56 
Ermessen 
– FTC I 4 7 
Ermittlungsverfahren IV 1 63; XII 2 1 
Ethernet-Schnittstelle VI 7 8 
EU Model Clauses VI 2 130; XII 2 31; s. EU-

Standardvertragsklauseln 
Europarecht I 2 1 ff. 
– Kompetenz I 2 1 f. 
European Cloud V 2 35 
European Data Protection Supervisor (EDPS) 

V 2 4 
EuroPriSe II 5 22; s. Gütesiegel 
EU-Standardvertrag V 3 61, 4 42; VI 2 116 
EU-Standardvertragsklauseln II 4 39; V 2 9, 20; 

VI 2 118 ff.; XII 2 31 
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– Datentransfer I 2 88 
– DS-GVO I 2 90 
– Web-Analyse VIII 1 43 
EU-US Privacy Shield II 5 55; s. Privacy  

Shield 
EU-US Umbrella Agreement XII 2 35 
EU-US-Datenschutzschild I 2 72; s. Privacy 

Shield 
e-wallet VIII 5 12 
Exkulpationsmöglichkeit XII 3 93 
Exportabwägung XII 2 23 
 
Fachkunde II 2 44 ff., 3 7 
FACT 
– Fair And Accurate Credit Transaction Act 

I 4 13 
Fahndungshilfe IV 4 60 
Fahrlässigkeit 
– grobe XII 3 65 
Fangen VII 4 61 ff. 
Federated Clouds VI 5 87; s. Cloud Computing 
Fehlerbeseitigung VII 4 60 
Fehlverhalten V 3 45 
Fernabsatz-Vertriebsweg VII 4 21 
Fernbehandlung IX 3 19; s. Telemonitoring 
Ferndiagnose IX 3 1 
Fernkommunikation 
– Gesundheitsdaten IX 3 2 
Fernmeldegeheimnis I 1 137, 5 51; III 3 6 f., 13; 

V 3 12 ff., 23 ff., 4 21; VII 2 30, 146 f., 
4 37 ff.; XII 2 21 

– Arbeitsplatz XII 2 39 
– Auskunftspflicht VII 5 65 
– E-Mail III 2 5 
– Sicherung VII 4 71 
– Verstoß gegen XIII 50 
Financial Supply Chain Management  

VIII 4 78 ff. 
Finanzdienstleistung I 5 52 
Finanzdienstleistungsinstitut VIII 2 24 
Finanzkriminalität V 3 55 
Finanzverwaltung III 1 58 
Firewall 
– E-Mobility VI 7 80 
– Zugriffskontrolle XI 1 35 
Firewall-System VI 5 17 
Fitnesstracker IX 3 49 
Flash Cookie X 2 55 
Flugbuchung 
– elektronische VIII 3 72 
Flugpassagierdaten I 2 87 
– Kanada I 4 20 
Folgenabschätzung V 3 65; s. Datenschutz-

Folgenabschätzung 
Folgenbeseitigungsanspruch IV 4 120 
– öffentlich-rechtlicher IV 4 89 

Follower VII 2 81 
Form VIII 5 38 ff. 
formelles Datenschutzrecht I 1 32 
Formerfordernis 
– ADV-Vertrag VI 2 27 
Forschungsfreiheit IX 1 63 
Fortsetzungszusammenhang II 4 45 
Forum-Shopping XII 3 74 
Fragerecht 
– des Arbeitgebers IV 1 49 
Fraud Detection VI 1 28 
Freistellungsanspruch XII 3 68 
Freiwilligkeit V 3 52; VI 3 25; VII 2 127; 

VIII 3 82, 5 45; IX 2 35; X 2 71 
– Einwilligung V 1 35 
Freizeichnung 
– Haftung XII 3 61 
Fremdaudit VI 2 89 
Fremddaten 
– Telefondienstanbieter VII 5 9 
Fremdkontrolle II 2 4 
Fremdsystem VIII 5 58; s. Zahlungsdienstleister 
Fully Homomorphic Encryption (FHE)  

VI 5 37 
Fünf-Faktor-Test XII 2 46 
Funktechnik X 2 2 
Funktionsnachfolge VI 1 55 
Funktionsübertragung V 1 18, 4 36; VI 1 55, 

2 12 ff., 5 124 
– Auftragsdatenverarbeitung IV 4 81 
– Beschäftigtendaten V 1 27; s. Beschäftigten-

datenschutz 
– Cyberwar VI 6 46 
– DS-GVO I 1 120 
– Webshop-Outsourcing VIII 4 10 
Fusion 
– Datenschutzbeauftragter II 2 35 ff. 
Fusionskontrolle 
– FTC I 4 5 
 
Garantenstellung XII 1 35 
Garantie VI 5 83 
Garantieerklärung V 2 23; XII 2 32 
Garantievertrag V 2 23 
Garbage-in-garbage-out-Prinzip XII 2 17 
Gateway Administrator VI 7 8 
Gebäudesicherheit XI 1 57 
Gedächtnisorganisation III 1 4 
Gefährdungslage 
– Fernmeldegeheimnis V 3 26 
Gehaltsabrechnung V 1 51 
Geheimhaltung XIII 29 
– Outsourcing VI 1 13 
Geheimhaltungspflicht III 2 42; IV 4 54 
– Arzt IX 1 3 
– Sozialdatenschutz IV 4 104 
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Geheimhaltungsvereinbarung XI 2 16 
Geheimhaltungsverpflichtung VI 1 15 
Geheimhaltungswille IV 4 15; XI 2 7 
Geheimnisschutz III 1 35; XI 2 1 ff. 
– strafrechtlicher Schutz XI 2 20 
– Webmail-Accounts III 3 12 
Gehilfenhaftung IX 1 7 
Geldbuße 
– Bemessung XIII 23 f. 
– DS-GVO XIII 84 ff. 
Geldwäsche V 3 8 
Genehmigung 
– Sub-Auftragsdatenverarbeitung VI 2 101 
Genehmigungspflicht VI 5 88 
Generalunternehmer VIII 4 21 
Geoblocking III 1 44 
Geodaten XIII 66 
Geolokationsdaten IX 3 77 
GEREK Draft Guidelines on „Net Neutrality 

and Transparency“ I 1 151 
Gerichtsbarkeit XII 3 114 
Gerichtsstand V 2 22; IX 3 10 
Gesamtrechtsnachfolge V 1 42 
Gesamtschuld XII 3 110 
Gesamtschuldner IV 4 118; XII 3 60 
Gesamtvereinbarung V 1 33 
Gesamtvorsatz II 4 46 
Geschäftgeheimnis XII 2 40 ff., 53 
– E-Discovery XII 2 1 
Geschäftsbrief III 1 66 
Geschäftsfähigkeit IV 4 34, 93; V 2 28 
Geschäftsführerpflicht VI 5 138 
Geschäftsgeheimnis VI 6 24 
Geschäftskorrespondenz VI 3 14 
Geschäftsmäßigkeit VII 2 30 
Geschäftsverkehr 
– elektronischer VII 1 23 
Gesellschaftsvertrag I 3 36 
Gesetzgebungskompetenz IV 1 2 
Gesetzlichkeitsprinzip XIII 5 
Gesichtserkennung IV 4 42 
Gesichtserkennungssoftware VII 2 70 
Gesundheit IX 1 1 
Gesundheits-App IX 3 48 
Gesundheitsdaten IV 1 56; IX 1 1, 2 11 ff.; 

s. Beschäftigtendatenschutz 
– DS-GVO I 1 64; IX 2 42 ff. 
Gesundheitskarte 
– elektronische IX 2 1 
Gesundheitssektor IX 1 1 ff. 
Gesundheitstelematik IX 3 1 
Gesundheitsvorsorge IV 4 6; 

s. Sozialdatenschutz 
Gewährleistung XII 2 54 
Gewerbsmäßigkeit 
– UrhG VII 5 17 

Gewerkschaftszugehörigkeit IV 1 56; V 4 20 
Gewinn 
– entgangener XII 3 109 
Gewinnabschöpfung X 4 11 
Gleichordnungskonzern V 1 8 
GoBD III 1 10, 58 ff., 62 
Google Hacking X 5 30 ff. 
Governance II 4 41 ff. 
Governance-System II 4 14, 17 
GPS-Daten-Bewegungsprofil XIII 66 
GPS-Überwachung XIII 65 
Gramm-Leach-Bliley-Act I 4 13 
Green IT VI 5 5 
Grid-Computing VI 1 20 
Grundrecht 
– auf Datenschutz I 1 10 ff. 
Grundrecht auf Gewährleistung der  

Vertraulichkeit und Integrität informations-
technischer Systeme I 1 84 ff.; VI 6 30 

Grundrecht auf Netzzugang I 1 136 ff. 
Grundrechtsverzicht IX 1 79 
– Sozialdatenschutz IV 4 30 
Grundsätze ordnungsgemäßer Buchführung 

(GoB) III 1 58, 62 
Grundsätze zum Datenzugriff und zur  

Prüfbarkeit digitaler Unterlagen III 1 58 
Grundschutzhandbuch II 5 29; s. Bundesamt 

für Sicherheit in der Informationstechnik 
(BSI) 

Grundschutzkatalog III 1 39 ff. 
Grundsicherung für Arbeitssuchende  

IV 4 7 
Grundverordnung IV 1 4; s. DS-GVO 
Grundversorger VI 6 81 
Guidelines for Cryptography Policy I 2 74 
Guidelines on the Protection of Privacy and 

Transborder Data Flows of Personal Data 
I 2 74; s. OECD 

Gutachter 
– externer IX 1 54 
– medizinischer IX 1 36 
Güterabwägung VI 3 47 
Gütesiegel II 5 20 
– E-Commerce VIII 4 111 ff. 
– Outsourcing VI 1 25 
 
Haftpflichtversicherung XII 3 67 
Haftung 
– Datenschutzbeauftragter II 2 89 ff. 
– Datenschutzverstoß XII 3 4 ff. 
– deliktische XII 3 8 ff. 
– DS-GVO XII 3 71 ff. 
– Sozialdatenschutz IV 4 112 ff. 
Haftungsausschluss XII 3 99 
Haftungsbefreiung XII 3 93 
Haftungsgläubiger XII 3 83 
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Haftungshöchstgrenze XII 3 34 
Haftungsminderung XII 3 99 
Haftungspflicht XII 2 11 
Haftungsprivileg 
– TMG VI 5 23; VII 2 56 f.; X 4 12 
Haftungsrisiko X 4 13 
– RFID X 2 33 
Haftungsschuldner XII 3 84 
HAN (Home Area Network) VI 7 8 
Handelsbrief III 1 
Handelsgeschäft III 1 60 
Handelskorrespondenz 
– Vorgaben V 3 7 
Handelsplattform VII 1 27 
Handelsvertreter 
– Webshop-Outsourcing VIII 4 7 
Handlungsverpflichtung II 4 46 
– Datenverarbeitung IV 1 19 
Hardwareerkennung VIII 4 87 
Harmonisierung I 1 27 
Harmonisierungsauftrag IV 1 4 
Hash-Algorithmus III 2 11 
Hash-Wert III 2 11 
Hauptniederlassung I 3 37; V 1 12; X 5 9; 

s. Niederlassung; s. One-Stop-Shop 
– Aufsichtsbehörde I 3 231 
– Drittstaatenbezug I 3 238 
Havariearchiv XI 1 59 
Head-End-System (HES-System) VI 7 9 
Heilberuf IX 1 6 
Herausgabeanspruch 
– TKG VII 5 3 
Herkunftslandprinzip VI 5 55; VII 2 86 
– DSRL I 2 78 
Herkunftsnachweis VI 4 1, 16, 24 ff. 
– Adressdaten X 1 45 
– DS-GVO VI 4 29 ff. 
Herrschaftsdomain VI 1 21 
Herstellungsanspruch 
– sozialrechtlicher IV 4 120 
High Security Module VI 5 19; s. Cloud  

Computing 
Hinweispflicht V 3 50; VIII 5 24 ff. 
– CRM VI 3 31 ff. 
– Fremdsystem VIII 5 60 
HIPAA 
– Healthcare Insurance Portability Accoun-

tability Act I 4 13 
Hochverfügbarkeit VI 5 12 
Hoheitsgebiet 
– Datenanwendung I 2 78 
Hongkong I 4 31 
Horizontalregelung 
– datenschutzrechtliche I 2 7 
Hosting VI 2 88; VII 2 56; VIII 4 16 
– Drittstaat I 3 139 

Hosting-Dienst VII 2 38 
Host-Provider I 2 73 
– TMG VI 5 24 
Hotlisting X 2 36 
household exemption VII 2 71 ff. 
– DS-GVO VII 2 77 
Housing I 3 55 
HTML5 storage objects VIII 4 87 
HTML-Tag VIII 4 88 
HTML-Website VII 2 8 
Human Resources 
– Datenübermittlung V 1 50 ff. 
Hybrid Cloud VI 5 12 
Hypervisor 
– Cloud Computing VI 5 6 
Hypothekenversicherung XII 2 52 
 
ICC-Schiedsregeln XII 2 33 
Identifikation 
– Zugangskontrolle XI 1 25 
Identifikationsnummer 
– soziales Netzwerk X 3 25 
Identifizierbarkeit VIII 5 11 
Identitäts- und Access-Management (IAM) 

III 3 26 
Identitätsbestimmung 
– Datensicherheit XI 1 48 
Identitätsdiebstahl I 4 13; s. FACT 
Identitätsmanagementsystem XI 1 34 
Imageschaden XII 1 30 
immaterieller Schaden I 1 120 
Impressum VII 3 40 
Inaugenscheinnahme IV 4 55 
Indexierung III 2 18 
Indien I 4 23 
Individualkommunikation VII 2 42 
Individualvereinbarung IV 2 17 
– BYOD IV 2 59 ff. 
Industrie 4.0 VI 5 174 
Infektionstheorie VII 1 15 
Information 
– Begriff I 1 157 
Information Life Cycle Management (ILM) 

III 1 15 
Information Security Management System 

(ISMS) II 1 3 
Informations- und Kommunikationsdienst 

VII 2 34 
– elektronischer VII 1 27 
Informationsethik I 1 154 
Informationsfluss 
– Telemonitoring IX 3 22 
Informationsfreiheit VII 2 6 
– DS-GVO I 1 55 
Informationsmanagement 
– Cyberwar VI 6 15 
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Informationspflicht II 5 11; III 1 101 f.; V 2 35; 
VI 1 39, 3 100, 7 48, 61; X 1 86, 4 32, 5 52; 
XI 2 30 

– Betriebsrat IV 3 24 
– Closing V 4 54 
– Cookie X 2 55, 63 
– CRM VI 3 33 
– Cyberwar VI 6 15 
– Data Breach Notification II 3 25 
– Datenpanne II 3 15; VI 6 72; XII 1 3 f. 
– Datenschutzbeauftragter V 3 28 
– Datenverlust V 3 4 
– Diensteanbieter VII 1 41 
– Direkterhebung X 2 18 
– DS-GVO X 2 52 
– Gesundheitsdaten IX 2 43 
– Privacy Shield V 2 14 
– Profiling X 3 17 
– RFID-Etikett X 2 37 ff. 
– Security Breach Notification V 3 69 
– Telemedienanbieter VII 1 25 
– TKG I 5 51; VII 4 17 ff. 
– Web-Analyse X 3 33 
Informationsprozess III 3 22 
Informationsrecht V 2 18 
Informationsschutz 
– arbeitsrechtlicher IV 1 32 
– Cyberwar VI 6 15 
Informationsschutzklasse III 3 32 
Informationssicherheit I 2 37; II 1 3, 41; 

VI 5 10, 16, 6 1, 12 ff., 72; XI 1 7; s. IT-
Sicherheit 

Informationssystem 
– Compliance IV 1 71 
– Leitlinien für den Schutz von Informations-

systemen I 2 74; s. OECD 
Informationsverwaltung 
– digitale III 1 15 
Informationsweiterverwendungsgesetz I 1 40 
Informationszugriff XII 2 1 
Informatisierung VI 5 100 
Informed Consent V 2 27; s. Einwilligung; 

s. Zustimmung 
– DS-GVO I 2 52 
Infrastructure as a Service (IaaS) VI 1 6, 5 13, 

20 
Infrastruktur VI 1 21 
– kritische II 5 2; VI 5 134, 6 21 
Inhaltsdaten VII 2 87 ff., 100 f.; VIII 5 4; 

X 3 72 ff. 
– Web 2.0 VII 2 104 ff. 
Inhaltskontrolle VII 3 42 ff. 
Inhaltsleistung VII 2 41 
Initiativübermittlung IV 4 127 
– Beweisverwertungsverbot IV 4 78 
Inkasso I 3 22 

Inkassoanbieter VIII 4 100 
Inkonsistenzprüfung III 3 38 
Innenhaftung XII 3 113 
Insider-Geschäfte 
– Whistleblowing V 3 55 
Insolvenzverfahren 
– Akteneinsicht trotz Sozialgeheimnis IV 4 65 
Instant-Messenger-Dienst VII 2 32 
Instruktionspflicht 
– Nichterfüllung X 2 47 
Integrität II 4 18; VI 2 142, 5 16, 134, 6 75; 

XI 1 68; XII 3 90 
– Cloud Computing VI 5 19 
– Datensicherheit XI 1 15 
– DS-GVO III 1 53 
– des Systems VI 5 41 
Integrity II 5 33; s. Cloud Computing 
Interconnection-Abrechnung VII 4 48 ff. 
Interessenabwägung IV 1 6 
– kollektive IV 1 41 
Interessenausgleich VI 4 21 
Interessenkonflikt 
– Datenschutzbeauftragter II 2 62 
Interessenprofil VIII 4 106; X 5 6 
Interface Identifier VII 1 21 
Interkompatibilität XI 1 84 
internationaler Datenschutz I 4 1 ff. 
– Russland I 4 4 
– Souveränität I 4 1 
– USA I 4 2, 5; s. USA 
Internationaler Standard on Auditing II 4 2 
Internetauktionsplattform VII 1 27 
Internetdienst X 3 24 
Internetgrundrecht I 1 112; s. Recht auf infor-

mationelle Selbstbestimmung 
Internetplattformbetreiber 
– Datenerhebung IV 4 40 
Internetrecherche 
– Bewerberprofil X 5 32 ff. 
Internetregulierung VII 1 1 
Internet-Service-Provider VII 1 32, 4 31 
Internetsicherheit VI 6 19 
Internet-Systemvertrag VIII 4 1 
Internettauschbörse VII 5 15 
Internetzugangsdienst VII 5 67 
Interoperabilität VI 7 85 
Intervenability II 5 33; s. Cloud Computing 
Intimsphäre I 1 69; IX 1 3; s. Sphären-Theorie 
Intranet V 1 45 
Intrusion Detection-System VI 5 17 
Inverssuche VII 4 68 
Investitionsschutz III 3 17 
IP-Adresse I 2 67; III 1 44; IV 4 42; VII 1 2, 

2 49 f., 93, 100, 3 34; X 3 78, 5 4 
– Behavioral Targeting VIII 4 106 
– Betroffener I 3 171 
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– Cookie-ID X 2 76 
– DS-GVO VII 1 22 ff. 
– dynamische I 2 73; VII 5 23; VIII 4 72 
– personenbezogenes Datum I 2 73 
– Personenbezug I 1 45; X 2 76, 5 11 ff. 
– statische VII 1 15, 4 31 f.; X 2 77 
– Webtracking VIII 1 37; X 3 28 
IP-Lizenz VII 2 138 
IPv4-Adresstool VII 1 20 
IPv6 VII 1 8, 20 f. 
Irrtum XIII 11 ff. 
ISO 27 001 
– Geheimnisschutz XI 2 12 
ISP-Dienst VII 2 41 
IT-Compliance II 4 1, 25; III 1 73, 3 1 ff.; 

VI 5 137; s. Compliance 
– BYOD IV 2 12 
IT-Compliance-Risiko III 3 11 
IT-Grundschutz-Katalog II 1 41 
ITK-Infrastruktur VI 6 1 
IT-Risikostrategie VI 1 45 
IT-Sicherheit II 5 1; III 3 1 ff.; VI 1 45, 5 116; 

VII 2 144; XI 1 7 
– Compliance II 4 25 
– DS-GVO I 1 120 
– Telemonitoring IX 3 3 
IT-Sicherheitskonzepte II 1 51 
– DS-GVO II 1 3 
IT-Sicherheitsplanung VI 1 45 
 
Japan I 4 32 
Java-Applet VII 2 40 
JavaScript-Code X 5 38 
Joint Controllership VI 1 31, 2 4, 113; 

VIII 4 13 
journalistisch-redaktionelle Tätigkeit  

X 4 17 
Jugendamt IV 4 38 
Jugendhilfe 
– Sozialdatenschutz IV 4 69 
juristische Person XII 3 83 
Just-In-Time-Produktionsprozesse V 1 48 
 
Kanada I 4 18 
– Outsourcing V 2 33 
Kapitaladäquanzrichtlinie VIII 2 3 
Kassenärztliche Vereinigung IX 1 9 
Kaufverhalten X 3 14 
Kausalität XII 3 19 
Kausalzusammenhang XII 3 87, 103 
Kenntniserlangung 
– Mitteilungspflicht XIII 39 
Kennworthistorie XI 1 27 
Kennzeichnungspflicht 
– RFID X 2 50 
– Webinhalt VII 2 82 

Kernbereich privater Lebensgestaltung I 1 37 
Kerndatensicherung VI 4 25 
Kettenauslagerungen VI 5 85 
Keycode VIII 4 96 
Kinder 
– USA I 4 13; s. COPPA 
Kinder- und Jugendhilfe IV 4 7 
Kinderschutz IV 4 68 
Kindeswohlgefährdung IV 4 68 
Klagebefugnis 
– nach UKlaG VIII 3 62 
Klageerhebung 
– UrhG VII 5 16 
Klagerecht I 1 53 
Klarname X 3 67, 4 14 
KMU 
– DS-GVO I 1 110 
Know-how XI 2 34; s. Betriebs- und Geschäfts-

geheimnis 
Know-how-Träger 
– Unternehmenstransaktion V 4 24 
Koalitionsfreiheit IV 4 49 
Kohärenzverfahren VI 2 121 
Kollektivvereinbarung IV 1 1, 6; V 1 33; 

VI 6 45 
– BYOD IV 2 19 
– DS-GVO IV 1 46 ff., 3 3 
Kollisionsrecht I 3 1 
– DS-GVO I 3 158 ff. 
Kommunikationsdienst 
– DS-GVO VII 2 20 
Kommunikationsdienstleister VI 7 22 
Kommunikationsfreiheit I 1 45, 87; VII 2 155 
– DS-GVO I 1 55 
Kommunikationsnetz VII 2 32 
Kommunikationsstruktur XII 1 1 
Kommunikationsverzeichnis V 1 45 
Kompetenz I 2 1 
– Regelungen im Bereich Datenschutzrecht 

I 1 24 f. 
Kompressionsfunktion III 1 12 
Konfliktmanagement XII 1 1 ff. 
Konkordanz 
– grundrechtliche I 5 9 
Konkurseröffnung V 1 61 
Konsultationspflicht 
– Datenschutzbeauftragter II 3 12 
Kontaktdaten VI 3 14 
– Web 2.0 VII 2 51 
Kontaktdatenerhebung VI 2 34 
Kontextinformation VII 2 12 
Kontrolle 
– redaktionelle VII 2 45 
Kontrollgebot III 3 34 
Kontrollmaßnahme 
– Datensicherheit XI 1 14 
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Kontrollpflicht 
– Diensteanbieter VII 5 59 
Kontrollrecht VI 2 28, 63, 137 
– Datenschutzbeauftragter II 3 63 
Kontrollsystem 
– Compliance IV 1 71 
– Cyberwar VI 6 15 
– internes III 1 58; V 3 2 
Konvertierung 
– Archivierung III 1 67 
Konzern V 3 61 
– faktischer V 1 8 
Konzernbezug V 1 24, 47 
Konzerndatenschutz I 1 44; II 1 46, 4 27, 45; 

IV 1 12; V 1 1 ff. 
– Arbeitsverhältnis V 1 21 ff. 
– CRM VI 3 86 ff. 
– Drittstaatenbezug I 3 241 
– DS-GVO I 1 110 
– internationaler I 3 87 ff. 
Konzerndatenschutzbeauftragter II 2 24, 37 
Konzerndatenübermittlung V 1 28 
Konzernmutter V 1 1 
Konzernprivileg V 1 1 ff., 4 36; VI 1 54, 2 122, 

3 87; X 1 88; XIII 90 
– Adressdaten X 1 31 
– DS-GVO V 1 5 
Konzernstruktur V 1 2 
Konzernunternehmen VI 2 126; XII 2 1 
Konzernvereinbarung V 1 33 
Konzernzugehörigkeit V 1 7 
Kopplungsverbot VI 3 27; VII 2 117 f.; 

VIII 3 52, 5 45; X 2 71 
– DS-GVO I 2 52 
– Smart Metering VI 7 26 
– Verstoß gegen XIII 36 
Korruption II 4 2 
– Whistleblowing V 3 55 
Korruptionsbekämpfung XIII 3 
Krankenakte IX 1 13 
Krankenschwester IX 1 6 
Krankenunterlagen IX 1 29 
Krankenversicherung IV 4 7; IX 1 6 
Kreditausfall VIII 2 5 
Kreditinformationssystem VIII 2 55 
Kreditinstitut VIII 2 24 
Kreditkarte VIII 5 12 
Kreditreport I 4 13; s. FACT 
Kreditscorewert VIII 2 55, 73 
Kreditwesengesetz I 5 52 
Krisenmanagement 
– Compliance IV 1 74 
Kryptoanalyse III 2 11 
Kryptographie III 2 11; XI 1 42 
Kryptographietechnik III 1 67 
Kumulationseffekt I 1 127 

Kundenbetreuung V 1 53 
Kundenbindung VI 3 1 
Kundenbindungssystem VIII 3 10 
Kundendaten V 1 60 ff., 3 12; VI 3 11, 5 20; 

X 3 2; XII 2 55 
– Unternehmenstransaktion V 4 18, 32 
– Verarbeitung V 3 19 
Kundendatenbestand X 3 3 
Kundendatenschutz VIII 1 1 ff. 
– DS-GVO VIII 1 45 ff. 
Kundengewinnung VI 3 50 
Kundenkommunikation VIII 4 1 
Kundenprofil X 3 10 
– Zahlungsdaten X 3 34 
Kundenstammdaten X 3 5 
Kündigung II 4 5 
– Konzern V 1 54 
Kündigungsschutz 
– Datenschutzbeauftragter II 2 26, 28, 34, 76 
Kurzarbeit 
– Sozialdatenschutz IV 4 15 
 
Länderauswahlliste VIII 4 68 
Landesdatenschutzgesetze I 1 39 
– Subsidiarität der I 1 9 
Langfristauswertung VI 6 20 
Langzeitarchivierung III 1 5, 34, 92, 2 6, 3 22 
Last-Management 
– nachfrageseitiges VI 7 10 
Layered Defense VI 5 16 
Lay-Over X 2 62 
Lebensversicherung IX 1 6 
Legalitätspflicht V 3 2 
Leistungsabrechnung IX 3 8 
Leistungskontrolle IV 1 84, 3 32 
Leistungskriterium VI 1 35 
Letter of Request XII 2 8 
Letter Rogatory XII 2 8 
Lettershop VI 2 34 
Level Playing Field VII 4 14 
Lieferantendaten VI 5 20 
– Unternehmenstransaktion V 4 1, 18, 32 
– Verbreitung V 3 19 
Like-Button VII 2 53, 159, 167, 3 33 ff.; 

VIII 4 110; X 4 4 
– Inhaltsdaten VII 2 104 
– Werbung X 3 25, 78 
Linienverantwortung XII 1 27 
Link 
– externer VIII 4 59 
Listendaten X 1 8 
listenmäßige Zusammenfassung 
– Adressdaten X 1 34 
Listenprivileg VI 3 67, 4 18; VIII 3 19, 31; 

X 1 71 
Litigation Hold XII 2 7, 16 
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Lizenz IV 2 13; s. BYOD 
Lizenz-AGB VI 2 89 
Lizenzaudit VI 2 89 
Lizenzmanagement VI 2 89; s. Datenschutzaudit 
Load Balancing 
– Cloud Computing VI 5 12 
Local Metrological Network (LMN) VI 7 8 
Local Shared Object (LSO) X 2 55 
Location Based Services VII 1 30 
Logfile III 1 49; VII 1 14; X 3 7 
Login VII 2 101; X 2 60 
Login-Daten X 3 25 
Lohnabrechnung V 1 51 
Löschanforderung III 1 39 
Löschanspruch III 1 40, 45, 94; s. Recht auf 

Löschung 
Löschanweisung III 2 5 
Löschdienstleister III 2 39; s. Entsorgung 
Löscherlaubnis III 1 96 
Löschfrist 
– Datenlöschung III 1 38 ff. 
Löschkonzept III 1 25, 3 32 
– Checkliste III 2 29 f. 
Löschmethode III 2 21 
Löschpflicht III 1 1, 25, 40, 97, 3 13 
– Google Spain III 1 41 
Löschung IV 2 64 
– Regelfristen II 4 30 
Löschungsanspruch VI 6 16 
Löschungsgebot V 3 34; VI 2 138 
Löschungskonzept 
– Datenschutzprozess II 1 51 
Löschungspflicht VI 7 55 
– Vorratsdatenspeicherung VII 4 41 
Löschungsverbot III 1 98; XII 2 7 
 
M&A 
– Datenschutzbeauftragter II 2 35 ff. 
MAC-Adresse VII 1 21 
Magnetstreifen X 2 2 
Mail-Dienst VII 2 32 
Malware 
– Datensicherheit XI 1 63 
Mangelbeseitigung VI 2 80 
Marketing VII 3 4, 27; VIII 3 2 
Marketingstrategie X 4 5 
Markteintrittsbarriere I 3 111 
Marktforschung VII 1 27 
Marktortprinzip 
– DS-GVO I 1 56, 58, 3 25, 168 f. 
Marktrelevanz I 1 87 
Marktstrategie 
– Sozialdatenschutz IV 4 15 
Marktverhaltensregelung I 1 129 ff., 129 
Master Agreement VI 5 91 
Matrix-Struktur V 1 1, 46 

M-Bus VI 7 8 
Medical Trial V 2 18 
Medienprivileg X 4 16 
medizinische Daten IX 1 37 
– elektronische Patientenakte (ePA)  

IX 2 1 ff. 
Medizinprodukt V 2 18 
Meet-and-Confer-Gespräch XII 2 39;  

s. E-Discovery 
Mehraugenprinzip VI 5 36 
Mehrklicklösung 
– Social Plugin X 3 83 
Mehrwertdiensteanbieter VII 4 33 
Meinungsforum VII 1 27 
Meinungsfreiheit I 5 9; VII 2 155; X 4 8 
Meldepflicht III 1 56; VI 7 78 
– automatisierte Verarbeitung II 3 9 
– Data Breach XII 1 4 
– Data Security Breach V 2 36 
– Datenschutzpanne VI 2 65 
– DS-GVO I 2 46 
– DSRL II 2 2 
– Nichterfüllung XII 3 14 
– Verstoß XIII 19 
Melderegisterauskunft VIII 3 3 
Meldung II 4 28 ff., 42 
Menschenrecht 
– Whistleblowing V 3 55 
Menschenrechtskonvention I 1 11 
Messdaten VI 7 16 
Messeinrichtung VI 7 5 
Messsystem VI 7 5 
Metadaten I 1 167; III 1 5, 2 15 
– DS-GVO I 1 60 
Meter-Data-Management-System (MDM-

System) VI 7 9 
Meter-Management-System (MMS) VI 7 9 
Microkernels 
– IT-Sicherheit VI 5 105 
Migration III 1 4 
Mikroverfilmung III 2 19, 3 21 
Mindestprüfung 
– Safe Harbor II 5 52 
Mindeststandard I 2 77 
Missbrauch 
– RFID-Chip X 2 35 f. 
Missbrauchsgefahr X 2 1 
Mitarbeit 
– freie IV 2 7, 36 
Mitarbeiterdaten I 1 42; V 1 23; VI 1 40 
– Suchmaschinenauffindbarkeit X 5 26 
– Unternehmenstransaktion V 4 1 
– Unternehmenswebsite X 5 18 
– Vorhaltung der V 3 12 
Mitarbeiterkontrolle XI 2 22 ff. 
– RFID X 2 29 ff. 
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Mitarbeiterportal VII 1 29 
Mitarbeiterüberwachung II 4 2 f.; X 2 51 
Mitarbeitervereinbarung 
– Fernmeldegeheimnis III 2 5 
Mitbestimmungspflicht V 3 41, 66, 4 36 
– betriebliche III 1 80 
Mitbestimmungsrecht II 3 58 ff.; IV 2 65,  

3 1 ff. 
– Betriebsrat V 3 27 
– Datensicherheit XI 1 48 
– Unternehmenstransaktion V 4 52 
Mitteilungspflicht 
– Verstoß gegen XIII 39 
Mitverschulden XII 3 31 
Mitwirkungspflicht IV 4 50; VI 2 137 
– beweisrechtliche IV 4 56 
– Cyberwar VI 6 15 
Mobile App VII 2 164; s. App 
Mobile Device Management System VII 1 30 
Mobilfunkdaten XII 2 6 
Mobilfunkkarte 
– Smartcard X 2 5 
Motion to Compel XII 2 50 
Multi-Vendorstrategie VI 5 89 
Mündlichkeitsprinzip IV 4 121 
Mustervereinbarung X 3 33 
Mustervertrag V 2 20 
Muttergesellschaft V 1 8; XII 2 1; s. Konzern-

datenschutz 
– US- XII 2 30 
 
Nachforschungspflicht V 2 19 
Nachnahme 
– E-Commerce VIII 5 12 
Nachrichtenübermittlungssystem VII 4 70 
Nachweispflicht III 1 57 
– Datenherkunft VI 4 1 ff. 
– Einwilligung X 3 54 
NAT-Router VII 1 19 
Naturalrestitution IV 1 59 
Nebenpflicht 
– vorvertragliche IV 1 58 
Negativdaten VIII 2 55 
negatives Interesse XII 3 21 
Negativliste X 3 37 
negatorische Haftung XII 3 57 ff. 
Nemo Tenetur-Problematik VII 4 79 
Netiquette I 1 165 
Nettoprinzip XIII 24 
Networking IV 4 46 
Netzkapazität I 1 152 
Netzkarte X 2 1 
Netzneutralität I 1 137 
– Definition I 1 149 
– GEREK I 1 152 
Netzsicherheit VII 4 25 

Netzwerk 
– firmeninternes IV 2 5 
– lokales VII 1 17 
Netzwerkbandbreite VI 5 13 
Netzwerkbetreiber VII 1 27 
Netzwerkebene 
– Absicherung VI 5 17 
Netzzugang 
– GEREK I 1 152 
– Grundrecht I 1 136 ff. 
Netzzustand VI 7 40 
Netzzustandsdaten VI 7 18 
Neuseeland I 4 39 
Next Generation Firewall XI 1 35 
Nicht-Funktionsträger V 1 45 
Nichtigkeit 
– der Kaufvertrags V 4 22 
Nicht-Regelung VII 2 27 
Nicht-Vermögensschaden XII 3 91; s. Schaden 
Niederlassung I 2 80, 3 43 ff.; VII 2 86; X 5 9; 

XII 2 32, 3 114 
– Datenverarbeitung I 3 52 
– Drittstaat I 3 112 ff. 
– DS-GVO I 2 89, 3 161 ff. 
– DSRL I 3 51 
– Kollisionsrecht I 3 15 
– unselbständige V 2 23 
– USA XII 2 55 
– verantwortliche Stelle I 3 35 
– Website I 3 108 
Niederlassungsprinzip VI 5 57; VIII 4 61 ff. 
NIS-Richtlinie I 1 38 
Normadressat I 5 10; IV 4 93 
Normenklarheit II 4 18 
Normsetzungskompetenz VII 2 27 
Notfallpatient IX 1 84 
Notrufnummer VII 4 55 
Notstand 
– rechtfertigender IV 4 76; IX 1 88 
Nutzerdaten VII 2 14, 68, 3 27; X 3 43; 

XII 2 21 
Nutzereinwilligung 
– Online-Handel VIII 4 24 
Nutzeridentifikation VII 1 11 
Nutzerkonto VII 2 51 
– soziales Netzwerk VII 2 93 
Nutzer-Nutzer-Verhältnis VII 2 58 
Nutzerprofil VI 7 2, 19; VII 3 10; X 5 3 
– detailliertes X 3 78 
– pseudonymisiertes X 3 31 
Nutzertypus 
– IAM III 3 26 
Nutzungsdaten VII 1 36, 2 87, 101; X 3 30, 73; 

XII 1 2 
– E-Commerce X 3 7 
– Web 2.0 VII 2 98 ff. 
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Nutzungsprofil VII 1 37, 2 101, 142; VIII 1 19, 
4 106; X 3 11, 25, 64 

Nutzungsrecht 
– BYOD IV 2 15 f. 
Nutzungssprache VII 2 95 
Nutzungsverbot 
– Verstoß gegen XIII 37 
Nutzungsverhalten X 3 14 
Nutzungsvertrag VII 2 94, 136 
 
Obduktionsbefund 
– Patientendaten IX 1 25 
Objektcode VI 2 40 
OECD I 1 18 f., 2 74 ff. 
– Guidelines I 1 18 
Offenbarung 
– Geheimnisträger III 2 19 
Offenbarungspflicht IV 1 58 
– SGB IX 1 23 
Offenlegungspflicht 
– Online-Handel VIII 4 17 ff. 
– Webshop VIII 4 4 
öffentliche Sicherheit VII 4 71 
Öffentlichkeit 
– Datenschutz im öffentlichen Bereich I 5 11 
Öffentlichkeitsbezug II 1 21 
Öffentlichkeitsprinzip IV 4 121 
Öffnungsklausel 
– Datenschutzbeauftragter I 1 9 
– DS-GVO I 1 9 
Offshoring VI 1 3, 59 
Offsite Storage VI 5 18 
Ombudsmann 
– externer V 3 60 
On Demand VII 2 44 
On Demand-Ansatz VI 5 4 
One-Stop-Shop I 3 72; V 1 12 
– DS-GVO I 1 56, 110 
Online Banking based e-Payments (OBeP) 

VIII 5 14 
Online-Archive I 1 92 
Online-Bezahldienst IV 4 51 
Online-Bezahlsystem VIII 4 83 
Online-Datenschutz VIII 1 5 
– DS-GVO VIII 1 50 ff. 
– TMG VIII 1 23 ff. 
Online-Dienst IV 4 40 
Online-Durchsuchung VI 6 30 
– BVerfGE I 1 31 
Online-Games VII 1 27 
Online-Handel VIII 4 1 
Online-Kennung VII 1 22; s. IP-Adresse 
Online-Marketing-Klausel VIII 3 85 
Online-Presseangebot VII 2 45 
Online-Werbung I 3 14 
Online-Zahlungsverkehr VIII 5 1 ff. 

Open Data-Gesetz I 1 40 
Open Graph-API X 3 24 
Opt-in VIII 3 4; X 5 43; s. Opt-in-Verfahren 
Opt-in-Verfahren VII 2 108; VIII 3 1 ff. 
Opt-out V 2 18; VIII 3 5; s. Opt-out-Verfahren 
– Adressdaten X 1 24 
– Privacy Shield Framework I 4 12 
Opt-out-Verfahren VII 1 46, 2 109, 4 69; 

VIII 1 51, 3 1 ff.; X 5 47 
– Haftung VII 2 130 
Ordnungsmäßigkeit 
– der Datenverarbeitung III 1 8 
Ordnungswidrigkeit XIII 1 
Organisation 
– innerbetriebiche XI 1 13 
– softwareseitige VI 3 101 
Organisationskontrolle VI 4 24 
– DS-GVO VI 4 32 
Organisationspflicht V 3 2 
– Diensteanbieter VII 2 140 
Originaldokument 
– Archivierung III 1 75 
Originaltreue 
– Archivierung III 1 64 
Ortung 
– RFID X 2 31, 51 
OTT-Dienst VII 4 13 
– TKG VII 4 13 
OTT-Kommunikationsdienst VII 4 13 
Outsourcing VI 1 1 ff., 31, 5 174, 6 20 
– Archivierung III 3 18 
– Cloud Computing VI 5 10 
– Gesundheitsbereich III 1 35 
– internationales V 2 27 ff. 
– konzerninternes V 4 36 
Outsourcing-Standard VI 1 25 
Outsourcing-Vertrag VIII 4 14 
Over-Provisioning III 2 23; s. Entsorgung 
 
P3P I 1 98; s. PET 
Papierdokument 
– Archivierung III 1 75 
Parteibetrieb XII 2 3 
Parteiöffentlichkeit IX 1 34 
Patch-Management-Prozess 
– Datensicherheit XI 1 62 
Patientenakte 
– Beschlagnahmeverbot IX 3 13 
– elektronische IX 2 1 ff. 
Patientendaten III 1 34; IX 1 1 ff. 
– Auskunft an Familienangehörige  

IX 1 39 
– Notfallpatient IX 1 84 
Patienteninformation IX 1 5 
Payment-Provider VIII 5 14 
Payroll V 2 7; s. Beschäftigtendatenschutz 
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PCI-DSS-Compliance VIII 4 83 
Peer-to-Peer-Netzwerk VII 5 10 
Peer-to-Peer-Verbindung I 2 68 
Performance VI 1 32 
Perimeter VI 5 17 
Personal Jurisdiction XII 2 22 
Personalausweis 
– elektronischer X 2 5 
Personalentscheidung V 1 54 
Personalrat XII 1 24; s. Betriebsrat 
Personalverwaltung V 1 1, 19 
– zentrale V 1 52 ff. 
Personenbeziehbarkeit VII 1 12 
personenbezogene Daten I 1 45 
Personenbezug VI 3 15, 7 30; VII 1 9 ff.; X 3 8, 

65, 4 14 
– absoluter VI 7 20 
– Cookie X 2 79 
– DS-GVO VII 1 8 
– DSRL I 2 29 
– Grundrechtecharta I 2 12 
– IP-Adresse VII 1 7 ff.; VIII 4 72; X 5 11 ff. 
– IPv6 VII 1 8 
– RFID X 2 10 
– Sozialdatenschutz IV 4 18 
Personendaten VII 1 13 
Personensuchmaschine X 5 27 
Persönlichkeitsprofil VII 3 27; X 3 12 
Persönlichkeitsrecht I 1 6 
PET I 1 98, 111 
Pfändungs- und Überweisungsbeschluss 
– Sozialgeheimnis IV 4 63 
Pflegeversicherung IV 4 7 
Pflegevertrag VI 2 80 
Platform as a Service (PaaS) VI 1 6, 5 14 
Plattformbetreiber VII 2 15, 68 ff., 79, 139 
– soziale Netzwerke VII 2 62 
Plattformnutzer 
– Privilegierung VII 2 71 
Plattformvertrag VIII 4 11 
Plugin VII 3 34 
Popup-Blocker X 2 62 
Portabilität s. Datenportabilität 
– Cloud Computing II 5 33 
Portierung VI 2 86 
Post-Click-Tracking VIII 4 102 
Post-Closing V 4 27 
Posting VII 2 10, 100 
postmortaler Geheimnisschutz IX 1 8 
Präzisierung 
– DS-GVO IV 1 23 ff. 
Predicting VI 1 29, 6 20 
Preisabsprache XII 2 48 
Presse I 1 25 
Pressefreiheit I 5 9 
Presseprivileg VII 2 32, 45 

Pretrial Discovery XII 2 5; s. E-Discovery 
Primärrecht 
– europäisches I 2 9 
Privacy agenda I 1 92 
Privacy by Default I 1 59, 111, 120, 2 47; 

II 5 46; VI 7 71; IX 2 43; X 3 59;  
XIII 75 

Privacy by Design I 1 59, 92, 111, 120, 2 47; 
II 3 43, 5 4, 46; VI 3 98, 7 71; VII 2 139; 
IX 2 43; X 3 59, 4 33; XIII 75 

– ePA IX 2 4 
Privacy Extension VII 1 21 
Privacy Impact Assessment (PIA) X 2 49 
Privacy International 
– internationale Organisation I 4 4 
Privacy Policy I 4 7; II 3 43, 4 39, 5 41 f., 47; 

VII 1 41, 2 136; VIII 4 50; X 2 55 
– Webtracking X 5 40 
Privacy Principles V 2 18 
Privacy Shield I 1 58, 90, 97, 4 5; II 3 43, 

5 47 ff.; V 2 1; VI 2 127, 131, 5 95; VII 2 5, 
3 20 

– E-Discovery XII 2 25 
– FTC I 4 7 
Privacy Shield Framework 
– Beschränkungen I 4 12 
Privacy Shield Framework Principles I 4 5 
Privacy Shield List V 2 12 
Privacy Shield Policy Statement V 2 17 
Privacy Shield Principles V 2 35 
Privacy Tort Law 
– USA I 4 14 
Private Cloud VI 5 10, 43 
Privatgeheimnis V 3 12, 22, 4 21 
Privatnutzung 
– erlaubte III 3 4 
– des Internets VII 1 29 
Privatsphäre I 1 12, 81, 88; s. Sphärenmodell 

mit Kern; Sphärentheorie 
– DSVO I 2 7 
Privatsphären-Einstellungen VII 2 141 
Privilegierung 
– Ratingsysteme VIII 2 30 ff. 
Probezeit 
– Datenschutzbeauftragter II 2 26 
Produktbeobachtungspflicht X 3 59 
Produkthaftungsrecht X 3 59 
Produktivdaten XI 1 66 
Produktvertrieb I 3 176 
Profilbildung VIII 4 104; X 3 8 
– DS-GVO I 1 120; VIII 1 47 ff. 
– TMG VIII 1 17 f. 
Profildaten VII 2 97, 104; X 3 22 
Profilerstellung VII 2 103 
Profilinformation VII 2 51 
– segmentierte X 3 24 
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Profiling I 1 64 f., 92, 169; VI 1 29, 6 64; 
VII 2 12, 4 95; VIII 1 48; X 1 83, 3 15 ff.; 
XI 2 30 

Programmerstellung VI 2 40 
Programmlogik VI 2 40 
Proportionalhaftung XII 3 110 
Protective Order XII 2 24, 42 
Protokoll 
– Geräterückgabe III 3 14 
Protokolldatei XI 2 26 
Protokollierung 
– Eingabekontrolle XI 1 50 
– ePA IX 2 41 
– Privatnutzung III 3 10 
Provider-Vertrag 
– E-Commerce VIII 4 1 
Provider-Wechsel 
– GEREK I 1 152 
Prüfungspflichten I 1 164 
Prüfziffer VI 7 85 
Pseudoanonymisierung VII 4 60 
Pseudonym I 2 6; VII 1 27, 47; X 4 14 
– Nutzerprofil VIII 1 21 
– TMG VIII 1 38 
Pseudonymisierung II 3 50, 5 63; III 1 53; 

IV 1 12; V 3 62; VI 1 29; VII 2 142; 
VIII 1 49; X 3 59, 62; XI 1 65, 68 

– Datenabgleich V 3 34 
– DS-GVO I 1 59, 110, 2 12 
– E-Mobility VI 7 66 
– Nutzungsprofil X 3 8 
– Screening XII 1 24 
– Smart Metering VI 7 24 
– Sozialdatenschutz IV 4 17 
Psychologe IX 1 6 
Public Cloud III 1 6, 3 23; VI 5 9; s. Cloud 

Computing 
– Archivierung III 1 78 
 
Qualitätsmanagement II 2 67 
Quellcode VI 2 40; X 5 30 
– Anonymisierungsfunktion VI 2 19 
Quellen-Telekommunikationsüberwachung 

VI 6 29 
 
Rabattsystem VIII 3 2, 10 
Radio Frequency Identification-System (RFID) 

X 2 2 
Rahmenvertrag VI 5 91 
RAID-Array 
– Datensicherheit XI 1 60 
Rasterfahndung I 1 82, 86 
– BVerfGE I 1 31 
Rating VI 6 11; VIII 2 4 
Ratingsystem 
– internes VIII 2 22 

Rating-Verfahren VIII 2 28 
reasonable expectation of privacy VIII 3 84 
Rechenkapazität I 3 129 
Rechenschaftspflicht II 1 42; III 1 56 
– DS-GVO II 1; IV 4 4 
Rechenzentrum III 2 7; VI 1 17, 5 59 
Rechnung III 1 68; VIII 5 12; s. Archivierung 
Rechnungslegung V 3 55 
Recht am eigenen Bild X 5 23 
Recht am eingerichteten und ausgeübten  

Gewerbebetrieb 
– DS-GVO I 1 55 
Recht auf Berichtigung von Daten I 2 19; 

s. Berichtigungsrecht 
Recht auf Datenportabilität 
– DS-GVO III 3 29; s. Datenportabilität 
Recht auf Datenschutz I 2 76; s. Recht auf  

informationelle Selbstbestimmung 
Recht auf Datenübertragbarkeit 
– DS-GVO I 2 49; s. Datenübertragbarkeit 
Recht auf Gewährleistung der Vertraulichkeit 

und Integrität informationstechnischer  
Systeme I 1 37 f. 

Recht auf informationelle Selbstbestimmung 
I 1 28 ff., 45, 66, 72 ff., 84, 112, 154, 2 76, 
4 5; IV 1 49, 4 55; VI 6 30; VII 2 148; 
IX 1 79; XII 2 41 

– Bonitätsprüfung VIII 2 56 
– Disponibilität IV 4 73 
– Dispositionsbefugnis IV 1 53 
– Kollision mit Vorratsdatenspeicherung I 1 86 
– Konkurrenzen I 5 8 
– Opt-out VIII 3 9 
– Patientendaten IX 1 1 
– RFID X 2 34 
– Sozialdatenschutz IV 4 2 
– Telemonitoring IX 3 11 
– USA I 4 5 
– Verstoß IV 4 128 ff. 
– Videoüberwachung IV 1 82 
Recht auf Löschung IX 3 41 
– DS-GVO I 1 90, 2 48; III 1 45, 101 ff.; 

s. Löschrecht; s. Recht auf Vergessenwerden 
Recht auf Vergessenwerden I 1 92, 2 70, 3 14; 

III 1 41; X 4 32 
– DS-GVO I 1 56 f., 111, 120, 2 48 
– Recht auf Löschung I 1 90 
Recht zur Lüge IV 1 49 
Rechtsangleichung IV 1 4 
Rechtsaufsicht IV 4 100 
Rechtsfähigkeit V 2 28 
Rechtsfolgenabschätzung V 3 65; s. Daten-

schutz-Folgenabschätzung 
Rechtsform XII 3 83 
Rechtshindernis XII 2 14 
Rechtsschutzversicherung XII 3 67 
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Rechtssetzungskompetenz VII 2 1 
Rechtsunsicherheit IV 1 36 
Rechtsvereinheitlichung IV 1 4 
Rechtsvermittlung 
– Datenschutzbeauftragter II 2 52 
Rechtswahlklausel VIII 4 62 
Records Management (RM) III 1 15 f. 
Records Management Plan XII 2 38;  

s. E-Discovery 
Regress XII 3 110 
Regulierungsansatz 
– europäischer I 2 6 
Re-identifizierung V 3 34 
Reisedaten V 2 18 
Relativität 
– der Privatsphäre I 1 2 
Remote-Service VI 2 80 
Remote-Wartung VI 5 164 
Rentenversicherung IV 4 7 
Reputationsschaden VI 5 79 
Restatement (Third) of Foreign Relations 

XII 2 9 
Retargeting 
– Marketing VIII 4 106 
Retention Program V 4 24, 33 
Retransition VI 1 50 
Revision II 2 67; XII 1 17 
– interne XII 1 29 
Revisionsfunktion II 4 14 
– interne II 4 17 
Revisionssicherheit III 3 1 ff. 
RFID-Chip III 1 92; X 2 1 ff. 
RFID-Preisetiketten X 2 23 
RFID-Tag X 2 20 
RFID-Technik VII 1 30 
RFID-Transponder XI 1 21 
Richtigkeit 
– DSRL I 2 32 
Richtlinie IV 1 4 
Right to be forgotten VII 2 6; s. Recht auf Ver-

gessenwerden 
Risikoanalyse II 1 20 ff.; III 1 57; VI 5 178; 

XI 1 77 
– Datenschutz-Folgenabschätzung II 1 23 ff. 
– Datensicherheit XI 1 12 
– Geheimnisschutz XI 2 11 
– Gesundheitstelematik IX 3 67 
Risikobetrachtung 
– DS-GVO XI 1 69 
Risikobewachung V 3 46 
Risikobewertung III 1 56 
– DS-GVO III 1 51 
Risikocontrolling II 4 16 
Risikofolgenabschätzung XIII 102 
Risikomanagement II 4 16; IV 1 69; V 3 8; 

XII 1 10 

– Cyberwar VI 6 16 
– E-Commerce VIII 4 81 
– Geheimnisschutz XI 2 9 
Risikoprüfung 
– Bonität X 3 39 
Risikosteuerung VIII 2 4 
Risikostrukturausgleich IX 1 24 
Risk-Management VI 5 138 
RL 95/46/EG I 1 22; s. DSRL 
Roaming 
– GEREK I 1 152 
Roaming-Plattform VI 7 67 
Robinson-Liste VIII 3 31 
Robotics I 1 166 
Rollout-Plan VI 7 13, 39 
Rückgabe von Firmengeräten III 3 12 ff. 
Rücklastschrift 
– E-Commerce VIII 5 20 
Rufnummernanzeige VII 4 64 
Rufnummernunterdrückung VII 4 64 
Rundfunk VII 1 27, 2 32, 34, 44 
 
SaaS-Software VI 5 71; s. Software as a Service 

(SaaS) 
Sabotage VI 5 100 
Sachverständigengutachten IX 1 30 
Sachvortrag 
– E-Discovery XII 2 2 
Sachvortragsverwertungsverbot II 4 47 
Safe Harbor I 1 53, 58, 90, 127, 4 5; II 4 39, 

5 19, 47 ff.; VI 2 127 
– Cloud Computing II 5 32 
– EuGH I 2 72 
– Privacy Principles I 2 87 
Safe Harbor-Abkommen VI 2 117; VII 2 5, 

3 14 ff. 
Safe Harbor-Principles V 2 18; VI 5 95 
Safe Harbor-Zertifizierung II 3 43; V 2 5 
– Web-Analyse VIII 1 43 
Safer Shipping-Siegel VIII 4 113 
Sanktionsnorm 
– Sozialdatenschutz IV 4 102 ff. 
Sarbanes-Oxley-Act (SOX) II 4 13 
Satzungssitz I 3 36 
Scannen VI 2 37 
– Archivierung III 1 74 
– GoBD III 1 76 
Schaden XII 3 16 ff., 87 
– immaterieller VI 2 110; XII 3 17, 29,  

109 
Schadensersatz 
– Haftung XII 3 21 
– immaterieller Schaden I 1 120 
Schadensersatzanspruch IV 1 58; X 4 11; 

XII 3 5, 47 ff. 
– Data Breach XII 1 11 
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– DS-GVO II 4 49 
– Geheimnisschutz XI 2 21 
– immaterieller II 4 32 
– Scoring VIII 2 77 
– Sozialdatenschutz IV 4 107 ff. 
Schadensersatzbegrenzung IV 4 116 
Schadensersatzpflicht 
– Einschränkung XII 3 33 
Schädigungsabsicht XII 1 12; XIII 45 
Schadprogramm VI 6 22 
Schadsoftware 
– Datensicherheit XI 1 63 
Schiedsverfahren 
– E-Discovery XII 2 33 
Schlagwortsuche III 2 15 
Schlechterfüllung XII 3 14 
Schlichtungsverfahren V 2 18 
Schnittstelle VI 5 4 
Schöpfungshöhe III 3 17 
Schriftformerfordernis 
– ADV-Vertrag VI 2 27 
– Einwilligung IX 1 85; X 1 52 
SCHUFA VIII 3 54 f. 
Schuldverhältnis 
– CRM VI 3 38 
Schutzbedarfskategorie IV 1 72 
Schutzgut I 1 5 
Schutzniveau I 1 90; s. Datenschutzniveau 
Schutzpflicht IV 1 58 
– nebenvertragliche XII 3 55 
Schutzprofil VI 7 85 
Schutzrecht IX 1 81 
– BYOD IV 2 13 
Schutzstufenmodell VI 5 156 
Schutzverfügung XII 2 24; s. Protective Order 
schutzwürdige Interessen I 1 87 
Schweigen V 2 28 
Schweigepflicht 
– ärztliche IX 1 1 
– Dienstleister IX 3 38 
– Telemonitoring IX 3 13 
Schweigepflichtsentbindung IV 4 54; VI 1 15; 

IX 1 31 ff. 
Schweiz 
– in Bezug auf das EU-Datenschutzkonzept 

I 4 4 
Schwestergesellschaft V 1 8; s. Konzerndaten-

schutz 
Score-Formel I 1 168 
Score-Wert I 5 52 
Scorewert VIII 2 7 ff. 
Scoring I 1 59, 65, 92, 168; VI 1 30, 6 11; 

VIII 2 3 ff., 4, 73 ff., 5 53 ff.; XI 2 28, 30 
– externes VIII 2 22 
– Online-Handel VIII 4 84 
– Webshop VIII 4 6 

Screening II 4 3, 15; V 3 8, 16; VI 6 20, 32; 
XII 1 20 ff.; s. Compliance; s. Daten-
Screening 

Secondary Outsourcing VI 1 57 
Secret Sharing VI 5 36 
Secure Erase 
– Datensicherheit XI 1 40 
Security audit II 5 26 
Security Breach Notification V 3 68 ff. 
Security policy II 5 28 
sektorspezifische Regelungen 
– DS-GVO I 1 61 
Selbstbestimmungsrecht IX 1 80 
Selbstbindung II 5 34 
Selbstdatenschutz II 3 43 
Selbstkontrolle II 1 14, 2 4, 3 8 
– Datenschutzbeauftragter II 3 1 ff. 
Selbstregulierung II 3 43, 5 1, 9, 37 
– DS-GVO I 1 59 
Selbstverpflichtung I 1 114 
– RFID-Anwendungsbetreiber X 2 49 
Selbtsverpflichtung 
– Privacy Policies II 5 42 
Selbtszertifizierung II 5 55 
Self-Assessment V 2 15 
Sendeplan VII 2 44 
Sensibilitätsgruppe III 3 32 
Sensor IX 3 2 
Separation Kernels 
– IT-Sicherheit VI 5 105 
Service Level Agreement (SLA) 
– Gestaltung VI 1 32 ff. 
Service-Level-Kriterium VI 1 40 
Session-Cookie VII 2 101; X 2 60 
Sexualleben IX 1 1 
Share Deal V 4 2, 35 ff. 
Shared Services V 1 1, 57 ff. 
Shop-Gütesiegel VIII 4 113 
Shophosting VIII 4 1 ff., 5 ff. 
Sicherheitsaudit II 5 2 
Sicherheitsbeauftragter VII 4 72 
Sicherheitsbehörde VII 5 56 
Sicherheitskonzept III 2 20; VI 2 32; VII 4 72, 

91 
Sicherheitsmangel XI 1 63 
Sicherheitsniveau XI 1 27, 78 
Sicherheitsstufe III 2 26 
Sicherheitsüberprüfung 
– Cyberwar VI 6 49 ff. 
Sicherheitsverletzung V 3 69 
Sicherheitsverstoß V 3 70 
Sicherheitszertifikat VI 7 85 
Sicherung III 1 9 
Sicherungskopie III 2 18 
Sicherungsmedium XI 1 40 
Signalübertragung VII 2 32, 36 
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Signatur 
– digitale III 2 10 ff. 
– elektronische I 1 22; III 2 13; XI 1 41 
– qualifizierte elektronische III 1 68 
Signaturprüfung VI 5 19 
Signaturverfahren 
– E-Mobility VI 7 72 
Signing V 4 33 
– Unternehmenstransaktion V 4 27 
SIM-Card 
– Firme- IV 2 10 
Single-Opt-in VIII 3 65; s. Opt-in-Verfahren 
Sittenwidrigkeit XII 3 51 
Sitzlandprinzip VII 2 86 
Sitzprinzip VI 5 55 
– Cloud Provider VI 5 61 
– Kollisionsrecht I 3 11 
– soziales Netzwerk VII 3 11 
Skaleneffekt III 3 23 
Skandalisierungspflicht IV 2 69 ff. 
Skill-Datenbanken 
– konzernübergreifende V 1 56 
Smart Data 
– DS-GVO I 1 110 
Smart Drive VI 1 29 
Smart Grids VI 7 1 
Smart Home VI 7 10 
Smart Meter VI 7 2 
Smart Meter Gateway VI 7 6, 12, 69 
Smart Metering VI 7 1 ff. 
Smartcard X 2 1 ff.; XI 1 21 
Snippet X 5 18 
Social Community VII 3 1 ff. 
Social Media II 5 44; IV 4 46; VII 1 27, 3 1; 

s. soziales Netzwerk 
– Betreiber VII 1 14; s. Soziales Netzwerk 
Social Media Guidelines I 1 165 
Social Media Marketing VIII 4 109 
Social Media Plugin 
– E-Commerce VIII 4 109 
Social Media Policy VII 3 62 ff. 
Social Network VI 2 18; VII 1 27; s. soziales 

Netzwerk 
Social Plugin X 3 78 ff. 
Softlaw I 2 24 ff. 
– DS-GVO I 2 43 
Software as a Service (SaaS) VI 1 6, 5 15, 20, 

70, 174 
Softwareanbieter VII 2 84 
Softwareapplikation IV 2 1 
Softwareerstellungsvertrag VI 2 85 
Softwareüberlassung VI 2 40 
Solid State Disk (SSD) XI 1 40 
Sopot Memorandum 
– Cloud Computing II 5 34 
Sorgfaltspflicht V 3 2 

Sorgfaltspflichtverletzung IX 3 6 
Source Code VI 2 40; s. Quellcode 
Sozialausgleich IV 4 70 
Sozialauswahl IV 1 58; V 1 54 
Sozialdaten IV 4 3, 10 ff.; IX 1 9, 66; XII 1 2 
– Auftragsdatenverarbeitung IV 4 81 
– medizinische IX 1 51 ff. 
Sozialdatenschutz IV 4 1 ff.; VI 2 6 
– Gesundheitsdaten IX 1 1 
soziales Netzwerk I 5 13; IV 4 42; VI 3 58, 6 3; 

VII 2 9; s. Social Media 
– Identifikationsnummer X 3 25 
– Marketing VIII 4 109 
– Opt-out VIII 3 12 ff. 
– Sitzprinzip VII 3 11 
– Suchmaschinenschnittstelle X 5 36 
– Werbung X 3 24 
Sozialgeheimnis IV 4 7, 9, 23, 54 
– Insolvenzverfahren IV 4 65 
Sozialhilfe IV 4 7 
Sozialsphäre I 1 81; s. Sphärenmodell mit Kern 
Sozialversicherung IV 4 1 
Sozialversicherungsträger IX 1 19 
Sozialverwaltung IV 4 8 
Speicher- und Verarbeitungsmedium 
– mobiles VII 2 166 
Speicherbefugnis III 1 48 
Speicherbegrenzung II 4 18; XII 3 90 
Speicherberechtigung III 1 25, 40 
Speicherfrist VI 7 56; VII 4 86 
Speicherkontrolle 
– Datensicherheit XI 1 37 
Speichermedium 
– mobiles personenbezogenes X 2 39 
Speichernetzwerk 
– Datensicherheit XI 1 60 
Speicherpflicht auf Zuruf VII 4 46, 5 33 
Speicherungsberechtigung 
– Haftung IV 4 117 
Speicherverbot IV 4 128 
Speicherverpflichtung III 1 50; VI 4 8, 18 
Spendenwerbung X 1 35 
Sperrdatei VIII 5 18; X 3 37 
Sperrwirkung VII 2 1, 27 
Sphäre 
– betriebliche IV 2 53 
Sphärenkonzept I 1 89 
Sphärenmodell mit Kern I 1 80 
Sphärentheorie I 1 69, 78 f. 
Spionage VI 5 100; XI 2 11 
Spionage-Software VI 6 29 
Spoiliation XII 2 12, 20 
Stabstelle XII 1 27 
Stammdaten VI 7 18 
Stand der Technik III 1 52; VI 1 33, 2 140, 5 172, 

6 77, 7 72; VII 2 144; XI 1 10, 68; XIII 75 
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Stand-Alone-System 
– IT-Sicherheit VI 5 146 
Standard as a Service 
– Archivierung III 3 18 
Standarddatenschutzklauseln VI 5 46, 83 
Standardvertrag V 2 23, 4 46; s. EU-

Standardvertrag 
Standardvertragsklauseln I 1 127; s. EU-

Standardvertragsklauseln 
Standortdaten VII 2 166, 4 53 ff. 
Statusdaten IV 3 32 
Stelle 
– als Adressat des BDSG I 1 44 
– Anwendungsausschluss des BDSG I 5 34 ff. 
– Bundesrat I 5 21 
– Bundestag I 5 21 
– nicht öffentliche I 5 32 ff., 38 
– öffentliche Unternehmen I 5 29 ff. 
– öffentlich-rechtliche Religionsgemeinschaft 

I 5 31 
– Organe der Rechtspflege I 5 21 
– Vereinigung I 5 23 ff. 
Stellvertreter V 3 42 
Steueraufkommen 
– Sozialdaten IV 4 61 
Steuerprüfung 
– elektronische III 1 70 
Stichprobe V 3 3 
Störerhaftung VII 2 56; X 4 12 
Störungseingrenzung VII 4 60 
Strafprozessordnung I 5 43 
Straftat XIII 1 
Straftatverdacht V 3 33 
Strafverfahren 
– Sozialdaten IV 4 62 
Strafverfolgung I 5 13 
Streichlösung 
– Opt-out VIII 3 49 
Streikteilnahme IV 4 49 
Streitbeilegung 
– FTC I 4 7 
Streitschlichtung 
– Privacy Shield V 2 14 
Subpoena XII 2 1, 13 
Sub-Processor V 2 22 
Subsidiarität I 1 42 
Subsidiaritätsprinzip I 5 39 ff.; IV 3 46 f.; 

VIII 2 16, 5 2; XIII 15 
– DS-GVO II 4 23 
– Landesdatenschutzgesetze I 1 9 
Subunternehmer VI 2 101, 103; VII 4 12; 

VIII 4 20 
Suchmaschine X 5 1 ff. 
– Opt-in VIII 3 14 
Suchmaschinenanbieter I 2 70 
Suchmaschinenbetrieb III 1 43; IV 4 40 

Suchobjekt X 5 1 
Suchsubjekt X 5 1 
Südamerika I 4 36 
Supply Chain VI 5 112 
Supply Chain Management (SCM) X 2 5 
Surfprofil X 3 78 
SWIFT V 2 34; s. Clearing-Stelle SWIFT 
Systemdatenschutz II 3 43, 48; VII 2 139 
 
Tags VII 2 52 
Tape Archives III 1 12; s. Archivierung 
Targeting VI 6 14; VII 3 5 
Tarifvertrag II 4 20; IV 1 1 
Tätigkeitsort I 3 85 
Täuschung IV 1 59; V 2 28 
Taxanomie III 1 70 
Technikzyklus III 2 6 
technische und organisatorische Maßnahmen 

I 1 59, 3 102; III 2 1 ff.; VI 1 14 f., 37, 2 25, 
55, 136, 5 143; VII 3 30; IX 2 39; XI 1 2, 68 

– DS-GVO III 1 52 
– Entsorgung III 2 29 
– Garantie VI 2 141 
– Gesundheitstelematik IX 3 52, 62 ff. 
– Kollisionsrecht I 3 149 ff. 
Teilnehmer VII 2 42, 68 
Teilnehmerdaten VII 4 66 
Teilnehmernetzbetreiber VII 4 69 
Teilnehmerverzeichnis VII 4 66, 5 4, 58 
Telearbeitsverhältnis IV 2 35; 

s. Beschäftigtendatenschutz 
Teledienst VI 5 23; X 4 20 
Telegrammdienst VII 4 70 
Telekommunikation VI 1 22; VII 4 1 ff. 
Telekommunikationsanbieter 
– Arbeitgeber XIII 51 
– FCC I 4 9 
Telekommunikationsanlagenbetrieb VI 2 34 
Telekommunikationsdatenschutzrichtlinie 

I 2 5; s. Europarecht 
Telekommunikationsdatenverarbeitung 
– USA I 4 13; s. Communications-Act; s. FCC-

Regeln zu CPNI 
Telekommunikationsdienst VI 5 23; VII 2 32, 

36 ff. 
– geschäftsmäßiger VII 2 30, 4 12 
Telekommunikationsdiensteanbieter V 3 23 
Telekommunikationsnetz VII 2 37 
Telekommunikationsverbindung VII 2 42 
Telekommunikationsverkehrsdaten VII 5 67 
Telematikinfrastruktur IX 3 12 
Telemediendienst VI 5 25; VII 2 32, 33, 34 
Telemedium VII 1 27 
Telemedizin IX 3 5 
Telemonitoring IX 3 1 ff., 6 
Tendenzbetrieb IV 1 56 
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Territorialitätsprinzip I 3 197; IV 3 18; 
VII 2 86 

– Cloud Provider VI 5 69 
– soziales Netzwerk VII 3 11 
Territorialprinzip V 2 31 
Terrorismusfinanzierung V 3 8 
Thumbnail X 5 27 
Tierarzt IX 1 6 
Tippdaten VIII 4 93 
Tippprofil VIII 4 94 
Tippverhaltensanalyse VIII 4 91 
Tippverhaltensprofil VIII 4 91 ff. 
Tochtergesellschaft I 3 112; V 1 8, 2 18, 3 50; 

XIII 87; s. Konzerndatenschutz 
– Kollisionsrecht I 3 103 
Totalerfassung VI 6 20 
Tracking I 1 125, 126; VI 6 14; VII 3 23 
– RFID X 2 32 
Tracking Code 
– Web-Statistik X 3 28 
Tracking Tool I 3 187; VIII 1 40 
Tracking-Cookie X 5 43 
Tracking-Profil VII 3 23 
Tracking-Technologie X 3 7 
Transaktionsdaten X 3 6 
Transformationserfordernis XII 3 77 
Transition VI 1 10, 50 
Transparenz II 4 18; III 1 23; IV 1 12, 4 36; 

XII 3 90 
– DS-GVO I 1 112; IV 4 4 
Transparenzgebot VII 1 41, 2 94; VIII 5 24 
Transparenzverpflichtung VI 4 33 
Transponder X 2 2 
Transportleistung VII 2 39 
Trennungsgebot III 3 34, 37 
– Datensicherheit XI 1 64 
– DS-GVO III 1 55 
Treu und Glauben XII 3 90 
– DS-GVO I 2 17; IV 4 4 
– DSRL I 2 30 
Treuhandmodell XII 2 35, 55 
triviale Daten I 1 19 
Trusted Computing VI 5 19; s. Cloud Compu-

ting 
Trusted Computing-Technologie VI 5 41 
Trusted Platform Module (TPM) VI 5 19, 41 
Trusted Shops 
– Gütesiegel VIII 4 113 
Trusted Virtual Domains VI 5 19 
 
(U)EFI-Startprogramm 
– Datensicherheit XI 1 28 
Übereinkommen zum Schutz des Menschen bei 

der automatischen Verarbeitung personen-
bezogener Daten I 1 15 

– Konvention 108 des Europarats I 2 75 

Übermittlung 
– Auftragsdatenverarbeitung VI 1 2; s. Daten-

übermittlung 
Übermittlungsbefugnis IV 4 60, 127 
– Einwilligung IV 4 73 
– E-Mail IV 4 69 
Übermittlungserlaubnis VI 3 79 
Überprüfbarkeit III 3 1 ff.; VI 1 24 
Überprüfungsverfahren V 2 1 
Überschreiben 
– Datenträger III 2 22; s. Entsorgung 
Übertragungsdienst VII 4 15 
Über-Unterordnungsverhältnis IV 1 53; 

s. Beschäftigtendatenschutz 
Überwachungsmaßnahme VII 4 71, 80 
– Mitarbeiter XI 2 15 
Überwachungspflicht V 2 19, 3 2 
– Compliance IV 1 70 f. 
Überwachungsstelle 
– Verstoß einer XIII 76 
Überwachungssystem V 3 6 
– Geheimnisschutz XI 2 8 
Überwachungsverbot IV 1 82 
Umsignierung III 2 12; s. Signatur 
Umstrukturierung V 1 2, 39 ff. 
Umwandlung V 1 2, 39 ff. 
– Datenweitergabe V 1 42 
Umweltbelange 
– Whistleblowing V 3 55 
Unabhängigkeit 
– Datenschutzbeauftragter II 2 52 
unfaire Praktiken I 4 6 
Unfallversicherung IV 4 7; IX 1 6 
Universaldienst I 1 152 f. 
Universalsukzession V 4 40 
unlautere Geschäftspraktik X 4 10 
Unrechtshaftung XII 3 89, 105 
Unterauftragsdatenverarbeitung VI 5 87 
Unterauftragsverhältnis VI 2 28, 60 
Unterhaltspflicht IV 4 61 
Unterlassungsanspruch X 4 11, 28;  

XII 3 5 
– Datenschutzverletzung XII 3 57 ff. 
– Geheimnisschutz XI 2 21 
Unternehmensbegriff 
– AEUV XIII 86 ff. 
Unternehmensgruppe XIII 92 
Unternehmenshaftung XII 3 5 
Unternehmensrichtlinie 
– Geheimnisschutz XI 2 13 
Unternehmensteil 
– unselbständiger V 1 8 
Unternehmenstransaktion V 4 1 ff. 
Unternehmensverbund V 1 1, 10, 12; s. One-

Stop-Shop 
Unterordnungskonzern V 1 8 
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Unterrichtungspflicht III 1 80; VIII 4 56 
– Diensteanbieter VII 1 41 
Unterrichtungsrecht 
– Betriebsrat IV 3 25 
Unterrichtungsverpflichtung 
– automatisiertes Verfahren VIII 1 33 
– Online-Datenschutz VIII 1 27 ff. 
Unterschlagung XIII 68 
Unterstützungspflicht 
– Datenschutzbeauftragter II 2 74 f. 
Upload VII 2 100 
Upselling X 3 2 
Urheberrechtsverletzung VII 5 10 
US-Handelsministerium 
– Datenschutz I 4 9 
US Sedona Conference XII 2 27 
USA VI 1 2; s. Privacy Shield; s. Safe Harbor 
– data protection I 4 2 
– Online-Datensammlung I 4 5 
– Privacy Policies II 5 41 
User generated content VII 3 63; X 4 2 
User-Agent String X 3 78; s. Webtracking 
User-Helpdesk VI 1 5 
US-EU Privacy Shield V 2 11; s. Privacy Shield 
US-Sicherheitsbehörde V 2 18 
 
verantwortliche Stelle I 3 21, 34 ff.; II 3 63, 

4 27; III 1 28; IV 2 69; V 1 8, 2 30, 3 28, 68; 
VI 5 52; VII 2 11, 55, 57; IX 1 40; X 1 36; 
XII 3 102 

– Adresshandel X 1 61 
– Cookie X 2 63 
– ePA IX 2 14 ff. 
– Konzern VI 2 123 
– Niederlassung I 3 41 ff. 
Verantwortlichkeit 
– gemeinsame VIII 4 13 
– kumulative VII 2 69 
Verarbeitungsort VI 5 52 
Verarbeitungsrahmen V 1 26 
Verarbeitungsverbot 
– Verstoß gegen XIII 37 
Verarbeitungszweck V 1 62; s. Datenver-

arbeitung 
Verbandsklage I 1 53; VIII 3 58 
verbindliche interne Datenschutzregelungen 

VI 2 122; s. Binding Corporate Rules 
Verbot mit Erlaubnisvorbehalt II 4 18 
Verbotsprinzip I 1 7, 5 9; II 3 49 
– § 4 BDSG I 1 47 
– datenschutzrechtliches IV 1 32 
– DS-GVO I 1 50 
Verbraucher 
– verständiger VIII 3 15 
Verbraucherinformation VII 2 126 
Verbraucherschutzrecht I 3 24 

Verbraucherstaat I 3 24 
Verbrauchsdaten VI 7 19 
Vereinte Nationen I 1 21 
Verfahren 
– BDSG II 1 35 
Verfahrensbeschreibung 
– DS-GVO II 1 38 
Verfahrensdokumentation III 1 75 
Verfahrensregister 
– Datensicherheit XI 1 47 
Verfahrensverpflichtung II 4 45 
Verfahrensverzeichnis II 1 24 ff., 4 28 ff.; 

VI 2 104 
– Angaben II 1 28 
– DS-GVO II 4 24 
– internes II 1 32 ff. 
– öffentliches II 1 25 ff. 
Verfolgungsrisiko XIII 2 
Verfügbarkeit XI 1 68 
– Datensicherheit XI 1 15 
Verfügbarkeitskontrolle VI 5 143; XI 1 56 
Verhaltenregelung I 1 167 
– DS-GVO I 2 43; s. Softlaw 
Verhaltensfreiheit IV 4 2 
Verhaltenskodex XII 1 24; s. Codes of Conduct 
Verhaltenskontrolle IV 1 84, 3 32 
Verhaltensregel II 5 35; VI 5 46 
– DS-GVO II 5 4, 70 ff. 
Verhältnismäßigkeit 
– Datensicherheit XI 1 11 
Verhältnismäßigkeitsprinzip I 1 70, 2 64; 

XII 2 23 
Verifikation 
– formale VI 5 104 
Verjährung XII 3 38, 59 
Verkehrsdaten VI 7 17; VII 4 20, 40 ff., 5 10, 

67; XII 1 2, 2 21 
– richterliche Anordnung VII 5 19 
Verkehrssicherungspflicht 
– RFID X 2 44 ff. 
Verkehrsstromanalyse VII 4 44 
Verknüpfungsaufhebung III 1 89; s. Daten-

löschung 
Verlinkung VII 2 52, 156 
– Social Plugin X 3 82 
Vermögensschaden XII 3 91; s. Schaden 
Vernetzungsgrad VI 5 175 
Veröffentlichung 
– Internet II 4 22 
Veröffentlichungswille 
– DS-GVO IV 4 45 
Verordnung IV 1 4 
Verrechnungsstelle IX 1 6 
Versanddienstleister 
– Datenweitergabe VIII 4 73 
Verschleierung V 2 28 
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Verschlüsselung III 1 53; XI 1 42, 67, 68 
– Cloud Computing VI 5 17 
– ePA IX 2 40, 3 40 
– homomorph III 3 24 
– RFID X 2 48 
– Sozialdaten IV 4 19 
Verschlüsselungsalgorithmus VI 5 39 
Verschlüsselungsverfahren VI 1 33, 5 36; 

VII 2 144, 4 88 
– asymmetrisches XI 1 43 
Verschmelzung 
– Umwandlung V 1 42 
– Unternehmenstransaktion V 4 40 
Verschulden 
– vermutetes XII 3 96 
Verschuldenshaftung XII 3 96 
– Sozialdatenschutz IV 4 115 
Verschwiegenheitspflicht XII 2 21, 40 
– Datenschutzbeauftragter II 2 23, 60, 87 f. 
– Gesundheitsdaten IX 2 32 
Versicherung 
– Compliance V 3 8 
Versicherungsgeheimnis VI 2 6 
Versorgungssicherheit VI 7 27 
Vertrag zugunsten Dritter V 2 22 
Vertragsautonomie VII 2 94 
Vertragsdaten VIII 2 70 
Vertragserfüllung IV 1 6; V 2 6; VI 3 26; X 3 50 
Vertragsgestaltung 
– internationaler Datenverkehr V 2 31 ff. 
– Service Level Agreement (SLA) VI 1 32 ff. 
Vertragshierarchie VI 1 16 
Vertragsmanagement VI 5 89 
Vertragsnetzwerk VI 5 90 
Vertragsstrafe V 4 28, 45 
Vertragsverletzungsverfahren III 1 28 
Vertrauenskette VI 5 41 
Vertraulichkeit II 4 18; VI 1 13, 2 101, 142, 

5 16, 134; XI 1 68; XII 3 90 
– Datensicherheit XI 1 15 
– DS-GVO III 1 53 
Vertraulichkeitsvereinbarung V 4 28, 44 
Vertraulichkeitsverpflichtung VI 7 58 
Veruntreuung XIII 68 
Vervielfältigung 
– Digitalisierung III 3 19 
Verwaltungsakt IV 4 87 
Verwaltungsanweisung 
– GoBD III 1 62 
Verwaltungssitz I 3 36 f. 
Verwaltungszweck V 1 5; X 1 88 
Verwendungszusammenhang I 5 12 
Verwendungszweck X 3 77 
Verwertungsverbot XII 1 11 
– Sozialdatenschutz IV 4 22 
– Untersuchungsbefund IX 1 43 

Verzeichnis 
– Verarbeitungstätigkeit VI 2 102; s. Ver-

fahrensverzeichnis 
Verzeichnisdienst VII 5 2 
Videoaufnahme IV 1 81 
Videoüberwachung II 4 28; XI 2 23 f.; 

XIII 63 ff. 
– am Arbeitsplatz IV 1 81 ff. 
– heimliche IV 1 77 
Vier-Augen-Prinzip VII 4 88 
– Datensicherheit XI 1 51 
View-Paths III 1 5 
Virtual Machine Monitor (VMM) 
– Cloud Computing VI 5 6 
Virtualisierung IV 2 62; VI 1 17 f., 2 24, 6 1 
– Cloud Computing VI 5 6 
Virtuelle Maschine (VM) VI 5 60 
Visualisierung VI 7 39 
Visualisierungsebene 
– Cloud Computing VI 5 6 
Vitaldaten IX 3 2 
VoIP VII 4 61 
VoIP-Nutzung VII 4 55 
Völkerrecht I 3 159; XII 2 9, 3 82 
Vollharmonisierung VII 2 27 
– DSRL I 2 65 
Vollzugsbefehl XII 3 77 
Vorabeinstellung 
– Web-Browser V 2 28 
Vorabentscheidung I 3 14, 31 
Vorabkontrolle II 1 48, 2 86, 3 10, 4 24, 28, 

33, 43; V 3 28, 65; VIII 3 17 
– DSRL I 2 37 
Vorfeld-Informationsbedürfnis VI 6 52 
Vorhaltepflicht VI 7 56 
Vorkasse 
– E-Commerce VIII 5 12 
Vorlagepflicht II 5 38 
Vorratsdatenherausgabe VII 5 67 
Vorratsdatenspeicherung I 1 22, 82 f., 2 5, 58; 

VI 6 32; VII 2 7, 4 1, 39, 84 ff., 5 51, 67; 
s. Europarecht 

– DSRL I 1 83 
– Sozialdaten IV 4 48 
Vorstrafe IV 1 63 
VPN IV 2 5, 40, 62; s. Netzwerk 
 
wake-up-calls 
– E-Mobility VI 7 84 
Warndienst X 1 58 
Wartungsvertrag VI 2 82 
wearable VI 1 29; IX 3 49 
– DS-GVO I 1 64 
Wear-Leveling 
– Datensicherheit XI 1 40 
Web 2.0 VII 2 9; X 5 3 
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Web 2.0-Dienst VII 2 34 ff., 43 
Web-Analyse VIII 4 103; X 5 15, 37 ff. 
– Online-Datenschutz VIII 1 40 
Web-Analysedienst VIII 4 56 
Web-Analyse-Tool X 3 7 
Web-Archiv III 2 18 
Webblog VII 1 27 
Webbrowser 
– Vorabeinstellung V 2 28 
Webbrowser Fingerprinting VIII 4 88 
Webdesign 
– E-Commerce VIII 4 5 
Web-Dienst VII 2 41 
Webmail-Accounts III 3 12 
Webmail-Dienst III 1 5 
Webseitenbetreiber VII 2 10 
Webshop VIII 4 1 
Webshop-Outsourcing VIII 4 5 ff. 
Website 
– Datenverarbeitung I 3 130 ff. 
– Niederlassungseigenschaft I 3 108 ff. 
Web-Statistik X 3 27, 5 39 
Web-Statistik-Tool X 3 7 
Web-Suche X 5 4 
Webtracking VIII 1 5, 36 ff.; X 5 39 
– Cookie X 2 75 
– DS-GVO VIII 1 50 ff. 
– Tools VIII 4 103 
Weisungsbefugnis VI 2 66 
Weisungsfreiheit V 3 75 
– Datenschutzbeauftragter II 2 26, 52, 68 ff. 
Weisungsgebundenheit VI 2 11, 100 
Weisungshoheit VI 2 132 
Weisungsrecht VI 1 32; XII 1 27 
– gesellschaftliches XII 2 1 
Weitergabekontrolle III 1 53; XI 1 42 
Werbeadressenverarbeitung VI 2 34 
Werbefläche 
– Internet X 5 51 
Werbezweck VII 1 37 
– CRM VI 3 63 
Werbung VII 2 101; VIII 3 2; X 3 1 ff. 
– Adressdaten X 1 16 f. 
– Datenübermittlung X 1 4 
– DS-GVO X 3 44 ff. 
– für eigene Angebote VI 3 69 
– Personenbezug X 5 8 
– TKG VII 4 34 
Wertpapierdienstleistungsunternehmen 
– Compliance V 3 8 
Wettbewerbsverbot 
– nachvertraglich V 4 29 
Wettbewerbsverzerrung XII 3 73 
Whistleblowing I 1 92, 165; II 3 47, 4 26; 

V 3 1 ff.; XII 1 20 ff. 
– Cyberwar VI 6 41 ff. 

– Hotline V 1 49 
Whistleblowing-Hotline V 3 4 
Whistleblowing-System V 3 4, 45 ff. 
White-Liste VIII 5 19 
Wide Area Network (WAN) VI 7 8 
Widerruf VII 2 168 
– Einwilligung VII 1 45; X 2 63 
– Schweigepflichtsentbindung IX 1 32 
– Zustimmung V 2 28 
Widerrufbarkeit 
– der Einwilligung X 3 76 
Widerspruch 
– DS-GVO III 1 104 
Widerspruchs-Cookie X 5 42 
Widerspruchsmöglichkeit 
– Web-Analyse X 3 33 
Widerspruchsrecht V 1 45; VI 7 59; X 1 83, 

3 30 
– Adresshandel VIII 1 11 
– Direktwerbung VIII 3 86 
– DS-GVO I 1 64 
Wiederholungsgefahr IV 1 66 
wirtschaftlicher Vorteil XIII 24 
Working Party V 2 3; s. Artikel-29-

Datenschutzgruppe 
WORM-Medien III 2 10; IX 3 72 
Würdeformel 
– DS-GVO IV 1 12 
Wurzelzertifikat VI 7 85 
 
XBRL-Standard III 1 70 
 
Zählerfernauslese-Systeme VI 7 9 
Zahlungsausfall VIII 5 34 
Zahlungsdaten X 3 34 
Zahlungsdienstleister VIII 4 83 
– E-Commerce VIII 4 2 
– fremde VIII 5 58 
Zahlungsmethode 
– E-Commerce VIII 5 12 ff. 
Zahnarzt IX 1 6 
Zeiterfassung III 1 92 
– RFID X 2 30 
Zensur I 1 164 
Zero-Day-Exploits XI 1 63 
Zertifikat 
– Outsourcing VI 1 25 
Zertifizierung II 3 43, 4 24, 5 1 ff.; III 3 24; 

VI 5 46 
– Cloud-Dienste II 5 34 
– Datenschutzaudit II 1 13 
– DS-GVO I 2 43; II 3 52, 5 55 
– Selbstzertifizierung II 5 55 
Zertifizierungspflicht VI 7 74 
Zertifizierungsstelle II 5 38 
– Verstoß einer XIII 76 
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Zertifizierungsverfahren II 5 65 
– DS-GVO II 5 4, 34 
– RFID-Einsatz X 2 52 
Zeugnisverweigerungsrecht IV 4 54 
– UrhG VII 5 12 
Zielgruppenmarketing X 3 3 
Zielgruppenspezifikation VII 3 5 
Zugangsbeschränkung VI 5 30 
Zugangscode XI 1 21 
Zugangsdienst VII 2 41 
Zugangshindernis XIII 66 
Zugangskontrolle III 1 53, 92; VI 1 33,  

5 143 
– Datensicherheit XI 1 24 
– RFID X 2 27 ff. 
Zugangskontrollkarte 
– RFID X 2 5 
Zugangs-Provider VII 1 13 
Zugangsrecht 
– Privacy Shield V 2 14 
Zugangsschutz IV 4 46 
Zugangssicherung 
– Überwindung einer XIII 60 
Zugangssystem VI 2 37 
Zugriffsberechtigter 
– Verfahrensverzeichnis II 1 36 
Zugriffsberechtigung V 3 67; XI 1 51 
– Big Data-System III 3 37 
Zugriffsbeschränkung VI 5 30 
Zugriffskanal 
– IAM III 3 26 
Zugriffskontrolle III 1 53; VI 1 33, 2 86 
– Datensicherheit XI 1 31 
Zugriffsprotokoll XII 2 6 
Zugriffsrecht III 3 32 
– CRM-System X 1 54 
Zugriffsschutz III 1 49 
Zurechnungsgrund XII 3 94 
Zusammenführungsverbot X 5 48 
Zuständigkeit I 1 24 
– Aufsichtsbehörde I 3 193 ff. 
– federführende I 3 208 
Zustimmung V 2 18, 27; VI 3 24; 

s. Einwilligung 
– Datenschutzerklärung VIII 4 59 
– online V 2 28 
– Schweigen V 2 28 
– Widerruf V 2 28 
Zutrittsbeschränkung VII 4 88 
Zutrittskontrolle III 1 53, 92; IV 1 82 
– biometrische XI 1 21 

– Datensicherheit XI 1 17 
Zutrittssicherung 
– IT-Betriebsraum XI 1 18 
Zuverlässigkeit 
– Datenschutzbeauftragter II 2 43, 59 ff. 
Zwangslage IV 1 53 
Zwangsvollstreckung V 1 61 
– Sozialgeheimnis IV 4 63 
Zweckbestimmung 
– Verfahrensverzeichnis II 1 35 
Zweckbezug 
– CRM VI 3 30 
Zweckbindung I 1 50, 71, 156; II 4 18;  

III 1 49; V 2 19; VI 1 29, 3 44, 6 44; 
IX 1 47; X 3 21, 77 

– Adress-Doubletten-Prüfung III 3 35 
– Bonitätsprüfung VIII 2 69 
– Datennutzung VIII 1 31; s. Privacy Policy 
– Datenverarbeitung V 1 26 
– DS-GVO I 1 59 
– Einwilligung X 3 54 
– Erhebung von Gesundheitsdaten IX 2 26 
– KWG VIII 2 26 
– Sozialdaten IV 4 12 
– Sozialdatenschutz IV 4 104 
– Speicherpflicht VII 5 39 
– USA I 4 10 
– Verstoß gegen XIII 35 
Zweckbindungsgebot 
– DS-GVO III 1 55 
Zweckbindungsgrundsatz 
– Datendepot VII 5 51 
– DSRL I 2 31 
– ePA IX 2 5 
– Grundrechtecharta I 2 15 
– Smart Metering VI 7 26 
Zweckentfremdung 
– Informationsverwertungsverbot  

I 1 71 
Zweckentfremdungsverbot III 1 49 
– Patientendaten IX 1 48 
Zwecksetzung I 1 5 ff. 
Zwei-Faktor-Authentisierung 
– Datensicherheit XI 1 29 
Zweigniederlassung I 3 14, 112 
– Kollisionsrecht I 3 103 
Zweigstelle V 2 23 
– unselbständige XII 2 32 
Zwei-Türen-Modell VII 4 87 
Zweitverwertung VII 2 58 
Zwischenspeicherung VII 4 70 
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