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Sachverzeichnis

Fette Buchstaben = Kapitel, magere Zahlen = Randnummern
Erstellt von RAin, FAArbR, Jutta Eppard-Thaller.

Abhorverbot B 443ff., 472f.

Abmahnung B 128, 306{t.

— Anspruch auf Entfernung aus der Personalakte
B 9351t

— antizipierte in Social Media Guidelines
B 833

— bei ausschweifender privater E-Mail-Nutzung
B 264

— bei ausschweifender privater Internet-Nut-
zung B 230f.

— in elektronischer Form B 38ft.

— entbehrliche B 144, 184, 227, 232t 2421t
264, 267, 306f.

— wegen PflichtverstoBen bei der Passwortnut-
zung B 129

— wegen Postings in sozialen Netzwerken
B 3071ff.

— wegen unzulissiger privater Internet-Nutzung
B 219f, 228

— wegen Surfens auf Internetseiten mit pornogra-
phischen Inhalten B 240

— wegen unzulissiger privater Telefonnutzung
B 1751t

— wegen verbotenener Speicherung privater Da-
ten auf I'T-Betriebsmitteln B 281f.

— wegen verbotener privater E-Mail-Nutzung
B 261f.

— wegen Verletzung der Geheimhaltungs- / Ver-
schwiegenheitspflicht B 310f.

— wegen Versendung stratbarer / pornografischer
Inhalte B 267ff.

Allgemeines Gleichbehandlungsgesetz
(AGG)

— Berticksichtigung im Bewerbungsverfahren
B 786

— Form der Geltendmachung von Anspriichen
B 56

— und Zustimmungsverweigerungsrechte des BR
/PR C43

Allgemeines Personlichkeitsrecht
— Auflésungsantrag des Arbeitnehmers bei Verlet-
zung B 488f.

— auBerordentliche Arbeitnehmerkiindigung bei
Verletzung B 485 ft.

— und Betriebsvereinbarungen C 175ff.

— Beweisverwertungsverbote wegen Verletzung
des B 490ff, 496, 711f.

— im Bewerbungsverfahren B 773ff.

— und Drogenscreening C 43

— und (elektronische) Personalakte B 912ff.

— Grenzen B 238, 497

— und heimliche Datenerhebung B 490ff., 500

— und Kontrolle der IT-Nutzung B 439f;
CI1f.

— und Kontrolle von Telefongesprichen
B 4431f.

— und priventive Kontrollmainahmen B 430f.

— und repressive KontrollmaBnahmen B 435

— und Sachvortragsverwertungsverbote B 499

— Schmerzensgeldanspriiche bei Verletzungen
des B 481ft.

— Schutz durch Betriebs-
47fE

— Schutz in kollektivrechtlichen Vereinbarungen
B 420f; C 1691t

— und Social Media Guidelines B 851

— Unterlassungsanspriiche des Arbeitnehmers bei
Verletzung B 484

— Verletzung als strafbare Handlung D 26ff.

— Verletzung durch Aufzeichnung von (Telefon-)
Gesprichen B 510ft.

— Verletzung durch Ausspihen privater Daten
B518

— Verletzung durch Datenerhebungen B 394

— Verletzung durch Durchsuchungen B 512

— Vetletzung durch GPS-Ortung / Bewegungs-
profile B 517

— Verletzung durch Installation von Keyloggern
B 513

= Verletzung durch liickenlose Uberwachung
B 277,517, 553, 691, 732

— Verletzung durch Mithorenlassen von (Tele-
fon-)Gesprichen B 510ft.

— Verletzung durch Verwertung von Postings
B 316

— Verletzung durch Videotiberwachungen
B 504ff.

— Verletzung durch Weitergabe sensibler Daten
B 145

— und Videotiberwachung B 656 {t., 6701t.,
6771t
— und priventive Videoliberwachung B 689f.

Anderungskiindigung

— bei Riicknahme der Erlaubnis zur privaten Te-
lefonnutzung B 192f.

— notwendige Schriftform B 59f.

Arbeiten 4.0 A 3; B 555

Arbeitgeber

— Anhérung des BR / PR vor Kiindigungen

C 140

Arbeitszeitnachweise B 865

— Dateniibermittlung an BR / PR C 80ff.

als Diensteanbieter iSd TKG B 256f., 276,

454, 526f., 532, 634

als Diensteanbieter iSd TMG B 453, 474

/ Personalrat C 3, 19,
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Sachverzeichnis

Direktionsrecht s. dort

Eigentum an Betriebsmitteln im Home-Of-
fice B 568

Fragerecht des B 774

Gefahr der Rufschidigung durch private E-
Mail-Nutzung B 267ff.

Gefahr der Rufschidigung durch private Inter-
net-Nutzung B 237ff, 247f.

und Gewerkschaften C 291ff., 300ff.,, 310f.
Grundrechte des B 294

Haftung s. dort

Hausrecht und Videotiberwachung B 697 ft.
Herausgabeanspriiche B 81ft., 632, 839t
Informationspflichten nach § 42a BDSG

B 633

Informationspflichten nach § 80 BetrVG

C 10ff, 1244

Kontrolle der IT-Nutzung B 403ft; s.a. dort
keine liickenlose Uberwachung der Arbeitneh-
mer B 277,517, 553, 691, 732
Mitteilungen an den BR. C 149
Mitverschulden bei Verstofen gegen IT-Si-
cherheit B 145, 395ff.

Pflichten nach dem ArbZG B 866, 877 ff.
Sachmittelausstattung des BR / PR. C 210f.
erforderliche Sachmittelausstattung des BR /
PR C218ff

Schadensersatzanspriiche s. dort
Schulungskosten fiir BR / PR C 262
Unterrichtung des BR / PR C 124ft,, 132
Zugriffsrechte beit BYOD B 632, 635f.

Arbeitnehmer

Anhorung vor Verdachtskiindigung B 335,
353ff, 3611t 367

Anspruch auf Loschung biometrischer Daten
B 770

kein Anspruch auf private Nutzung von I'T-
Betriebsmitteln B 96f.

kein Anspruch auf Titigkeit im Home-Oftice
B 5601F.

arbeitsvertragliche PflichtverstoBe s. dort
Auflésungsantrag wegen unzulissiger Uberwa-
chung B 488f.

Aufwendungsersatz bei BYOD B 621
Aufwendungsersatz fiir Home-Oftice

B 5711E

Auskunfts- / Loschungsanspruch nach der DS-
GVO D54

Auskunftsanspriiche nach dem BDSG B 708
Auskunftspflichten / -verweigerungsrechte

D 135

auBerordentliche Kiindigung durch B 485ff.
biometrische Daten der B 750fF.; s.a. dort
private Daten auf IT-Betriebsmitteln B 277,
346, 518

Datenschutz im Bewerbungsverfahren

B 7724t 778

442

— als datenschutzrechtlich verantwortliche Stelle
B 581

— Einwilligungen s. dort

— elektronische Personalakten s. dort

— entgrenztes Arbeiten A 9ft;; B 854 1f.

— Fahrtkostenerstattung bei Titigkeit im Home-
Oftice B 576f.

— Fort- / Weiterbildungsanspriiche B 949

— Fort- / Weiterbildungspflicht B 957 ff.

— Geheimhaltungs- / Verschwiegenheitspflich-
ten B 141f; s.a. dort

— und Gewerkschaften C 312ff.

— Haftung des s. dort

— und interne Ermittlungen D 124ff; s.a. Inter-
nal Investigations

— keine liickenlose Uberwachung durch Arbeit-
geber B 277,517, 553, 691, 732

— Nutzungspflicht von Social Media B 8341t

— personenbezogene Daten der s. dort

— Pflicht zum ,,whistleblowing® B 825ff.

— Pflicht zur Wahrung der I'T-Sicherheit
B 120f.

— PflichtverstoBe bei der Passwortnutzung
B 124fF; s.a. Passwdrter

— Recht auf informationelle Selbstbestimmung
B 403ff; s.a. dort

— Recht auf Nutzung von Betriebsmitteln
B 82ft.

— arbeitsrechtliche Sanktionen bei fehlenden
Nutzungsregelungen B 528

— arbeitsrechtliche Sanktionen bei Pflichtversto-
Ben bei der Passwortnutzung B 127ff.

— arbeitsrechtliche Sanktionen bei unbefugter /
zweckwidriger I'T- Nutzung - B 278 {t.

— arbeitsrechtliche Sanktionen bei unzulissiger
privater E-Mail-Nutzung B 259

— arbeitsrechtliche Sanktionen bei unzulissiger
privater Internet-Nutzung B 208 .

— arbeitsrechtliche Sanktionen bei unzulissiger
privater Internet-Nutzung (Checkliste) B 254

— arbeitsrechtliche Sanktionen bei Weitergabe
sensibler IT-Daten B 143ff.

— Schmerzensgeldanspriiche s. dort

— in Social Media B 834 ff., 846 ff.

— Uberwachung durch Ortungssysteme
s. Ortungssysteme

— Unterlassungsanspriiche B 484

— Videotiberwachung von 0 0; s. dort

— Zuriickbehaltungsrecht B 484

Arbeitnehmerdaten

— Verarbeitung durch BR / PR C 66, 74

— Verschwiegenheitspflicht des BR / PR
C 76ff

Arbeitnehmerdatenschutz

— durch Betriebs- / Personalrat C 1ff., 47 ff.

— durch Betriebsvereinbarungen C 152ff.

— bei biometrischen Verfahren B 756ft.

— und BYOD B 635ff.
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— durch die DS-GVO D 49ft.

— gesetzliche Regelungen D 47ff.

— im Home-Office B 583ff.

— und IT- Arbeitsstrafrecht D 3

— bei IT-Einsatz / -Nutzung C 54 {t.

— bei der Kommunikation zwischen Arbeitgeber
und BR / PR C 80ff.

— und Kontrolle der IT-Nutzung B 4031t
4101t 4231t., 463t

— Mitbestimmunggsrechte des BR  C 261t

— und OrtungsmaBnahmen B 720ft.

— in Personalakten B 912ff.

— und Social Media Guidelines B 790ff.

— Uberwachungspflicht des BR / PR C 5

— bei Videotiberwachung B 6561.

Arbeitnehmeriiberlassung

— notwendige Schriftform der Vereinbarung
iber B 42

Arbeitsbereitschaft B 858f.

Arbeitsgerichtsverfahren

— Kindigungsschutzprozess s. dort

— wegen Sachmittelausstattung des BR / PR
C 223ff.

— wegen Schulungen flir den BR / PR
C 2651t

Arbeitsort

— und Desk Sharing A 24f.

— und entgrenztes Arbeiten A 9ff.

— bei Titigkeit im Home-Office B 560 ft.

Arbeitsplatz

— Anderungen der Baulichkeiten C 21f.

— im Home-Office . dort

— nicht offentlich zuginglicher B 670fE, 677 ff.

— offentlich zuginglicher B 668, 670, 677, 694

— Videotiberwachung am B 670ff., 677 ff.

Arbeitsschutz

— beim Einsatz von BYOD B 648

— und entgrenztes Arbeiten B 854 ft.

— im Home-Office B 591ff.

Arbeitsstrafrecht D 11f.

— IT- Arbeitsstrafrecht s. dort

Arbeitstitigkeit

— und entgrenztes Arbeiten A 9ff.

Arbeitsvertrige

— und elektronische Willenserklirungen B 2ft.

— in elektronischer Form B 14

— Formerfordernisse B 43ft.

— Home-Oftice-Regelungen (Muster) B 615

— Mitbestimmunggsrechte des BR C 33

— Schriftformvereinbarungen in B 28f.

— Social Media Guidelines im B 795

— Vereinbarungen zur IT-Nutzung B 5241,
5291

Arbeitsvertragliche Pflichtverst6Be

— Arbeitszeitbetrug s. dort

— bei Gefahr der Rufschidigung B 2371t
247f., 267 ff.

Kontrolle der IT-Nutzung zur Aufdeckung

von B 434

— bei der Passwortnutzung B 124 ft.

durch Postings in sozialen Netzwerken B 288

— durch unzulissige private Internet-Nutzung

B 208ff, 218ff., 2501t

durch Surfen auf Internetseiten mit pornogra-

phischen Inhalten B 239ft.

— Uberwachung durch Ortungssysteme zur Auf-

deckung von B 727ff.

durch unbefugte / zweckwidrige Nutzung von

IT-Betriebsmitteln B 278 ff.

— durch unzulissige private Telefonnutzung
B 172

— durch verbotene private E-Mail-Nutzung
B 261f.

— Videotiberwachung zur Aufdeckung von
B 686f.

— durch Weitergabe sensibler IT-Daten B 143 ff.

— durch Zugehorigkeit zu einer Gruppe in sozia-
lem Netzwerk B 302

Arbeitszeit B 856ff.

— Bereitschaftsdienst als B 860f.

— betriebliche Regelungen B 900f.

— und entgrenztes Arbeiten A 9ff, 15£;
B 854ff.

— und entgrenztes Arbeiten beim Einsatz von
BYOD B 648

— und Erreichbarkeit B 881 ft.

— Hochstarbeitszeiten B 865

— Nachweise B 865

— Pflichten des Arbeitgebers nach dem ArbZG
B 860, 8771t

— und private Internet-Nutzung /B 198

— und Ruhepausen B 857

— bei Titigkeit im Home-Office B 578ff.

— Vertrauensarbeitszeit A 15f.

Arbeitszeitbetrug

— und Anfertigung von Raubkopien B 285

— Nachweis bei Verwendung digitaler Zeitstem-
pel B514

— durch private Internet-Nutzung B 218 ff.

— Schadensersatzanspriiche des Arbeitgebers bei
B 399¢f.

Arbeitszeugnisse

— notwendige Schriftform B 71

Aufhebungsvertrage

— notwendige Schriftform B 47

Auflésungsantrag im Prozess

— wegen unzulissiger Uberwachung der IT-Nut-
zung B 488f.

— wegen Verletzung des Personlichkeitsrechts
B 488f.

Aufwendungsersatz

— bei BYOD B 621

— bei Titigkeit im Home-Office B 571(f.
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Ausbildungsvertrige

— notwendige Schriftform der Nachweisnieder-
schrift B 48

Ausschlussfristen

— Form der Geltendmachung von Anspriichen
B 49

AuBerordentliche (fristlose) Kiindigung
B 188

— bei Anfertigung von Raubkopien B 285

— wegen Anrufen bei Sex-Hotlines B 187

— durch Arbeitnehmer B 485ft.

— bei ausschweifender privater E-Mail-Nutzung
B 264

— bei ausschweifender privater Internet-Nut-
zung B 234ft

— bei bewusster Weitergabe sensibler IT-Daten
B 1441f.

— bei Gefahr der Rufschidigung B 248, 267 ft.

— bei Installation privater Software auf IT-Be-
triebsmitte] B 283

— Kiindigungserklirungsfrist B 340ff.

— wegen PflichtverstoBen bei der Passwortnut-
zung B 132

— wegen Postings in sozialen Netzwerken
B 314f

— wegen unzulissiger privater Internet-Nutzung
B 222f., 226f.

— bei Privatnutzung von DVD-/CD-Rohlingen
B 284

— wegen Straftaten bei privater Internet-Nut-
zung B 246

— wegen Surfens auf Internetseiten mit pornogra-
fischen Inhalten B 242ff.

— wegen Tiuschung des Arbeitgebers B 187

— wegen unzulissiger privater Telefonnutzung
B 186f.

— als Verdachtskiindigung B 327ff; s.a. dort

— wegen Verweigerung der Herausgabe von IT-
Betriebsmitteln B 85

Beendigung des Arbeitsverhiltnisses

— notwendige Schriftform B 47

Befristete Arbeitsverhiltnisse

— elektronische Form der Befristungsabrede
B51

— Fort- / Weiterbildungsanspriiche B 953 ff.

— notwendige Schriftform der Befristungsabrede
B 44, 50f., 72

Beleidigungen

— in sozialen Netzwerken B 294ft,, 312f.

Bereitschaftsdienst B 860f.

— und Home-Office B 860f.

Beschiftigungsverbote B 865, 877

Betriebliche Hard- und Software

— Anfertigung von Raubkopien B 285

— arbeitsrechtliche Sanktionen bei unbefugter /
zweckwidriger Nutzung B 278 ft.

— Kontrolle der Nutzung B 276f., 403ft; s.a.
Kontrolle der I'T-Nutzung

444

— private Nutzung B 273; 5. Private I'T-Nutzung

— verbotene Speicherung privater Daten
B 274f., 2811f.

Betriebliche Kommunikationsmittel

— Betriebsvereinbarung zur Gestattung der priva-
ten Nutzung B 1691f.

— fehlende Nutzungsvereinbarungen B 153, 528

— Verbot der privaten Nutzung B 1491t

— Vereinbarungen zur Kontrolle B 552ft.

— Vereinbarungen zur privaten Nutzung
B 5341f.

— Vereinbarungen zur Sicherheit B 547 ff.

— Vereinbarungen zum Uberlassungszweck
B 5291t

Betriebliche Ubung B 79, 167

— und Freiwilligkeitsvorbehalt B 112

— bei Gestattung der privaten Internet-Nutzung
B 168

— bei Gestattung der privaten Nutzung von IT-
Betriebsmitteln B 102ff., 105, 525

— bei Gestattung der privaten Nutzung von Tele-
fonen B 167f.

— bei Uberlassung von IT-Betriebsmitteln B 79,
525

Betriebs- / Geschiftsgeheimnisse B 140;
C75

— fahrlassige Weitergabe B 146

— Geheimhaltungspflichten der Arbeitnehmer
B 141£

— Geheimhaltungspflichten des BR / PR. B 75,
141£.

Betriebs- / Personalrat

— Anhorung vor (Verdachts-)Kiindigung B 360,
367

— Antragsrechte C9

— und Arbeitnehmerdaten C 17ft,, 76 ff.

— und Arbeitnehmerdatenschutz  C 1ff.

— Beratungsrechte C 20ft.

— Beschliisse C 1151, 142

— und Datenschutzbeauftragte C 51f., 441f,
671t

— Datenverarbeitung durch C 66

— verbotene Datenverarbeitung durch C 74

— Entfernung storender Arbeitnehmer C 147f.

— Erklirungen des C 1361t

— Geheimhaltungs- / Verschwiegenheitspflich-
ten B 476; C 73t

— und Gewerkschaften C 307ff.

— besondere Informationsanspriiche C 17ff.

— allgemeine Informationsanspriiche C 11ft.,
1244t

— Initiativrechte C 47ff.

— IT-Grundausstattung C 226 ff.

— IT-Infrastruktur  C 207 ft.

— Kommunikation mit Arbeitnehmern C 91ff.,
2321F.

— Kommunikation und Datenschutz  C 80ft.,
93 ff.
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Kommunikation der Mitglieder C 85ft,,
232fF.

Kontrolle der IT-Nutzung C 238f.
Kontrolle der IT-Nutzung des B 476; C 891.
Kontrolle durch Datenschutzbehérden C 69
Kiindigung von Mitgliedern des C 144 ft.
Mitbestimmung bei Kiindigungen C 139ft.
Mitbestimmunggsrechte s. dort

erzwingbare Mitbestimmungsrechte C 471t
Mitglied des BR / PR als Datenschutzbeauf-
tragter C 6, 70ft.

mobile IT-Ausstattung  C 230f.
und Personalplanung C 23ff.
Sachmittelausstattung  C 208 ff.
Sachmittelausstattung (Beschluss)
Schulungen C 242ft; s.a. dort
verbotene Uberwachung durch Arbeitgeber
C 871t

Uberwachungspflichten  C 4.
Unterrichtung bei (vorldufigen) personellen
EinzelmaBnahmen C 135, 137

als verantwortliche Stelle iSd § 3 BDSG

C 63ff, 851t

Willensbildung und Datenschutz  C 85ft.
‘Wirtschaftsausschuss s. dort

C 212t

Betriebsmittel B 74ff.

im Home-Office B 568
IT-Betriebsmittel s. dort

Betriebsratswahlen

Briefwahlantrag ' C 109

elektronische Veroffentlichungen € 100 ff.
IT-Nutzung bei C 96ff.
Schriftformerfordernisse. C 104, 106
Stimmzettel 'C 109

Betriebsiibergang

Unterrichtung der Arbeitnehmer B 52ff.
‘Widerspruch der Arbeitnehmer B 55

Betriebsvereinbarungen C 152f; s.a. Interes-

senausgleich, s. a. Sozialpline

und BDSG C 164ff.

zu biometrischen Zugangskontrollen C 197 ff.
zu BYOD B 625f.

und Datenschutz nach dem TKG
und die DS-GVO C 161ff.

zu elektronischen Personalakten C 203 ft.

zur Gestattung privater Nutzung von Telefo-
nen B 169ff.

und Grundrechte C 163

und Grundsatz der VerhiltnismiBigkeit

C 1791t

zur I'T-Nutzung des Betriebsrats C 2341t

zur IT-Nutzung im Betrieb C 183ft; s.a. IT-
Betriebsvereinbarungen

zur I'T-Sicherheit B 123

zur privaten Nutzung von IT-Betriebsmitteln
B 101

als Rechtsvorschriften iSd § 4 BDSG

B 4181f, 437, 625, 669

B 464

Schriftformerfordernis C 126 ff., 152

Schutz der Personlichkeitsrechte in - B 420f;
C 1691f.

zu Social Media Guidelines B 798

zu Titigkeiten im Home-Oftice B 604 ff.
Tarifvorbehale C 159f.

zur Uberlassung von IT-Betriebsmitteln B 80,
101

zur Videotiberwachung C 1901t

Beweisverwertungsverbote B 369

absolute B 506

bei Aufzeichnung von (Telefon-)Gesprichen
B 510fF.

nicht fiir Browser-Chronik (Verlaufsdaten)
B519

fir Chatprotokolle B 515

nach Durchsuchungen B 512

elektronische Kalender B 516

bei GPS-Ortung / Bewegungsprofilen B 517
und Grundrechte B 496

Gliterabwigung im Prozess B 497

im Haftungsprozess gegen Arbeitnehmer

B 394

nach Installation von Keyloggern B 513
bei internen Ermittlungen D 1421t

im Kiindigungsschutzprozess B 488

bei Mithorenlassen von (Telefon-)Gesprichen
B 510f.

Postings in sozialen Netzwerken B 316f.
nicht bei rechtsmaBiger Informationsbeschaf-
fung B 498

bei rechtswidriger Informationsbeschaftung
B 4944f.

Sachvortragsverwertungsverbote B 490; s.a.
dort

nach Uberwachung durch Ortungssysteme
B 746

wegen Verletzung von Personlichkeitsrechten
B 4901t

bei Versto3 gegen BDSG B 502f.

nicht wegen Verstofen gegen Mitbestim-
mungsrechte B 501, 712 a

nicht bei Verwendung digitaler Zeitstempel
B514

nach Videotiberwachung B 504 1f., 710f.
fiir Zufallsfunde B 520ff., 701

Bewerbungsverfahren

Auskunftsanspruch des Bewerbers B 788
Auswertung von Daten in Social Media
B 786f.

und Datenschutz B 772ft., 778
Mitbestimmungsrechte des BR. B 789

Biometrische Daten B 748ff.

Abgleich B 752

Anspruch auf Léschung B 770

als besondere personenbezogene Daten B 753
Einwilligung zur Erfassung B 756f.
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mobile personenbezogene Speicher- und Ver-
arbeitungsmedien B 763

Speicherung B 751

Verbot der heimlichen Erfassung C 201

Biometrische Verfahren B 754ft.

B

Betriebsvereinbarungen zu C 197ff.
firmeninterne Bezahlsysteme B 769
und § 6¢c BDSG B 758
Datenvermeidung und -sparsamkeit in
B 761f.

und die DS-GVO B 764
Einwilligung zu B 756f.
Interessenabwigung B 759 ff.
Personenbezug B 755
Zeiterfassungskontrolle B 766
Zulissigkeit nach § 32 BDSG B 758
Zutrittskontrollen B 765

undesdatenschutzgesetz (BDSG) s.a. Daten-

schutz

§ 32 Abs. 1 BDSG und § 28 BDSG B 673

§ 32 Abs. 1 BDSG und Kontrolle der IT-Nut-
zung B 4231t

§ 32 Abs. 1 BDSG und Uberwachung durch
Ortungssysteme B 722f.

§ 32 Abs. 1 BDSG und Videotiberwachung

B 668f., 6711t

Anwendungsbereich B 257, 276f., 404, 776
Beweisverwertungsverbot bei Versto3 gegen
das B 502f.

Informationspflichten bei Datenverlust B 633
und kollektivrechtliche Vereinbarungen B 669
Ordnungswidrigkeiten nach § 43 BDSG

D 391t 881t

strafbare Handlungen gem. § 44 BDSG

D 26ff.

Uberwachungspflicht des BR / PR C 5, 7f.
Vorgabe fiir Betriebsvereinbarungen C 164 1f.

BYOD (,,Bring your own device®) B 616ff.

Aufwendungsersatz B 571 ff.
Betriebsvereinbarungen zu B 625f.

und Datenschutz B 627 ff.

Direktionsrecht beim Einsatz von B 622ff.
und entgrenztes Arbeiten A 17f; B 648
Formen B 619ff.

Haftung des Arbeitnehmers B 644
Herausgabeanspruch des Arbeitgebers B 632
Kontroll- und Zugriffsrechte des Arbeitgebers
B 632, 6351

Mitbestimmunggsrechte des BR B 639 ff.
Nutzungsvereinbarungen B 623f.
Nutzungsvereinbarungen (BY OD-POLICY)
B 6491f.

Schadensersatzanspriiche des Arbeitnehmers
B 645

Urheber- / Lizenzrechte beim Einsatz von

B 646f.

Cloud Computing

und entgrenztes Arbeiten A 26f.
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Cloud-Dienste

— in nicht-europiischen Staaten B 629

Compliance D 158f.

— interne Ermittlungen D 8, 124 ft; s.a. Internal
Investigations

— und Strafrecht D 1ff., 74ft.

COPE (,,Corporate Owned Personally En-
abled) B 620

Crowdworking / Crowdsourcing A 191f.

CYOD (,,Choose your own Device®“) B 620

Daten

— personenbezogene s. dort

— private auf I'T-Betriebsmitteln B 277, 346,
518

— sensible IT-Daten B 134ff; s.a. dort

— strafbares Ausspahen privater Daten (§ 202a
StGB) B 518, 638; D 115ff.

— unternehmensbezogene B 139t

Datenerhebung

— und § 32 Abs. 1 BDSG B 423ff.

— im Arbeitsverhiltnis B 410; C 54ft; s.a. Kon-
trolle der I'T-Nutzung

— Einwilligung des Arbeitnehmers B 412ft; s.a.
dort

— Grundsatz der Direkterhebung B 436f.,
7821F.

— aufgrund kollektivrechtlicher Vereinbarungen
B 418ft.

— durch Monitoring ‘B 660

— in sozialen Netzwerken B 785

— durch technische Einrichtungen C 54ft.

— iSd § 98 TKG bei Uberwachung durch Or-
tungssysteme B 721

— verbotene heimliche B 490 ff., 500

— bei Verdacht auf arbeitsvertragliche Pflichtver-
letzungen B 434

— bei Verdacht einer Straftat B 432ff.

Datenldschung

— biometrische Daten B 770

— nach Uberwachung durch Ortungssysteme
B 744

— nach Videotiberwachung B 703, 707

Datennutzung

— bei der Kommunikation zwischen Arbeitgeber
und BR / PR C 81

— durch Monitoring B 660

Datenschutz s.a. Arbeitnehmerdatenschutz

— im Arbeitsverhiltnis (§ 32 BDSG) B 776;
s.a. Bundesdatenschutzgesetz

— durch Betriebs- / Personalrat  C 62ff.

— durch Betriebsvereinbarungen C 152ff.

— Beweisverwertungsverbot bei Versto3 gegen
den B 502f.

— im Bewerbungsverfahren B 776ff.

— durch biometrische Verfahren B 768

— erlaubte Datenverarbeitung B 658

— beim Einsatz von BYOD B 627ft.

— Informationspflichten bei Datenverlust B 633
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— und IT-Sicherheit B 119

— und Kontrolle der IT-Nutzung B 403 ff.

— bei Nutzungskontrolle der I'T-Betriebsmittel
B 277

— Ordnungswidrigkeiten bei Versto3 gegen den
B 4791, 636; D 391t.

— durch Passworter / Zugangscodes B 120

— in Personalakten B 915f.

— strafbare Verstofe gegen den B 479f., 636

— bei Titigkeit im Home-Office B 581 ff.

— bei Uberwachung der E-Mail-Korrespondenz
B 471

— und Uberwachung durch Ortungssysteme
B 7201t

— bei Uberwachung von Telefongesprichen
B 4441f.

— und Videotiberwachung B 656 ft.

Datenschutz (TKG)

— der personenbezogenen Telekommunikations-
daten B 463f., 468, 471

Datenschutzbeauftragte

— und Betriebs- / Personalrat C 5ft., 44ff., 67ff.

— Mitglied des Betriebs- / Personalrats als  C 6,
70fE.

Datenschutzbeho6rden

— Kontrolle des BR / PR. C 69

— MaBnahmen bei Straftaten nach § 44 BDSG
D 26ft.

Datenspeicherung

— verbotene auf IT-Betriebsmitteln = B 274f.

— und Zustimmung des BR / PR C 157

Datenverarbeitung

— und § 32 Abs. 1 BDSG B 423 ff.

— durch BR / PR 'C66, 74, 86

— iSd DS-GVO B 777

— Einwilligung des Arbeitnehmers B 412ft;
s.a. dort

— aufgrund kollektivrechtlicher Vereinbarungen
B 4181f.

— und mobile personenbezogene Speicher- und
Verarbeitungsmedien B 763

— durch Monitoring B 660

— Verbot der B 411

— nach Videotiberwachung B 701

Datenvermeidung / -sparsamkeit

— in biometrischen Verfahren B 761f.

Desk Sharing

— und entgrenztes Arbeiten A 24f.

Dienstvereinbarungen s. Betriebsvereinbarungen

Dienstwagen

— Uberwachung durch Ortungssysteme
B 7391f.

Direktionsrecht des Arbeitgebers

— Anweisungen zur IT-Sicherheit B 121

— bei BYOD B 622ft.

— und private Nutzung von I'T-Betriebsmitteln
B 98ft.

— und Social Media Guidelines B 796f.

bei Titigkeit im Home-Office B 564 {t.

— Verhalten der Arbeitnehmer in Social Media
B 834ff, 8461t

— und Vertrauensarbeitszeit

E-Mail-Postficher

— als Sachmittelausstattung des BR / PR C 229

— Vereinbarungen zum Zugrift B 544ff.

— Weiterleitungsregelungen B 545

E-Mails

— und interne Ermittlungen D 139f.

— Kontrolle durch Arbeitgeber B 4401t

— private Nutzung der betrieblichen Accounts
B 2551t; s.a. Private E-Mail-Nutzung

— Nutzung durch Gewerkschaften C 2891t

— Schutz des Fernmeldegeheimnisses B 456 ft.,
461, 4691

— Spam- und Virenfilter B 549{t.

— strafbares Ausspihen privater Daten (§ 202a
StGB) B 518, 638; D 115ff.

— und Verletzung des Fernmeldegeheimnisses
(§ 206 StGB) D 94ff., 110

— Zugang von Willenserklirungen per B 35f.

Einkommen- / Lohnsteuer

— Steuerfreiheit der IT-Nutzung E 16ff.

Einwilligung

— zur Auswertung von Postings in Sozialen
Netzwerken B 781

— zur Erfassung biometrischer Daten B 756 f.

— zum Fernzugrift bei BYOD B 650

— zur Kontrolle der IT-Nutzung bei erlaubter
Privatnutzung B 465f.

Einwilligung gem. § 4a BDSG

— Freiwilligkeit B 413fl, 664f, 781

— Grundsatz der informierten Einwilligung

B 416

Schriftformerfordernis B 415, 781

— zur Uberwachung durch Ortungssysteme
B 720

— zur Videoiiberwachung B 661 ff.

— Widerruf B 417f., 665

Einwilligung nach der DS-GVO B 666

Elektronische Form B 13ff.

— fiir den Abschluss von Tarifvertragen B 65 a
ff.

— einer Audio-Datei B 15

der Erklirungen des BR / PR C 136

— flir nachvertragliche Wettbewerbsverbote

B 70

und Schriftform B 15ff.

der Wahlausschreiben flir BR-Wahlen C 100

— von Wihlerlisten / Wahlordnung fiir BR-
‘Wahlen C 102f.

— des Widerspruchs bei Betriebsiibergang B 55

— von Willenserkldrungen im Arbeitsrecht B 16

Elektronische Kalender B 516

Elektronische Kommunikation

— im Arbeitsverhiltnis B 11f.

A 15f.
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Elektronische Personalakten B 903ftf; s.a.
Personalakte

— Betriebsvereinbarungen zu C 203 ft.

— Mitbestimmunggsrechte des BR B 944 ff.

Elektronische Signatur B 14ff.

Elternteilzeit

— Form der Inanspruchnahme B 57

Entgrenztes Arbeiten A 9ff.

— und Arbeitsschutz B 854 ff.

— und BYOD A 15f.

— und Crowdworking / Crowdsourcing A 19ff.

— und Desk Sharing A 24f.

— und Home / Mobile Office A 15f.

— und Job Sharing A 22f.

Erholungsurlaub B 889

— Arbeitsanweisungen im B 893 f.

— und stindige Erreichbarkeit B 895ff.

— und private IT-Nutzung B 890ft.

Ermahnungen B 173f, 304f.

Europiische Datenschutz-Grundverordnung
(DS-GVO) B 713, 747; D 50ft.

— besondere personenbezogene Daten iSd DS-
GVO B753

— und Betriebsvereinbarungen C 161 ff.

— biometrische Verfahren B 764

— Datenverarbeitung iSd DS-GVO B 777

— Einwilligung nach der B 666

— Schutz von Beschiftigtendaten B 4041t., 777

Fahrtkostenerstattung

— bei Titigkeit im Home-Office B 576f.

Familienpflegezeit

— Form der Inanspruchnahme. B 58

Fernmeldegeheimnis

— und Kontrolle der E-Mail-Korrespondenz
B 256

— und Kontrolle der IT-Nutzung B 455ff., 462,
467, 4691

— und Kontrolle der Telefonie durch Arbeitge-
ber B 473

— und private IT-Nutzung B 526f.

— Schutz des laufenden Vorgangs B 4591f., 470

— stratbare VerstoBe gegen das B 478; D 96t

— iSd TKG / TMG B 4551f, 469f.

Fernmeldeverkehr

— unzulissiger Eingriff in durch Spam- und Vi-
renfilter B 550f.

Fingerabdruck

— statt Passwort B 767f.

Formfreie Erklirungen B 23

Formvorschriften

— elektronische Form B 13ff; s.a. dort

— und elektronische Willenserklirungen B 2

— gesetzliche B 3ft, 25f.

— Rechtsfolgen von VerstoBen gegen B 24ft.,

51, 55

Schriftform B 8ft; s.a. dort

Textform B 18ft; s.a. dort
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— treuwidrige Berufung auf Verstofe gegen
B 31

— vertraglich vereinbarte B 27ff.

Fort- / Weiterbildung B 948ff.

— beftistet Beschiftigter B 952

— Pflichten der Arbeitnehmer B 9571t

— Schulungen fiir BR / PR s. dort

Schulungskostenvereinbarungen B 964 {f.

— schwerbehinderter Arbeitnehmer B 953 ft.

— und Sozialauswahl bei betriebsbedingter Kiin-
digung B 978ft.

— Dbei Teilzeitbeschiftigung B 952

— Vereinbarungen B 956

Freiwilligkeitsvorbehalte

— bei der Gestattung der privaten IT-Nutzung
B 112ff, 815; C 186

— bei der Gestattung privater Nutzung von Tele-
fonen B 161, 163

Geheimbhaltungs- / Verschwiegenheitspflich-
ten B 141f

— des Betriebsrats B 476

— Verletzung durch Postings in sozialen Netzwer-
ken B 288, 291f, 310f.

Geschiftsgeheimnisse s. Betriebs- / Geschiiftsge-
heimnisse

Gewerkschaften

— und Arbeitgeber C 291t., 300, 310f.

— und Arbeitnehmer C 3121t

— Grenzen der elektronischen Betitigung im Be-
trieb C 299fF.

— Homepage im betrieblichen Intranet C 303 ft.

— Nutzung der betrieblichen Accounts C 2891f.

— Nutzung der betrieblichen IT 'C 277ff.

— Recht auf Werbung und Information der Mit-
glieder C 282ff.

— verbotene Nutzung der Betriebsrats-Homepa-
ge C307ft

— verbotene Streikaufrufe per E-Mail C 300

GPS-Ortung B 716

Grundrechte

— und Betriebsvereinbarungen C 163

— und Beweisverwertungsverbote B 496

— Koalitionsfreiheit C 279ff.

— und Postings in sozialen Netzwerken B 294 ff.

— Recht auf informationelle Selbstbestimmung
s. dort

Grundsatz der VerhiltnismaBigkeit

— in Betriebsvereinbarungen C 1791f.

— und biometrische Verfahren B 758

— bei der Kontrolle von E-Mails B 440f.

— bei der Kontrolle der IT-Nutzung B 414,

431, 435, 553

bei der Uberwachung durch Ortungssysteme

B 724f., 7281t

— bei Uberwachung von Telefongesprichen
B 4441f.

— bei der Verdachtskiindigung B 339
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— bei der Videotiberwachung B 671, 674 L.,
6791t; C 1911

Haftung des Arbeitgebers

— bei privater Internet-Nutzung durch Arbeit-
nehmer B 200

Haftung des Arbeitnehmers B 372ff, 375ff.

— bei Beschidigung von IT-Betriebsmitteln
B 3791f.

— bei Beschidigung von IT-Betriebsmitteln im
Home-Office B 569

— und Beweisverwertungsverbote B 394

— beim Einsatz von BYOD B 644

— bei Gestattung der privaten Nutzung von IT-
Betriebsmitteln B 388 ff.

— und Mitverschulden des Arbeitgebers B 395 ft.

— bei privater Internet-Nutzung B 385ff.

— bei unzulissiger privater E-Mail-Nutzung
B 271

— bei verbotener Privatnutzung von IT-Betriebs-
mitteln B 390 ft.

Hausrecht des Arbeitgebers

— und Videotiberwachung B 697 ft.

Heimarbeitsverhiltnisse B 558

Home-Office B 5551t

— kein Anspruch auf Titigkeit im B 5601f.

— und Arbeitsschutz B 591 ff.

— als Arbeitsstitte B 560

— arbeitsvertragliche Regelungen B 563

— arbeitsvertragliche Regelungen (Muster)
B 615

— Arbeitszeit bei Tatigkeit im B 578t

— Aufwendungsersatz B 571 ff.

— Ausstattung B 567 ff.

— Beendigung der Titigkeit im B 565f.

— und Bereitschaftsdienst B 860f.

— und Datenschutz B 581ff.

— und entgrenztes Arbeiten A 11ff.

— Fahrtkostenerstattung B 576f.

— Gerichtsstand bei Titigkeit im B 601 ft.

— Mitbestimmunggsrechte des BR B 604 ff.

— Unfallversicherungsschutz B 596 {f.

Industrie 4.0 A2
Informationelles Selbstbestimmungsrecht
s. Recht auf informationelle Selbstbestimmung
Informations- und Kommunikationstechno-
logie (IT)
— Fort- und Weiterbildung B 948ft.
— Nutzung A 7f.
— als Sachmittel iSd BetrVG C 209, 240
— Sicherheit B 119f; s.a. I'T-Sicherheit
Interessenausgleich
— Schriftformerfordernis C 129f.
Internal Investigations D 8
— Beweisverwertungsverbote D 142ft.
— und IT-Arbeitsstrafrecht D 124 ff.
— Kooperation mit staatlichen Behorden
D 1481t
— und Unternehmenskommunikation D 154ff.

— Verlauf D 129ft.

Internet

— Begriff A29

— Kontrolle des Zugangs B 438f., 467f.

— Nutzung durch Arbeitnehmer B 195fF; s. Pri-
vate Internet-Nutzung

— Schutz des Fernmeldegeheimnisses B 458

— Textform durch Text auf Internetseite B 21f.

— im Unternehmen A 28ff.

— Zugang fiir BR / PR als Grundausstattung
C 227,229

Internet der Dinge A2

IT- Arbeitsstrafrecht D 1ff.

— und Internal Investigations D 124 ft.

IT-Betriebsmittel B 75f; s.a. Betriebliche Kom-
munikationsmittel, s.a. Internet

— Anspruch auf B 77ft.

— COPE (,,Corporate Owned Personally Enab-
led) B 620

— CYOD (,,Choose your own Device®) B 620

— Haftung des Arbeitnehmers bei Beschidigung
von B 379ff., 388ff.

— Herausgabe an Arbeitgeber B 81ff.

— Herausgabe bei Beendigung des Arbeitsverhalt-
nisses B 83 f.

— Herausgabe bei Freistellung des Arbeitneh-
mers B 86

— Herausgabe bei Pflichtverstofen des Arbeit-
nehmers B 91

— Herausgabe bei Wegfall der betrieblichen Not-
wendigkeit der B 87ff.

— im Home-Office B 568

— Nutzung von 0 0 0; s. IT-Nutzung

— Nutzungsvereinbarungen B 5341t

— private Daten auf B 277, 346, 518

— private Nutzung von Hard- und Software
B 273ff.

— private und/oder berufliche Nutzung B 92ft.

— Privatnutzung von DVD-/CD-Rohlingen
B 284

— als Sachmittelausstattung des BR / PR
C 229f.

— Uberlassung als Vergiitungsbestandteil / geld-
werter Vorteil B 82ff., 88ft.

— Uberwachung durch Ortungssysteme
B 7391f.

— Verbot der Installation privater Software auf
B 283

— Verbot der privaten Nutzung B 290

— Verbot der privaten Nutzung ohne ausdriickli-
che Gestattung B 97, 102, 153

— verbotene Speicherung privater Daten auf
B 274f, 281f.

— Vereinbarungen zur Kontrolle B 552ff.

— Vereinbarungen zur Sicherheit B 547 ff.

— Vereinbarungen zum Uberlassungszweck
B 5291f.
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— Widerruf der Erlaubnis zur privaten Nutzung
B 86, 1111, 116ff.

IT-Betriebsvereinbarungen C 183ft.

— Freiwilligkeitsvorbehalte in - C 186

— zur IT-Nutzung im Betrieb C 184ft.

— Kontrolle der Nutzung C 187

IT-Compliance D 158f; s.a. Compliance

IT-Nutzung

— Anfertigung von Raubkopien B 285

— arbeitsrechtliche Sanktionen bei unbefugter /
zweckwidriger Nutzung B 278 ft.

— und Arbeitsschutz B 854 ff.

— arbeitsvertragliche Regelungen zur B 5241t
5291t

— und Arbeitszeit B 881ff.

— durch Betriebs- / Personalrat C 207 ff., 2321t.,
238f.

— bei Betriebsratswahlen C 96ff.

— Betriebsvereinbarungen zur C 183ff; s.a. I'T-
Betriebsvereinbarungen

— Duldung der privaten B 102ff.

— und Einkommen- / Lohnsteuer E 13ft.

— und Erholungsurlaub B 888 ff.

— Gestattung der privaten B 82ft,, 951t,, 201 ff.

— durch Gewerkschaften C 277ff,, 2911t

— Haftung des Arbeitnehmers bei der B 372fF;
s.a. dort

— Kontrolle durch Arbeitgeber B 403fE; s.a.
Kontrolle der I'T-Nutzung

— Nutzungsvereinbarungen B 534 ft.

— und personenbezogene Daten B 408f.

— private s. dort

— private E-Mail-Nutzung s. dort

— private Internet-Nutzung s. dort

— private Nutzung von Hard- und Software
B 2731t

— private und/oder berufliche Nutzung B 92ff.

— Sanktionen bei fehlenden Nutzungsregelun-
gen B 528

— Sanktionen bei unbefugter / zweckwidriger
Nutzung B 278ff.

— Sanktionen bei unzulissiger Nutzung der Tele-
fonie B 172ft.

— Sanktionen bei unzulissiger privater Internet-
Nutzung B 208 ff.

— Sanktionen bei unzulissiger privater Internet-
Nutzung (Checkliste) B 254

— Sanktionen bei unzulissiger privater Nutzung
dienstlicher E-Mail-Accounts B 259

— Sanktionen bei Weitergabe sensibler IT-Daten
B 1431

— und Sozialversicherungsrecht E 1ft.

— Straftaten bei B 237f., 246, 350

— Umsatzsteuerfreiheit  E 22ff.

— Vereinbarungen zur Kontrolle B 5521t

— Vereinbarungen zur Sicherheit B 547 ff.

— Vereinbarungen zum Uberlassungszweck
B 5291f.
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IT-Sicherheit B 119

— arbeitsvertragliche Regelungen zur B 547 ff.

— und Datenschutz B 119

— beim Einsatz von BYOD B 6271t 631

— Mitbestimmunggsrechte B 123

— Mitverschulden des Arbeitgebers bei VerstoBen
gegen B 145, 395ff.

— und Passworter B 120fF; s.a. dort

— PflichtverstdBe bei der Passwortnutzung
B 124fF.

— Richtlinie zur (Beispiel) B 122

— bei Titigkeit im Home-Office B 581ff,
5871t

IT-Sicherheitsbeauftragte

— Kiindigung bei Weitergabe sensibler I'T-Daten
B 146

Job Sharing
— und entgrenztes Arbeiten A 22f.

Karrierenetzwerke A 34

Koalitionsfreiheit C 2791t

Kontrolle der IT-Nutzung B 276f., 403 ft.

— Anspriiche des Arbeitnehmers bei unzulissiger
B 4811f.

— zur Aufdeckung arbeitsvertraglicher Pflichtver-
letzungen B 434

— zur Aufdeckung von Straftaten B 432fF.

— berechtigte Zwecke des Arbeitgebers B 428

— des Betriebsrats B 476; C 89f., 232ff., 238f.

— Beweisverwertungsverbote der Ergebnisse
B 490fF.; s.a. dort

— und Datenschutz gem. § 32 Abs. 1 BDSG
B 423fF.

— Durchsuchungen B 512

— Einwilligung des Arbeitnehmers B 412ft.,
465f1.; s.a. dort

— bei elektronischen Kalendern B 516

— Erforderlichkeit B 427 ff.

— bei erlaubter Privatnutzung B 286, 4491f.

— und Fernmeldegeheimnis s. dort

— durch GPS-Ortung / Bewegungsprofile
B 517

— und Grundsatz der Direkterhebung B 436f.

— heimliche B 437, 4901f,, 500; C 1921t., 201

— aufgrund kollektivrechtlicher Vereinbarungen
B 418ft.

— und Mobile Device Management B 635f.

— Ordnungswidrigkeiten / Straftaten bei der
B 479f., 6361L; D 261f, 39{f., 881t

— und personenbezogene Daten B 407 ff.

— priventive Malnahmen B 426

— Priifung der E-Mail-Korrespondenz B 440fE.,
4691f.

— Priifung des Internet-Zugangs B 438f., 467f.

— und Recht auf informationelle Selbstbestim-
mung B 403t

— Rechtsfolgen bei unzulissiger B 477 ft.

— rechtswidrige Informationsbeschaftung bei
B 493
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Regelungen in I'T-Betriebsvereinbarungen
C 187

repressive B 4321t

und Social Media Guidelines B 798
strafbares Ausspahen privater Daten (§ 202a
StGB) B 518, 638; D 1151t

und Strafrecht D 1ft.

betr.die Telefonie (Festnetz- / Mobil-)

B 443 1L, 4721

Verbote nach TKG B 552ff.

verbotene bei BR / PR C 89f.

bei verbotener privater IT-Nutzung B 4101f;
D 88ff.

VerhiltnismiBigkeitsgrundsatz B 414, 431
Verwendung digitaler Zeitstempel B 514
Videoiiberwachung s. dort

Zugriffsrechte bei BYOD B 632, 635f.

Kiindigung s.a. Verdachtskiindigung

Anderungskiindigung s. dort

auBerordentliche s. dort

ordentliche s. dort

wegen Pflichtverstofen bei der Passwortnut-
zung B 1301t

wegen Postings in sozialen Netzwerken

B 295, 312t

wegen unzulissiger privater Internet-Nutzung
durch Arbeitnehmer B 208 ft.

und Regelungen in Social Media Guidelines
B 832f.

notwendige Schriftform B 59f.
Tatktindigung B 320; s.a. dort

bei unzulissiger Speicherung sensibler IT-Da-
ten B 147

bei verbotener privaten Nutzung dienstlicher
E-Mail-Accounts B 261f.

bei verbotener Speicherung privater Daten auf
[T-Betriebsmitteln B 282
Verdachtskiindigung B 3191f; s.a. dort

Kiindigungsschutzprozess

Beweisverwertungsverbote B 4901t.; s.a. dort
nach IT-Verdachtskiindigung B 364 ft.
Sachvortragsverwertungsverbote B 490; s.a.
dort

und Strafprozess B 370f.

Leitende Angestellte

Mitteilungen bei personellen Mafinahmen
C 149
und private Internet-Nutzung B 215f.

Meinungsfreiheit

Mitbestimmungsrechte des BR s.a. Betriebsver-

und Postings in sozialen Netzwerken B 295

einbarungen

bei Arbeitsvertrigen C 33

zur Arbeitszeit B 886f.

bei Auswahlrichtlinien C 36ff.

im Bewerbungsverfahren B 789
bei biometrischen Verfahren B 771
bei BYOD-Nutzung B 639t

bei Einfithrung der E-Personalakte B 944 ff.
erzwingbare C 471f, 156

bei Home-Office-Vereinbarungen B 604 ff.
bei IT-Einsatz / -Nutzung C 54ft,, 154 {t.
IT-Sicherheit B 123

zur Kontrolle der Social Media-Nutzung

B 820

im Konzern B 811

zu Meldepflichten der Arbeitnehmer B 829
zur Nutzung privater IT-Gerite B 818

bei Nutzungsbedingungen fiir Telefonie

B 159, 169

bei Passwortregelungen B 123

bei Personalfragebogen B 946; C 27 {t.

bei personellen EinzelmaBnahmen C 41ft.
bei Social Media Guidelines B 799ff., 803 ff.
zur Uberwachung durch Ortungssysteme

B 745

nicht bei Verbot der privaten IT-Nutzung

B 816

VerstoBe gegen und Beweisverwertungsverbo-
te B501,712a

Videotiberwachung der Arbeitnehmer B 709
Zustindigkeiten B 808ft; C 4, 61

Mobile Office B 555ft.

und entgrenztes Arbeiten A 12

Mobiltelefone

Ortung tiber B 717

Monitoring B 653

als Datenerhebung = B 660

Nachvertragliche Wettbewerbsverbote

Formerfordernisse B 70

Nachweis der Arbeitsbedingungen (§ 3

NachwG)
notwendige Schriftform B 45f.

Ordentliche Kiindigung

bei ausschweifender privaten Nutzung dienstli-
cher E-Mail-Accounts B 264, 266

bei ausschweifender privater Internet-Nut-
zung B 232f.

wegen PflichtverstoBen bei der Passwortnut-
zung B 131

wegen Postings in sozialen Netzwerken

B 3121t

wegen unzulissiger privater Internet-Nutzung
B 221

wegen Surfens auf Internetseiten mit pornogra-
fischen Inhalten B 241ff.

wegen unzulissiger privaten Telefonnutzung

B 184f.

bei Verstol3 gegen Verbot der privaten Internet-
Nutzung B 225

Ordnungswidrigkeiten

bei datenschutzrechtlichen VerstoBen B 479f.,

636ff.

Ortung iiber Mobiltelefone B 717
Ortungssysteme B 716t

Uberwachung durch B 714ff; s.a. dort
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Passworter B 120ff.

— arbeitsvertragliche Regelungen zu B 547f.

— Fingerprint statt B 767f.

— PflichtverstdBe bei der Passwortnutzung
B 124fF.

— Sanktionen bei Pflichtverstofen

Patientendaten

— als besondere personenbezogene Daten B 138

Personlichkeitsrechte s. Allgemeines Persinlich-
keitsrecht

Personalakten B 905ff.

— Anspruch auf Entfernung von Daten aus der
B 933ff.

— Arbeitnehmerdatenschutz B 9121t

— Aufbewahrungspflicht B 942ff.

— und Beendigung des Arbeitsverhiltnisses
B 9421F.

— Datenschutz in B 915f.

— Datensicherheit iSd § 9 BDSG B 915f.

— Einsichtsrecht des Arbeitnehmers B 923ff.,
943

— elektronische s. dort

— Grundsitze der Aktenfiithrung B 908 ft.

— Inhalt B917ff

— unzulissiger Inhalt B 9191t

— und Personlichkeitsrechte B 9121f.

— Schadensersatzanspriiche bei VerstoBen gegen
Vertraulichkeit B 940f.

— Stellungnahmen in der B 929ff.

— Verschwiegenheitspflicht des BR / PR C 78

Personalfragebogen

— bei Mitbestimmungsrechte des BR B 946;
C 271t

Personalrat s. Betriebsrat

Personenbezogene Daten B 1361t

— in Arbeitsverhiltnissen B 137

— und Aufdeckung arbeitsvertraglicher Pflichtver-
letzungen B 434

— und Aufdeckung von Straftaten B 432ff.

— besondere B 136ff., 672

— besondere iSd DS-GVO B 753

— im biometrischen Verfahren B 755

— Datenverarbeitung von Arbeitnehmerdaten
B 6711F

— Grundsatz der Direkterhebung B 4361,
782A.

— Informationsrecht des Betriebs- / Personalrats
Cc12

— bei der Kontrolle der IT-Nutzung B 4031t,,
408f.

— in sozialen Netzwerken B 286, 293, 447f.

— Speicherung / Auswertung als Straftat / Ord-
nungswidrigkeit D 88ff.

— im Rahmen der Telekommunikation B 463f.

— bei der Uberwachung durch Ortungssysteme
B 714, 720

— Verbot der Verarbeitung B 411

bei der Videotiberwachung B 659ft., 671 (L.

B 1271t
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— Weitergabe im Unternehmen / Betrieb B 145

Pflegezeit

— Form der Inanspruchnahme B 61f.

Postings in sozialen Netzwerken B 286 ff.

— im Arbeitsgerichtsprozess B 316f.

— als arbeitsvertragliche Pflichtverstoe B 2891t
2941t

— beleidigende B 294ff,, 312f.

— und Geheimhaltungs- / Verschwiegenheits-
pflichten B 288, 291f.

— Nutzung des ,,Gefillt mir“-Buttons B 300f.

— und Vertraulichkeit einer AuBerung B 296f.,
301

Pre-Employment-Screening s. Bewerbungsver-
fahren

Private E-Mail-Nutzung B 255ft.

— arbeitsrechtliche Sanktionen bei Verstofen
B 259

— ausschweifende B 265

— Duldung durch den Arbeitgeber B 259

— und Einkommen- / Lohnsteuer E 13ff.

— Getahr der Rufschidigung durch B 2671t

— Kontrolle durch Arbeitgeber B 4691t., 5271f.

— Kontrolle durch Arbeitgeber und BDSG /
TKG B 256f.

— Nutzungsvereinbarungen B 539f.

— und private Internet-Nutzung B 258

— Regelungen in Social Media Guidelines
B 814

— Riicknahme der Erlaubnis B 272

— und Sozialversicherungsrecht E 1{t.

— und Spam- und Virenfilter B 549ff.

— verbotene B 261f.

— verbotene und Kontrolle durch Arbeitgeber
B 4401f; D 941f., 101

— zur Versendung strafbarer / pornographischer
Inhalte B 267ff.

— und Weiterleitungsregelungen B 545

— und Zugriffsvereinbarungen B 544 ft.

Private Internet-Nutzung

— arbeitsrechtliche Sanktionen bei VerstoBen
(Checkliste) B 254

— und Arbeitszeit B 198

— und Arbeitszeitbetrug B 2181t

— ausschweifende B 229t

— ausschweifende und Kiindigung B 232ff.

— und Einkommen- / Lohnsteuer E 13ff.

— Getahr der Rufschidigung durch B 237ft,
247f.

— Gestattung B 201 ff.

— Gestattung und Kontrollrechte des Arbeitge-
bers B 204

— Gestattungsriicknahme B 249

— und Haftung B 200

— Haftung des Arbeitnehmers bei B 385ff.

— Internetseiten mit pornographischen Inhalten
B 2371t

— Kontrolle des Zugangs B 438f.,, 467f,, 527f.
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— Kiindigung bei unzulissiger Nutzung B 208 ft.

— durch leitende Angestellte B 215f.

— ohne Nutzungsregelung B 207, 229 ff.

— Nutzungsvereinbarungen B 541ff.

— und private Nutzung betrieblicher E-Mail-Ac-
counts B 258

— und Risiken B 199

— und Sozialversicherungsrecht E 11t

— und Spam- und Virenfilter B 5491f.

— ausdriickliches Verbot B 205f., 224ft.

— und Vereinbarungen zur Kontrolle B 552ff.

Private IT-Gerite

— BYOD s. dort

— Verbot der Nutzung im Betrieb B 817f.

Private IT-Nutzung

— arbeitsvertragliche Regelungen zur B 524t

— Betriebsvereinbarungen zur C 184 ff.

— Duldung B 102t

— und Einkommen- / Lohnsteuer E 13ft.

— Freiwilligkeitsvorbehalt B 815

— Gestattung B 82fF., 951f, 201 ff.

— Gestattung und Kontrolle durch Arbeitgeber
B 4491F.

— Kontrolle durch Arbeitgeber B 276f.; s.a. dort

— Kontrolle durch Arbeitgeber mit Einwilligung
B 465f.

— Nutzung von Hard- und Software B 273ft.

— Nutzungsvereinbarungen B 534ff.

— private E-Mail-Nutzung s. dort

— private Internet-Nutzung s. dort

— private und/oder berufliche Nutzung B 92ft.

— Regelungen in-Social Media Guidelines
B 813

— und Sozialversicherungsrecht E 11t

— bei Titigkeit im Home-Office B 587ff.

— und Uberwachung durch Ortungssysteme
B 7391t

— nachtrigliche Untersagung B 111ff.

— verbotene B 290

— verbotene ohne ausdriickliche Gestattung
B 97, 102, 153

— verbotene und Kontrolle durch Arbeitgeber
B 4104

— Widerruf der Erlaubnis B 86, 111ff., 116ff.

Recht auf informationelle Selbstbestim-
mung B 412

— und Betriebsvereinbarungen C 172ff.

— und Beweisverwertungsverbote B 496, 502f.

— im Bewerbungsverfahren B 773ff.

— und Kontrolle der IT-Nutzung B 403 ff.

— Schmerzensgeldanspriiche bei Verletzung
B 4811t

— und Uberwachung durch Ortungssysteme
B 720

RFID-Chips

— Ortung iiber B 718, 736

Riigen B 173f, 304f.

Rufbereitschaft B 862ff.

— bei Weisung zur Erreichbarkeit B 882f.
Ruhepausen B 857, 865, 871

Ruhezeit B 865, 867ff.

— dienstliche Arbeiten in der B 871 ff.

Sachvortragsverwertungsverbote B 490,
493, 499

— bei elektronischen Kalendern B 516

— nicht bei Versto3 gegen Mitbestimmungsrech-
te B 501

— nach Videotiberwachung B 710ff.

Schadensersatzanspriiche des Arbeitgebers

— bei Arbeitszeitbetrug B 399f.

— Mitverschulden B 145

— bei unzulissiger privater E-Mail-Nutzung
B 271

Schadensersatzanspriiche des Arbeitneh-
mers B 486f.

— beim Einsatz von BYOD B 645

— bei VerstoBen gegen Vertraulichkeit der Perso-
nalakte B 940f.

Schenkungsteuer

— bei Uberlassung von IT-Geriten E 29f.

Schmerzensgeldanspriiche

— wegen Verletzungen des Personlichkeitsrechts
B 4811f.

— wegen Verletzungen des Rechts auf informa-
tionelle Selbstbestimmung B 481 ft.

Schriftform B 8ff.

— fiir den Abschluss von Tarifvertraigen B 63ff.

— notwendige flir Beendigung des Arbeitsverhalt-
nisses B 59f., 63f.

— notwendige fiir Betriebsvereinbarungen
C 126ff

— notwendige flir Einspruch gegen Wihlerliste
fiir BR-Wahlen C 104

— notwendige fiir Einwilligung nach § 4a
BDSG B 415

— notwendige fiir Einwilligung nach der DS-
GVO B 666

— und elektronische Form B 15ff.

— notwendige fiir Interessenausgleich C 129f.

— notwendige fiir nachvertragliche Wettbewerbs-
verbote B 70

— notwendige fiir Sozialpline C 131

— treuwidrige Berufung auf Verstofe gegen
B 31

— Vereinbarung in (Formular-)Arbeitsvertrigen
B 28f.

— Vereinbarung in Tarifvertrigen B 30

— Widerspruch bei Betriebstibergang B 55

— notwendige bei Widerspruch des Arbeitgebers
nach dem BEEG B 57

— notwendige bei Widerspruch des Arbeitgebers
nach dem TzBfG B 68

— notwendige flir Zweckbefristungen B 72

Schulungen fiir den BR / PR

— Dauer C 253
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— Durchsetzung der Anspriiche C 265 ft.
— Entgeltfortzahlung wihrend C 262
— Entscheidung des BR / PR C 254
— Erforderlichkeit C 243ft.
— Freizeitausgleich bei Teilnahme C 263f.
— IT-Fortbildung C 242ft.
— Kostentragung durch Arbeitgeber C 260
— Teilnehmer an C 251
Schulungskostenvereinbarungen B 964 f{t.
Schwerbehinderte Arbeitnehmer
— Anspruch auf Titigkeit im Home-Office
B 561
— Fort- / Weiterbildungsanspriiche B 953 ft.
Sensible IT-Daten B 134ff.
— arbeitsrechtliche Sanktionen bei Weitergabe
B 1431t
bewusste Weitergabe B 144 1f.
unbewusste (versehentliche) Weitergabe
B 146f.
— unzulissige Speicherung B 147
— Weitergabe als Straftat nach § 17 UWG
B 144
Social Media s.a. Soziale Netzwerke
— allgemein zugingliche Daten in B 784f.
— und Beendigung des Arbeitsverhiltnisses
B 843
— Begrift A 29f.
— im Bewerbungsverfahren B 772ff., 786f.
— Beziehungen tiber B 850 ff.
— Herausgabeanspruch des Arbeitgebers
B 8391t.
— Kontrolle durch Arbeitgeber B 447f., 474f.
— als Marketing-Plattformen ' A 30f.
— ,,Netiquette® des Arbeitgebers - B 846t
— Nutzungspflicht flir Arbeitnehmer B 834 ff.
— Uberwachung durch Arbeitgeber B 819f.
— im Unternehmen A 31f; B 790f.
Social Media Guidelines B 792f.
— im Arbeitsvertrag B 795
— Betriebsvereinbarungen zu B 798
— und Direktionsrecht des Arbeitgebers B 796f.
— Hinweise auf Sanktionen B 830ff.
— Kontrollrecht des Arbeitgebers B 819f.
— im Konzern B 809ft.
— Mitbestimmunggsrechte des BR B 7991t
803 ff.
— Muster B 853
— Nutzung privater Endgerite im Betrieb
B 817f.
— als Rechtsvorschriften iSd § 4 BDSG B 798
— Regelungen in B 8121t
— Regelungen zum ,,whistleblowing™ B 824
— Regelungen zur Beendigung des Arbeitsver-
hiltnisses B 844
— Richtlinien zu personlichen Beziehungen in
Sozialen Netzwerken B 850ff.
— Verhalten der Arbeitnehmer in Social Media
B 834ff, 846ff.
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Software-Lizenzen

— beim Einsatz von BYOD B 646f.

Sonderlosungsrecht

— in gerichtlichen Vergleichen B 63f.

Soziale Netzwerke A 29ft.
— allgemein zugingliche Daten in B 784f.

— im Bewerbungsverfahren B 772ff,, 786f.

— Datenerhebung in B 785

— Getahr der Rufschidigung durch Postings in
B 288

— Kontrolle durch Arbeitgeber B 474f.

— personenbezogene Daten in B 286, 447f.

— Postings in - B 286ft.; s.a. dort

— Zugehorigkeit zu einer Gruppe B 302

Sozialplane

— Schriftformerfordernis C 131

Sozialversicherungsrecht

— Beitragsfreiheit der IT-Nutzung E 1ff.

Strafbare Handlungen

— Abfangen von Daten (§ 202b StGB) D 74ftf.

— Abfangen von Daten (§ 148 TKG) D 82ff.

— Ausspahen privater Daten (§ 202a StGB)
B 518, 638; D 115ff.

— iSd § 44 BDSG D 26ft.

— Datenverinderung (§ 303a StGB) B 478, 638

— Verletzung der Vertraulichkeit des Wortes
(§ 201 StGB) B 445, 478, 638, 706; D 601t.

— Verletzung des Briefgeheimnisses (§ 202
StGB) D 671t

— Verletzung des Fernmeldegeheimnisses (§ 206
StGB) B 478, 551; D 961f.

— Verletzung des-hochstpersonlichen Lebensbe-
reichs D 12ff.

— VerstoBe gegen den Datenschutz B 479f.

— durch Verwendung von Spam- und Virenfil-
ter B 551

Strafrecht s.a. Arbeitsstrafrecht

Straftaten

— auBerordentliche Verdachtskiindigung bei
B 331, 350

— interne Ermittlungen zur Aufdeckung
D 124ft; s.a. Internal Investigations

— Kontrolle der IT-Nutzung zur Aufdeckung
von B 432ft.

— bei privater Internet-Nutzung B 246

— Uberwachung durch Ortungssysteme zur Auf-
deckung von B 726ff.

— Uberwachung durch Ortungssysteme zur Auf-
deckung von Dritter B 727

— Videotiberwachung zur Aufdeckung von
B 672, 6781L.

— Videotiberwachung zur Aufdeckung von Drit-
ter B 688

Tachografen

— Ortung tiber B 719

Tarifvertrage
— Form des Abschlusses von B 65ff.
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— als Rechtsvorschrift iSd § 4 BDSG B 4181t
669

— Schriftformvereinbarungen in B 28f.

Tatkiindigung B 320

— und Verdachtskiindigung B 323ff,, 364f.

Teilzeitbeschaftigung

— und entgrenztes Arbeiten A 22f.

— Form der Geltendmachung B 67ff.

— Fort- / Weiterbildungsanspriiche B 952

Telearbeit A 11; B 557

Telefonie (Festnetz- / Mobil-)

— Abhorverbot B 443ff, 4721, 5201F.

— Duldung der privaten Nutzung B 164 ff.

— Gestattung der privaten Nutzung B 154ff.

— Kontrolle durch Arbeitgeber B 443ft.,, 472f.,
527f.

— Nutzungsvereinbarung / -richtlinie B 1591t

— Ortung iiber Mobiltelefone B 717

— Ruiicknahme der Erlaubnis zur privaten Nut-
zung B 191ff

— arbeitsrechtliche Sanktionen bei unzulissiger
Nutzung B 172ff.

— Schutz des Fernmeldegeheimnisses B 456 ft.

— strafbare Gesprichsaufzeichnungen gem. § 201
StGB B 445, 706

— Twin-Bill-Systeme B 154ft., 187

— Verbot der privaten Nutzung B 1491t

— konkludentes Verbot der privaten Nutzung
B 152

— Vertraulichkeit des Wortes iSd § 201 StGB
B 445, 478, 638, 706; D 601t.

Teleheimarbeit A 11

Telekommunikation

— Schutz des Fernmeldegeheimnisses B 456t

— Uberwachung und Strafrecht D 57fF.

Telekommunikationsgesetz (TKG)

— Anwendunggsbereich B 256f, 276, 404,

450f., 4671, 4721, 526f.

und IT-Sicherheit B 5491f.

— Kontrollverbote B 552ff.

— und Zugriffsregelungen flir E-Mail-Postficher
B 544ff.

Telemediengesetz (TMG)

— Anwendungsbereich B 404, 450f., 467, 472

Textform B 18ff.

— der Erklirungen des BR / PR C 136

der Geltendmachung von Anspriichen nach

dem AGG B 56

— Unterrichtung der Arbeitnehmer bei Betriebs-

iibergang B 53f.
— zur Wahrung von Ausschlussfristen B 49
Uberwachung
— anhand biometrischer Daten B 748ft.
Uberwachung der Kommunikation
— und Strafrecht D 57ff.
Uberwachung durch Ortungssysteme
— in der Arbeitspause B 743

strafbare Handlungen iSd § 148 TKG D 82ff.

im Arbeitsverhiltnis B 714t

zur Aufdeckung von Pflichtverletzungen

B 7271f.

zur Aufdeckung von Straftaten B 726 ff.

zur Aufdeckung von Straftaten Dritter B 727
Beweisverwertungsverbote nach B 746
Datenerhebung iSd § 98 TKG B 721
Datenloschung nach B 744
Interessenabwigung bei der B 724f.

keine liickenlose / dauerhafte B 732
praventive B 727

zur Sicherheit der Arbeitnehmer B 737

und Strafrecht D 74ft.

unzulissige auBerhalb der Arbeitszeit B 738 ff.
verdeckte B 730

durch Warenortung (RFID) B 736
Zulissigkeit gem. § 32 BDSG B 720, 722f.

Umsatzsteuer

und IT-Nutzung E 22ff.

Urheberrechtsschutz

beim Einsatz von BYOD B 646f.

Verdachtskiindigung B 319{t.

Anhorung des Arbeitnehmers vor B 335,
3531f, 367

Anhorung des Betriebs- / Personalrats B 360,
367

auBerordentliche B 327ff.
Interessenabwigung bei B 339
Kiindigungserklirungsfrist - B 340 ft.
Kiindigungsschutzprozess nach B 364 ft.

und Tatkiindigung B 323 fF., 364f.
Tatsachen fiir eine B 344ft.

bei unbefugter / zweckwidriger Nutzung von
IT-Betriebsmitteln B 279

und VerhiltnismiBigkeitsprinzip B 339
Voraussetzungen B 327 ff.

weitere im Prozess B 367

VerhiltnismaBigkeitsgrundsatz s. Grundsatz der

Verhiltnismdfigkeit

Verschwiegenheitspflichten s. Geheimbhal-

tungs- / Verschwiegenheitspflichten

Vertrauensarbeitszeit

und entgrenztes Arbeiten A 15f.

Vldeouberwachung B 44, 6521t

im Arbeitsverhiltnis B 656 f.

zur Aufdeckung von Pflichtverletzungen

B 686f.

zur Aufdeckung von Straftaten B 672, 678 ff.
zur Aufdeckung von Straftaten Dritter B 688
und BDSG B 668

Betriebsvereinbarungen zur C 190ff.
Beweisverwertungsverbote B 504 ft., 710fF.
Beweisverwertungsverbote flir Zufallsftunde

B 5201

Datenloschung nach B 703, 707

und Datenschutz B 658 ff.

Einsatz von Attrappen B 705
Erforderlichkeit B 671
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— heimliche C 192ft.

— Interessenabwigung bei der B 6751t

— Kenntlichmachung der B 700

— keine liickenlose / dauerhafte B 691

— Mitbestimmunggsrechte des BR. B 709;
C 1901t

— Monitoring B 653, 660

— von nicht 6ffentlich zuginglichen Arbeitsplit-
zen B 6701, 6771ff; C 191ff

— von offentlich zuginglichen Arbeitsplitzen
B 693, 6951f; C 190

— in offentlichen Riumen B 652, 668

— Ordnungswidrigkeit iSd § 43 BDSG D 391f.

— priventive B 689f.

— im privaten Bereich B 683ft.

— Rechtswidrigkeit iSd § 201a StGB D 21t

— Rechtswidrigkeit iSd § 44 BDSG D 26ft.

— stratbare Handlungen durch D 9ft., 26ff.

— mit Tonaufzeichnungen B 706

— unbeabsichtigte B 692

— unzulissige B 690f.

— verdeckte im offentlichen Raum B 704

— und VerhiltnismiBigkeitsgrundsatz B 671,
6741t 6791t

Virtuelle Arbeitspliatze B 555ff.
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Weisungsrecht s. Direktionsrecht

Weiterbildung s. Fort- / Weiterbildung

Wettbewerbsverbot

— Formerfordernisse B 70

WettbewerbsverstoBe

— in Social Media B 847

Whistleblowing

— als arbeitsvertragliche Pflichtverstofe B 298

Widerrufsvorbehalte

— Begiff B 116

— bei der Gestattung privater Nutzung von Tele-
fonen B 161

— Inhalt B 118

— bei der Uberlassung von IT-Betriebsmitteln zur
privaten Nutzung B 86ft, 91, 116{t.

Willenserklarungen

— einseitige in elektronischer Form B 14

— elektronische B 1ff.

— formfreie B 23

— Zugang B 32ft.

Wirtschaftsausschuss

— Unterrichtung durch Arbeitgeber C 132

World Wide Web

— Begriff A 29



