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Integrated Reporting 88 729, 805, 1004, 1050, 1086, 1095,

Integritit 24, 59, 123, 384, 523, 657, 1101 ff.

937, 1097 — Arbeitsorganisation 137

Intensive Datennutzung 348, 658 — Datenanalyse 155

Internal Investigation 98, 255 — Entwicklung der IT 163

— Aussageverpflichtung 255 — Nachvollziehbarkeit 1106

Interne Audits 110 — Korrelationen 269

Interne Revision 100ff., 206, 1081 — Natiirliche Sprachverarbeitung 164

Internet-Kriminalitit 1164 ff. — Recruiting 597

Internet of People 64 — Risikoreiche KI 1105

Internet Privacy 227 — Sicherheit 623f.

Internet Security 667, 754 f. — Trainingsdaten 277

Internet Threats 759 — Transparenz 1106

Intersexuelle Personen 598 Klassifikation von Unterlagen 776,

Intimsphire 144f. 823 ff., 872ff.

Intranet-Passwort 688 Knowlegde-Management 273, 875

Intrusion Detection 261 Kohirenter Rechtsrahmen 119

Invasive Technologien 562 Kohirenzverfahren 341, 478

IP-Adressen 664, 1135 Kohorten 674

Iris-Scan 739f. Kollektive Datasets 44 ff.

1SO 260, 724 kollektive Kontrolle 46

IT als neutrales Verfahren 175 Kollektive Selbstbeobachtung 404

IT-Compliance 82, 335f., 783f. Kommunikationskanéle 44, 46, 250,

IT-Equipment 703 ff., 797 260, 360, 425ff., 469, 810

— Entsorgung 797f. Kommunikations-Tools 425 ff.

IT-Geschiftsprozesse 78 {f. Kompatible Weiterverarbeitung 248,

IT-Outsourcing 975, 1005, 1020 464, 466

IT-Recht 175, 267, 998 Konsensfihigkeit 322

IT Resiliency 2 Konsistenter Datenschutz 459

IT-Routinen 17 Kontaktdaten 537

IT-Sicherheit 622 ff., 686 Kontrolldichte 452

IT- Sicherheitsuntersuchung 760 Konzerndatenschutz 68, 88, 457ff.,

478f., 481

Jahresabschluss 569 — Datenaustausch 576

Jams 76, 1015, 1097 — Konzernklausel 479

Joint Controllership s. Gemeinsame Ver- — Konzernlagebericht 88
arbeitung — Konzern-RZ 481, 994, 1004

Journalistische Zwecke 152 — Konzernunternehmen 404

Juristische Rhetorik 265, 271 Kooperations-Tools 449, 517

Korrelationen 162

Kabelschloss 720 Korruption 95

Kantine 406, 744, 795 Krankheit 440, 534

Kapital 36, 166 — Anzeigepflicht 534

Karriere-Plattformen 192 — Krankheitsbedingte Abwesenheit 952

Kartellrecht 1139f. Kreditkarte 51, 465, 767

Kategorien von Daten s. Datenkate- Kritische Infrastrukturen 633
gorien Kundendaten 499 ff., 501

Kernanwendungen 503 Kybernetik 265 ff.

KI 31, 48, 58, 62, 78, 85, 89, 92, 130, — Riickkoppelungsprozesse 266
136f1f., 154ft., 166, 188, 192, 259, — Kybernetische Regelkreise 267
265, 269, 277, 289, 304, 317, 331,

347,364, 377, 381, 391, 399, 439, Landeskennzeichen 65

446, 462, 485, 498, 541, 623f., 662 Lauterkeitsrecht 226
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Law by Design 54

Law Engineering 39

Leaks 103

Lebenslauf 767

Lebenszyklen von Daten 11, 31, 55, 58,
78, 118, 128, 279, 504 s. auch Ver-
wendungszyklus von Daten

Legal Requirement 272

Legalitétspflichten 93, 253

Legitimer Zweck 171, 249, 470, 499

Leistungskontrolle 70, 127, 300, 310,
420, 431, 433, 436

Leitungspersonen 112

Lernende IT 62, 275

Lieferantendaten 507 ff.

Life-Logging 191

Linguistic Analytics 541

Listen 431, 434

Lizenz-Management 721, 726, 810

Location Privacy 211

Lock-in-Effekte 1025

Loschung von Daten 320f., 429, 634,
699, 707, 950 ff.

— Loschungsintervall 429

— Loschungsroutinen 634

Log-Files 218

Loose Fish 52

Makel 482
Makroebene Datenschutz 26
Malware 686
Management-Direktiven 267, 281, 630
Management-Systeme 46, 475
Many-to-Many-Verbindungen 79
Margin of Appreciation 34
Marketing 315
Markt 70
— Marktanforderungen 324
Marktortprinzip 35, 281, 459
Marktverhaltensregeln 1112ff., 1115
Maschinendaten 85, 358, 1104
Maschinelles Lernen 85, 157, 166f.,
265 ff.
Maskierung von Daten 57, 68, 140, 440
Massendaten 269, 358
Massenscreening 102
Massenrechtanwendung 265
MabBregelungsverbot 326
Matching 192
Materieller Schaden s. Haftung
Matrixorganisationen 271, 418, 433f.
Matrixstrukturen 194, 201, 761
Medien-Nutzung 557 ff.

Medizinische Untersuchungen s. Ge-
sundheitsdaten und Gesundheits-
schutz

Mehrsprachigkeit 61

Meinungen 471f.

Meinungsfreiheit 6, 1491f., 151, 1091,
1182, 1204

Meinungsumfragen 76, 716

Meldung von Datenschutzverletzungen
710, 930

Menschenbild 172, 741

Menschenwiirde 59, 117, 170, 176, 403

Mensch-Maschine-Synthese 63

Mesoebene Datenschutz 26

Messaging-Plattform 44

Messenger-Dienste 216

Metadaten 465

Meta-Universum 78

Microtargeting 64

Mikroebene Datenschutz 26

Milderes Mittel 470

Mitarbeiter-Kaufprogramm 129, 594

Mitarbeiterkontrolle 470

Mitarbeiter-Reporting 281

Mitarbeiter-Tracking 281

Mitbestimmung 397 ff.

Mitteilungspflicht 244, 566, 944 ff.

Mixed Data 84

Mixed Reality 72f.

Mobile Tools 106, 720

Mobiles Arbeiten 689 ff.

Mobiles Internet 668

Mobility 368

Mobbing s. Cyber-Mobbing

Model Clauses 984 s. auch Standardver-
tragsklauseln

Mode of Operation 197, 251

Monitoring 2, 47, 289, 436, 624

Multifunktionalitit der IT 17, 128, 292,
463, 500, 659

Muster 85, 92, 157f., 177, 266, 268, 485

Nachvollziehbarkeit 156

Nachweisbarkeit 48, 240, 335, 511ff.,
678, 782 5. auch Rechenschaftspflicht

Niheverhaltnis 172, 323

Namensrecht 1206

Natural Resource 52

Need-to-know 68, 170, 180, 313, 376,
422,440, 519, 589, 664, 745, 751,
838f., 890, 1087

Netzwerke 449, 581, 976

Networking 542, 647
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New Work 7, 11, 37, 104, 151, 190, 205,
255, 3971t., 404, 437, 965

Nice-to-have 751

Nichtfinanzielle Erklarung 113, 262

Nicht-Diskriminierung 277 s. auch Dis-
kriminierung

Non Compliance Benachrichtigung 721

Non-Disclosure Agreements 381

Non-Profit-Organisationen 1065

Non-public-Informationen 833, 8§72

Nudging 48

Nutzer s. User

Nutzerdaten 221, 441

Offenlegung von Daten 182, 284, 691

One-Stop-Shop 340

Online-Durchsuchungen 221

Online-Reputation 75, 713

Online-Schulungen 187

Online-Werbung 214, 506

Opportunititsprinzip 114

Opt-In 214, 231, 236

Opt-Out 214, 231

Ordnungswidrigkeiten 113 ff., 1056 ff.

Organisationshoheit 412

Organisationskontrolle 428, 477, 711ff.,
7371t

Organizational Imperatives 93

Ortungssystem 207 ft., 669

Owner 93, 513f.

Output-Daten 157, 391

Outsourcing s. IT-Outsourcing

Outtasking 1005

Passwort 687f., 704f., 720, 807

Patent 1137

Patere legem quam fecisti 112

Pattern Identification 85

People Analytics 189, 381, 482ff., 539

Personalakte 520f., 843 ff. s. auch Digi-
tale Personalakte

— Einsichtsrecht 521, 843

— Entfernungsanspruch 853f.

— Handakte 844

— Recht auf Gegendarstellung 853

— Richtigkeit 845

— Vollstiandigkeit 845, 850

Personal Brand 14, 315, 482

Personale Integritét 74, 82

Personalnummer 65, 465, 792

Personalplanungstool 433

Personenbezogene Daten 43, 85, 465

— Zusatzinformationen 465

Personenbezogene Geschiftsinformatio-
nen 84, 92

Personenstand 57, 172

Personliche Aufzeichnungen 827

Personliche berufliche Verarbeitung
3731f. 5. auch Individuelle Daten-
verarbeitung

Personliche Geschiftsinformationen 49

Personlichkeitsrecht 1077 s. auch Allge-
meines Perséonlichkeitsrecht, Diskre-
tion und Diskriminierung

Personlichkeitsschutz 482 ff., 1088,
1094 ff.

Pervasive Computing 668

Pflichten von Unternehmen 457 ff.

Phasenbezogene IT 662

Phishing 671

Physical Security 764

Plattformen 155, 976

Predictive Analytic Software 85, 157,
546

Pressefreiheit 149ff., 152

Privacy (Impact) Assessment 19f., 157,
241, 344, 349, 442, 460, 483

— Datenschutz-Folgenabschitzung 493

Privacy dy Default 363, 632

Privacy by Design 2, 54, 272, 363, 643,
913,973

Privacy Officer 344

Privacy Protection 13, 38, 56, 63,117,
284, 626, 644

Privacy Shield 578

Private Lebensgestaltung 117, 232, 285,
633

Privatsphire 72, 252, 403, 431, 433, 437,
517

Produkthaftung 1103

Profiling 75, 127, 1991t., 218, 299,
489f., 613, 656

Projekt-Management Tools 403, 440

Proprietire Unternehmensinformationen
82

Pseudonymisierung 132ff., 141, 288,
404, 466, 629, 994

Psychologische Eignungstests 539

Public Channels 429

Punchcard 791

Qualitit der Daten 231, 257, 263, 296,
576

Qualitdtsmanagement 17, 90, 257 ff.,
1074

— Beteiligte statt Betroffene 1074
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— Qualitits-Audits 263
— Qualitatsmanagement Tools 435f.
Quantum Computing 13

Racial Profiling 1157

Ranking 66, 190, 204

Rasterfahndung 206

Raumbelegungen 655

Reasonable Expectation of Privacy 15,
1115 s. auch Vertrauensschutz

Rechenschaftspflicht 18, 59, 90, 120,
346, 511ff., 584, 924, 1062

Rechenzentrum 568, 660ff., 740, 781,
1020, 1225f.

Recht am eigenen Bild 142 ff., 1207f.

— Recht auf Entschiadigung 143

Recht am eingerichteten und ausgeiibten
Gewerbebetrieb 234

Recht auf Vergessenwerden 12, 123

Recht durch Technik 269

Rechte der Betroffenen 897 ff.

Rechte-Management 641, 664

Rechte-Wahrnehmung 30, 322 ff.

Rechtlich geschiitzte Daten 94

RechtmiBige Datenverarbeitung 457 ff.

RechtmaiBigkeit 39, 164, 170

— Graduelle Grenzen 474

— von Unternehmensprozessen 500

RechtmaBigkeitskontrolle 348

Rechtsgefiihl 322

Rechtsgiiterschutz 1069

Rechtssicherheit 309

Rechtstriager110ff.

Rechtstreue 112f., 253, 255, 335, 783

Recruiting 540ff., 598 s. auch Social
Recruiting

Regelkreis 266, 270, 273 ff., 655, 662

Remote Work 66

Reporting 88, 125, 403, 409

Reports 20, 68, 84, 218, 496, 593

Respekt 1, 10, 25, 67, 233, 252, 471

Response-Datenbanken 66, 372

Retention-Mafnahmen 203

Revalidierung der Zugriffe 816

Reviews 663

Revision 93 ff., 419

RFID 211, 679

Richtigkeit der Daten 13, 201, 242f.,
327

Risiko Management 2, 622, 625, 7321f.,
769

Risikoorientierung 19, 29, 51, 123, 262,
308, 626, 7311f., 982

Robotik 130, 155, 161f., 259, 347, 364,
399, 624, 1104, 1108
RZ 5. Rechenzentrum

Sanktionen 1055 ff.

SBV s. Schwerbehindertenvertretung

Scannen 721, 772

— Scan-Dienstleister 772

— Scanner 832

Schadensersatz s. Haftung

Schutzrechteinhaber 1137

Schwachstellenanalyse 801, 815, 820

Schwangerschaft 407, 533

Schwerbehinderteneigenschaft 87, 178,
529, 1054

Schwerbehindertenvertretung 87, 387,
555, 862ff.

— Aktentrennung 867

— Treuhénder 868

— Vertrauenspersonen 863, 867

Scores s. Wertskalen

Scoring 70, 1991f., 509f., 540

— Negativer Scorewert 1053

Screen Sharing 10, 67, 147, 677

Screening 102, 1991f., 470, 540

SDM s. Standard-Datenschutzmodell

Security Monitoring 697, 736, 752, 755,
820

Selbstbestimmung 48, 73, 130, 121, 172,
232, 409, 429

Selbstkontrolle 45, 69, 225, 232, 250,
312f1f., 320, 942, 1069

Sensitive Daten 35, 49, 51, 92, 307f.,
431, 693

Sensorik 72, 655, 680

Service-orientierte Architekturen 1019

Severity-Klassen 364, 796

Sexuelle Orientierung 533

Shared Channels 429

Sharing Ratio 655

Sicherheit 14, 208, 260, 545, 630,
633 ff., 656, 720, 730, 791, 815

— Sicherheitsbeauftragter 791

— Sicherheitsbehorden 730

— Sicherheitsinteressen 656

— Sicherheits-Management 815 ff.

— Sicherheitsrichtlinien 260

— Sicherheitsiiberpriifungen 545

— Sicherheitsupdates 630

— Sicherheitszonen 720

— Sicherheit von Personen 208

Sichtbarkeitsregeln 439

Silent Commerce 80
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Singularitdt 3, 63, 1147

Skalierbarkeit der IT 1007

Skill-Analyse183ff., 190

Skill-Management 185

Skills 173, 184 ff., 448, 482, 676

Service Level Agreement 1006

Smart Contracts 787, 1195f.

Smartphones 647, 720

Social Engineering Angriffe 106, 1168

Social Hacking 645

Social Plugins 204, 304

Social Recruiting 540, 54 s. auch
Recruiting

Social Selling 148, 647

Software 270, 303, 396, 435, 605, 706,
721, 726f.

— Anpassungen 727

— Funktionalititen 453

— Lizenz 303, 706

— Nutzung 303

— Routinen 270, 605, 1012

— Uberlassung 396

— Usage Metering 721

— Zugriff 726f.

Solidaritit 25, 397, 437, 718, 1147,
1149, 1158f.

Sorgfaltspflicht 116, 512f.

Sozialdaten 180, 553 ff.

Soziale Medien 149, 232ff., 316

Soziale Mitbestimmung 310f.

Soziale Netzwerke 106, 285, 373, 467,
542, 1090 f1f.

— Datenrecherche 542

Soziale Netzwerke 14, 233

Sozialgeheimnis 180, 554, 865

Sozialordnung 173

Sozialtechnik 1076

Sozialiiblichkeit 42

Sozialversicherungsnummer 51

Spaces of Relationship 81

SPAM-Software 758

Spatial Computing 72

Speicherbegrenzung 123, 431

Speicherdauer 44, 347

Speicherfristen 425 ff.

Speicher-Richtlinie 425

Spieler 78, 162, 812

Spotify-Methode 324

Stammakte 522

Standard-Datenschutzmodell 258

Standardvertragsklauseln 578 f., 583,
983, 988 s. auch Model Clauses

Standortdaten 219

Startpasswort 720, 795

Stimmigkeitskontrolle 254

Storerhaftung 1182

Strafrechtliche Sanktionen 1058

Straftat 93, 95

— Tatséchliche Anhaltspunkte 95

— Tatverdacht 95, 206

Suchmaschinen 952f., 1140

Surveys s. Meinungsumfragen

Systemadministrator 221, 666, 750

Systemdatenschutz 19, 60, 123 ff., 344,
348, 484, 503, 582, 732, 749, 783

Systems of Engagement 168, 376

Systems of Record 168, 376, 529

Systemvertriglichkeit 248, 355, 499, 531

Tailgating 653

Targeting 192

Technikbezug als Rechtskriterium 54,
62 ff.

Technikgestaltung 117, 632, 716

Technikleitbilder 62, 154

Teilhabe 8, 125, 162, 173ff., 199, 288f.,
319

Telefon-Konferenzen 648, 677, 692

Telekommunikationsdaten 214, 782

Telemedien 213 ff.

Third Party-Anbieter s. Drittanbieter-
Anwendungen

Threats 636, 763

TKG 215

TMG 215, 717 s. auch ePrivacy-RL und
ePrivacy-VO

Tools 258, 294ff., 300, 581

— Dirittanbieter 296

— Filter, 294

— Lebenszyklus 356

— Nutzungsbedingungen 394 f.

— Schnittstellen 258

— Testphase 300

— Views, 294

Tracking 125f., 172, 1991f., 289, 431

Tracing Apps 131

Transformationsprozesse 23, 30, 475,
571

— by Design nach Art. 25

Transhumanismus 63

Transparenz 28, 53, 56, 60, 89, 118, 125,
154, 156, 200,205, 227, 240, 260,
457, 462, 489, 597, 679, 715, 767

Transport-Sicherheit 780

Trennungskontrolle 305, 319, 432, 480,
659, 749, 762, 788, 1026
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Treu und Glauben 229, 240, 263

Trial-and-Error 266, 277

Tribes 324, 674,913

True Negatives 203

True Positives 203

Uberwachung 557 ff.

Ubermittlung von Daten 369, 478 ff.,
578, 593,777

— Angemessenes Schutzniveau 578 ff.

— Angemessenheitsbeschluss 580

— Drittland 369, 478, 578

Ubiquitous Computing 668, 1018

Umfragen s. Surveys

Unionsrechtliches Datenschutzniveau
35,41, 579

Unterlagensicherheit 719, 776f., 823 ff.

— Auslagerung von Unterlagen 884 ff.

Betriebsrat 858f.

— Management von Unterlagen 886 ff.

— Schwerbehindertenvertretung 862 ff.
s. auch dort

Unterlassungsanspruch 234, 1109, 1204

Unternehmensbegrift 1192

Unternehmensfiihrung 1 ff., 93ff., 110,
284

Unternehmenspersonlichkeitsrecht 153

Unterschriftenregelung 769

Urheberpersonlichkeitsrecht 1131

Urheberrecht 145, 726, 1112ft.

Urlaubsantrige 522

Usage Metering 753 s. auch Software
Usage Metering

USB-Sticks 693

User 439, 663, 703, 793

— Externer User 439

— Funktionaler User 703

— Geo User 574

— Interner User 439

— Market User 574

— Privileged User 793

— Super User 439

— Upline User 574

Verarbeitungsbegrift 500

Verbandsrechte 1065

Verbot mit Erlaubnisvorbehalt 16, 121,
461, 473

Verbraucherschutz 16, 28, 53, 223, 226,
1112

Verdacht 398

— Schaffung von Verdacht 398

Verdienstnachweis 477

Verfiigbarkeit der Systeme 442, 698,
749

Verhaltenskontrolle 70, 73, 127, 300,
310, 420, 431, 436

Verhaltensmuster 405

Verhaltensregeln 28, 314, 575, 5831f.,
983

— Kommission 585

VerhiltnisméBigkeit 60, 102, 208, 210,
385, 474, 519, 546, 562, 656

Vernetzte Systeme 39, 45, 58, 128, 462,
558, 1086

Verpflichtung auf das Datengeheimnis
376ff.

Verschliisselung 132, 219, 466, 629, 683,
688, 749, 781, 839

Verschwiegenheitspflicht 378

Versicherbarkeit von Risiken 735

Versicherung 1232 ff.

— Cyberrisiken 1247, 1250

— Datenschutzversicherung 1241, 1245

— D&O-Versicherung 1248f.

— Risikoklassen 1237

Vertrauen 8, 48, 56, 60, 399, 558

Vertrauensperson 387f.

Vertrauensraum s. Betriebsarzt

Vertrauensschutz 249, 562, 595f., 855
s. auch Reasonable Expectation of
Privacy

Vertrauensvolle Zusammenarbeit 398,
406, 412,418

Vertrauenswiirdigkeit 31, 38, 137, 164,
786

Vertraulichkeit 46, 123, 258, 378, 637,
657, 728, 1087

Vertraulichkeit und Integritit informa-
tionstechnischer Systeme s. Compu-
tergrundrecht

Vertreter 345

Vertriebs-Tool 300

Verzeichnis der IT 343 ff.

— Adressbuch des DSB 352

— Auftragsverarbeiter 350

— Mindestinhalte 347

Verzerrung s. Bias

Videos 142ff., 148, 209, 654 5. auch
Haftung

Videoiiberwachung 207 ft., 346, 562,
654, 685

— Hinweisschild 654

Vier-Augen-Prinzip 513, 770f., 826f.

Viren-Scans 700

Virtuelle Realitét 72, 78 ff., 80, 406, 462

Visibilitdt von Daten 65, 225, 315, 404,
434, 630, 642, 674
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VoIP-Dienste 216
Vorratsdatenspeicherung 156, 219
Vorstrafen 538

— Mitteilungspflicht 538

Wahrung berechtigter Interessen 122,
545

Web 113ff., 779f., 716

Wegfall der Geschiftsgrundlage s. Auf-
tragsverarbeitung

Weisungsrecht 267, 384, 485

Weitergabe von Informationen 481, 568,
1008

— Weitergabekontrolle 746

Weiterverarbeitung von Daten 118

Wearables 494, 679

Webcam 669

Werbung 1092f.

Wertschopfung 126, 423

Wettbewerb 50, 54, 94, 108, 150, 224,
508, 1112ff.

— Abmahnung 1116

Whistleblowing 103, 328

Widerspruch 299, 490, 717, 966 ff.

Wiedereingliederung 553 ff.

Wirtschaftspriifer 569

Work-Item Management 1011

Workspaces 44, 368

Wiirde s. Menschenwiirde
Work-Item Management 1011
Workspaces 44, 368

Wiirde s. Menschenwiirde

Zertifizierungen 17, 28, 258f., 575, 583,
983

— Zertifizierungs-Audits 264

— Zertifizierungsstellen 264, 629

Zeugnisse 537

Zugriff auf Informationen 20, 29, 66,
180, 459, 631, 675

Zugriffsberechtigung 369, 631, 745, 749,
789, 816

— Rollenkonzept 745

Zugriffskontrolle 261, 284, 634, 641,
660, 687, 756, 780, 789

Zutrittskontrolle 653, 660, 719, 737,
743

Zweckédnderung 55, 87, 118, 217, 245,
248, 291, 320, 466, 601 f.

Zweckbestimmung 156, 245, 291, 316,
320, 472, 475, 655

Zweckbindung 55, 84, 88, 118, 135, 154,
156, 171, 245, 475, 549, 589, 601f.,
749, 925

— Besondere Zweckbindung 171, 596,
721



