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Vorwort

Am 25. Mai 2018 ersetzt die EU-Datenschutz-Grundverordnung das bisherige 
Bundesdatenschutzgesetz. Nach jahrelanger Diskussion wird damit europäisches 
Datenschutzrecht endlich harmonisiert, sehr zum Vorteil international tätiger Un-
ternehmen, aber auch zum Vorteil kleinerer Online-Shops, die sich bislang inner-
halb der EU nach den jeweils geltenden nationalen Datenschutzvorschriften rich-
ten mussten.

Trotz der Harmonisierung kommen auf Unternehmen neue Herausforderungen 
zu: Neben erweiterten Informations-, Rechenschafts- und Meldepflichten gilt es, 
für Verfahren mit hohen Risiken für die Persönlichkeitsrechte der Betroffenen 
eine Datenschutz-Folgenabschätzung durchzuführen. Auftragsverarbeiter müs-
sen künftig ebenso wie Verantwortliche ein Verzeichnis von Verarbeitungstätig-
keiten führen. Auch die Eignung technischer und organisatorischer Sicherheits-
maßnahmen muss künftig regelmäßig überprüft und dokumentiert werden. Ganz 
zu schweigen von den deutlich erweiterten und erhöhten Bußgeldern, die künftig 
von Datenschutz-Aufsichtsbehörden verhängt werden können.

Die mit der Datenschutz-Grundverordnung verbunden Neuerungen sollten für 
Unternehmen, die sich bislang konform zum Bundesdatenschutzgesetz aufgestellt 
haben, kein besonderes Problem darstellen. Wer bislang seine datenschutzrecht-
lichen Hausaufgaben erledigt hat, kann auf bestehenden Datenschutzstrukturen 
aufbauen, muss diese allerdings an einigen Stellen anpassen und gegebenenfalls er-
weitern. Unternehmen mit gravierenden Datenschutzdefiziten, die in der Vergan-
genheit eher darauf vertraut haben, nicht negativ aufzufallen, drohen allerdings 
nunmehr drastische Bußgelder.

Und hier setzt unser neues Datenschutz-Handbuch an: Wir, dies sind erfahrene 
Beraterinnen und Berater der datenschutz nord Gruppe, die seit Jahren in den Be-
reichen Datenschutz und Informationssicherheit als Consultant tätig sind, haben 
für Sie ein Datenschutz-Handbuch erstellt, das zum einen auf die neuen gesetz-
lichen Regelungen der Datenschutz-Grundverordnung im Detail eingeht. Zum 
anderen stellen wir Ihnen Best-Practice-Ansätze vor, wie den neuen gesetzlichen 
Vorgaben am besten entsprochen werden kann.

Das vorliegende Datenschutz-Handbuch richtet sich an betriebliche Datenschutz-
beauftragte, IT-Administratoren, Unternehmensleitungen, Betriebs- oder Perso-
nalräte, aber auch an datenschutzinteressierte Beschäftigte und Kunden, die sich 
entweder einen Überblick über die neuen gesetzlichen Regelungen verschaffen 
wollen oder praxisgerechte Vorschläge zur Umsetzung der Datenschutz-Grund-
verordnung nachlesen möchten.

Das Datenschutz-Handbuch gliedert sich im Wesentlichen in zwei Hauptteile: Die 
Kapitel A bis F sind datenschutzrechtlich geprägte Kapitel, während die Kapitel G 
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bis J sicherheitstechnische Aspekte in den Vordergrund stellen. Nachdem wir in 
Kapitel A zunächst auf die neuen datenschutzrechtlichen Grundlagen eingehen, 
stellen wir in Kapitel B vor, wie ein betriebliches Datenschutz-Management um-
gesetzt werden sollte. In Kapitel C steht die gesetzeskonforme Verarbeitung von 
Beschäftigtendaten im Vordergrund, in Kapitel D die gesetzeskonforme Verar-
beitung von Kundendaten. Kapitel E beschäftigt sich mit der Verarbeitung perso-
nenbezogener Daten im Internet, in sozialen Netzwerken und in unternehmens-
eigenen Intranets. Kapitel F stellt dar, in welchem Umfang Videosysteme nach der 
neuen Datenschutz-Grundverordnung betrieben werden können.

Der zweite Hauptteil des Handbuches beginnt in Kapitel G mit einer Darstellung 
der rechtlichen Grundlagen der IT-Sicherheit. In Kapitel H werden die Eckpfeiler 
eines Informationssicherheits-Managements beschrieben. Kapitel I stellt geeigne-
te technisch-organisatorische Maßnahmen vor, und zwar übergreifende Maßnah-
men, Infrastrukturmaßnahmen, Maßnahmen seitens der IT-Systeme, Netzwerk-
maßnahmen und Maßnahmen auf Anwendungsebene. Und schließlich wird in 
Kapitel J beschrieben, in welcher Form Penetrationstest zur Evaluierung einer an-
gemessenen IT-Sicherheit durchgeführt werden können.

Trotz der zahlreichen Verweise auf andere Kapitel dieses Buches sind sämtliche 
Hauptkapitel in sich abgeschlossen und können separat ohne Kenntnis der ande-
ren Kapitel als Erkenntnisquelle dienen. 

In diesem Sinne wünschen wir Ihnen als Herausgeber dieses Datenschutz-Hand-
buchs viel Spaß beim Lesen und Nachschlagen.

Bremen und Berlin, im Januar 2018	 Uwe Schläger und  
Jan-Christoph Thode
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