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Liebe Besucherinnen und Besucher unserer Homepage,
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Es ist unser Ziel, Ihnen genau das zu liefern. Daflr steht seit mehr als 25 Jahren die
FORUM VERLAG HERKERT GMBH.

Zusammen mit Fachexperten und Praktikern entwickeln wir unser Portfolio standig weiter,
basierend auf lhren speziellen Bedurfnissen.

Uberzeugen Sie sich selbst von der Aktualitédt und vom hohen Praxisnutzen unseres Angebots.

Falls Sie noch nahere Informationen winschen oder gleich Uber die Homepage bestellen
mdchten, klicken Sie einfach auf den Button ,In den Warenkorb“ oder wenden sich bitte
direkt an:

FORUM VERLAG HERKERT GMBH
Mandichostr. 18

86504 Merching

Telefon: 08233 / 381-123

Telefax: 08233 / 381-222

E-Mail: service@forum-verlag.com
www.forum-verlag.com
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bedurfen der schriftlichen Zustimmung des Verlages.



Regina Miihlich
Boris Maskow
Sascha Kuhrau

Dr. Jan K. Kocher
Martin Agethen
Katharina Schreiner
Peer Lambertz

Datenschutz 2019

Alles, was Sie jetzt wissen miissen!

Stand: Marz 2019

FORUAM

WISSEN,
DAS ANKOMMT.



Gesamtinhaltsverzeichnis

Gesamtinhaltsverzeichnis

VOorwWort . . . . e
Die Autoren . ... ... ... .. . .. ..
1 Einfiihrung und Neuerungen im Uberblick. . .. ... .........
1.1 Datenschutz in der Europaischen Union (EU) . . ... .........
1.1.1 Regelung mit Durchgriffswirkung . ................
1.1.2 Gegenstandund Ziele . ... .....................
1.2 Offnungsklauseln fiir nationale Umsetzung . .. ............
1.3 Aufsichtsbehdrden . . ... ... ... . .
1.3.1 Allgemeines zu den Aufsichtsbehérden .. .. ... ... ...
1.3.2 Datenschutzkonferenz(DSK). ... .................
1.3.3 Der Europaische Datenschutzausschuss (EDSA) . ... ...
1.4 Aufbauder DSGVO. . ... ... .. ..
1.4.1 Uberblick . . . ..
1.4.2 Anwendungsbereich .. ........................
1.4.3 Struktur. . .. ... .
1.5 Begrifflichkeiten . . .. ... ... .. . . e
1.6 Was mit der DSGVO weggefallenist. . . .................
1.6.1 Informationelle Selbstbestimmung . ...............
1.6.2 Funktionsubertragung . ... .....................
1.7 Verbotsgesetz mit Erlaubnisvorbehalt . . . . ...............
1.8 Grundséatze des Datenschutzes . . .. ....................
1.9 NeuerungenderDSGVO . ......... ... . . ... .
1.9.1 Betroffenenrechte im Uberblick. . . ................
1.9.2 Recht auf Datenubertragbarkeit (Datenportabilitat). . . . . .
1.9.3 Rechtaufloschung...........................
1.9.4 Direkterhebung. .. ... ... ... ... . . . . . . e
1.9.5 Marktortprinzip. . .. ...
1.9.6 Privacy by Design und Privacy by Default. . ... .......
1.9.7 Datenschutz-Folgenabschatzung . . .. ..............
1.9.8 Sanktionen. ........ ... ... e
1.10 Drittlander. . . . . . ..o
1.10.1 Drittlander mit angemessenem Datenschutzniveau . . . ..

1.10.2 Was ist bei einer internationalen Datentibermittlung zu
beachten? . ... ... . ... ...



Gesamtinhaltsverzeichnis

1.10.3 Welche Grundsatze gelten fir eine Datenlibermittlung in
Drittlander? . ... ... . . . .

1.10.4 Was missen Anbieter mit Sitz aul3erhalb der EU
beachten? . ... ... ... ... .. . . . . ...

1.11 Allgemeine Bewertung . . ... ......... . ... .. ... ... ..
2 Beschéftigtendatenschutz . . . ... .....................
2.1 Kurziiberblick. . . ... ...
2.2 Personlicher Anwendungsbereich. . . .. .................
2.3 Sachlicher Anwendungsbereich . . .. ...................
2.4 Datenschutz im Individualarbeitsrecht. . . . ... ............
241 SensibleDaten . ........... ... . . . . ... .o,
2.4.2 Anbahnung von Arbeitsverhaltnissen. . . .. ..........
2.4.3 Durchfiihrung und Beendigung von Arbeitsverhaltnissen

2.4.4 Personalakte und Entfall der Verpflichtungserklarung
nach85BDSGa.F........... ... .. ... .........

2.4.5 Datenschutz und freie Mitarbeiter . . ... ............
2.5 Datenschutz im Kollektivarbeitsrecht. . . ... ..............
2.5.1 Tarifvertrage. . . . .. ... .
2.5.2 Betriebsvereinbarungen. ... ....... ... . . . . 0.,
2.5.3 Exkurs: Kirchliches Datenschutzrecht. . . ... .........
2.5.4 Datenschutz und Betriebsrat. . . .. ................
2.6 Praktisches . ... ... ... . .. ..
2.6.1 Datenschutzim Konzern. . .. ....................
2.6.2 DatenschutzundBEM . ........................
2.6.3 Datenschutz und Unternehmensnachfolge . ... .......
2.6.4 Das Recht auf Datenlibertragbarkeit im Arbeitsverhaltnis .
2.6.5 Datenschutzund Industrie4.0. ... ................
2.7 Informations-, Auskunfts- und Meldepflichten. . . . .. ... ... ..
2.7.1 Informationspflichten. . . ... ....................
2.7.2 Auskunftsrecht . . ... ...... ... .. ... .. .. . . ... ..
2.7.3 Meldepflicht. .. ........ ... ... .. ... .. ... . .....
2.8 Prozessuales .. ... ... ... . ...

2.8.1 Rechtswidrigkeit von Uberwachungs- und
KontrollmaBnahmen . . .. ......................

2.8.2 Verwertungsverbote . ............ . . . ...
2.8.3 Sachvortragsverwertungsverbot . . .. ... ...........

90



2.9

3.1
3.2

3.3

3.4
3.5

3.6
3.7
3.8

3.9
3.10

4.1
4.2

Gesamtinhaltsverzeichnis

2.8.4 Beweiserhebungsverbot. . .. ........... .. ... . ...
2.8.5 Beweisverwertungsverbot . . ............ . ... . ...
2.8.6 Rechtsprechungdes BAG. ......................
Folgen der Zuwiderhandlung . . . .. ....................
2.9.1 Sanktionen. ... ... ... .. ...
2.9.2 Schadensersatz. .. ........... ... . ... .
Der Datenschutzbeauftragte . . .......................
Aufgaben, Rechte und Pflichten des Datenschutzbeauftragten . .
Einordnung in die Organisation . . ... .. ................
3.2.1 Direktes Vortragsrecht . . .. .....................
3.2.2 Weisungsungebundenheit . ... ..................
3.2.3 Vermeidung von Interessenkonflikten .. ............
3.2.4 Abberufungsschutz bzw. Sonderkiindigungsschutz . . . ..
Benennung des Datenschutzbeauftragten ... ... ..........
3.3.1 Begrifflichkeiten und Formvorschriften. . .. ... .......
3.3.2 Voraussetzungen zur Auslibung der Tatigkeit . . . ... ...

Pflichten der Organisation . . ... ......................

3.56.1 OrdnungsgemaéRe und friihzeitige Einbindung in
datenschutzrelevante Themen. . . . ... .............

3.5.2 Unterstlitzung des Datenschutzbeauftragten. . . . ... ...
Haftung des Datenschutzbeauftragten. . ... ..............
Interne und externe Datenschutzbeauftragte ..............

Umsetzungsmaoglichkeiten im Konzern und fiir 6ffentliche
Stellen . . . .

Besonderheiten des kirchlichen Datenschutzbeauftragten . . ...
Datenschutzbeauftragter und Betriebsrat. . . . ... ..........
Muster: Benennung zum betrieblichen Datenschutzbeauftragten.
IT-Sicherheit und Datenschutz . . . .. ... ................
Einleitung . . . . ... e
Anforderungen an die IT-Sicherheit. . . ... ...............
4.2.1 Gesetzliche Anforderungen an die IT-Sicherheit .. ... ..
4.2.2 Untergesetzliche Normen zur IT-Sicherheit. . . ... ... ..
4.2.3 Schutzziele der IT-Sicherheit. . . ... ...............
4.2.4 Managementsystem zur Umsetzung der IT-Sicherheit . . .



Gesamtinhaltsverzeichnis

4.3

4.4

4.5

4.6

4.7

4.8

14

Anforderungen an die Sicherheit bei der Verarbeitung personen-
bezogener Daten nach Art.32 DSGVO. ... ............... 151

4.3.1 Schutzziele des Datenschutzes ... ................ 151
4.3.2 Anforderungen an den Schutz personenbezogener Daten 153

4.3.3 Vorgehen zur Umsetzung der Anforderungen. . ....... 154
Gemeinsame Sicherheitsstrategie von IT-Sicherheit und
Datenschutz. . . .. ... ... .. 160
4.4.1 Konfliktpotenziale bei den Schutzzielen . ............ 160
4.4.2 Auseinanderfallender Schutzbedarf. ... ... ......... 161
443 Fazit . ... 162
Dokumentationserfordernis: Verzeichnis von
Verarbeitungstatigkeiten . . . .. ..... ... .. ... L L 163
4.5.1 Inhaltliche Anforderungen beim Verantwortlichen. . . . .. 165
4.5.2 Inhaltliche Anforderungen bei Auftragsverarbeitern. . . .. 169
Datenschutz-Folgenabschatzung. . . ... ................. 171
4.6.1 Verpflichtung .. ....... ... ... ... . ... . . .. ... 171
4.6.2 Inhaltliche Anforderungen . ... .................. 174
4.6.3 Konsultationspflicht mit der Datenschutzaufsichtsbehdrde 175
Besondere Anforderungen bei Cloud-Lésungen . ... ........ 177
4.7.1 Auswahl geeigneter Daten und Datenverarbeitungen. . .. 178
4.7.2 Auswahl des Anbieters . ... ......... ... ... .. ... 178
4.7.3 Vertragliche Sicherstellung von Kontrollmdglichkeiten. . . 179
4.7.4 Transfer der Daten in ein Drittland. . . . .. ........... 179
Besondere Anforderungen bei der Bereitstellung von WLAN . .. 181
4.8.1 Zugang nur fir Betriebsangehoérige. . . ... ..... ... .. 181
4.8.2 Zugang auch flirExterne . . ... .................. 182
Umgang mit personenbezogenen Daten in der Praxis. . . . . . .. 185
IT-Abteilung und zentrale abteilungsilibergreifende
Datenverarbeitungsaspekte . . ... ......... ... . ... . . ... 185
5.1.1 Datenschutz und IT-Prozesse - ein Interessenkonflikt? . . . 185
5.1.2 Personenbezug von Daten und Kriterien zu dessen

Ermittlung . ... ... . 187
5.1.3 ,Erleichternde” Datenverarbeitungsumstande. . .. ... .. 190
5.1.4 Datensicherheitsaspekte. . . .. ................... 192
5.1.56 Bedeutung des Standard-Datenschutzmodells. . . ... ... 197
5.1.6 Der Administrator . . .. ......... .. . . ... 201



5.2

5.3

6.1

6.2

Gesamtinhaltsverzeichnis

Personalabteilung. . .. ...... .. ... . ... . . .. 203
5.2.1 Bewerbungsverfahren . ... ..................... 203
5.2.2 Durchflihrung des Beschaftigungsverhaltnisses. . . . . . .. 207
5.2.3 Offboarding . ............ . . . . . . 211
Marketing und Kommunikation .. ..................... 212

5.3.1 Datenschutzrechtliche Anforderungen an die
Verarbeitung personenbezogener Daten zu Werbe- und

Marketingzwecken nachDSGVO . . . . .............. 213
5.3.2 Werbeansprachen unter Beachtung

wettbewerbsrechtlicher Anforderungen . ... ......... 226
Checkliste: Einwilligungserklarungen und Widerruf im
Marketing . . ... oot e 230
Checkliste: Umgang mit personenbezogenen Daten im
Beschaftigungsverhéltnis. . . .. .......... ... ... ... ..., 232
Checkliste: Umgang mit personenbezogenen Daten im
Bewerbungsverfahren. . .. ...... ... ... ... .. . . o i, 235
Rechte der betroffenen Person — Rechts-, Haftungs- und
Zahlungsfolgen bei VerstoBen . . . . . ................... 239
Rechte der betroffenen Person . . ... ................... 239
6.1.1 Einleitung. . . . . ... . ... 239

6.1.2 Recht auf transparente Information, Kommunikation und
Modalitaten der Auslibung von Betroffenenrechten

(Art. 12DSGVO) . . oo e 240
6.1.3 Recht auf Information (Artt. 13, 14 DSGVO). . . ... ... .. 245
6.1.4 Recht auf Auskunft (Art. 15 DSGVO) ............... 251
6.1.5 Recht auf Berichtigung (Art. 16 DSGVO). . .. ......... 259
6.1.6 Recht auf Loschung und Recht auf Vergessenwerden

(Art. 177 DSGVO) . . . e 264
6.1.7 Recht auf Einschrankung der Verarbeitung (Art. 18

DSGVO). .. 273
6.1.8 ,Recht auf Datentibertragbarkeit” (Art. 20 DSGVO) .. ... 276
6.1.9 Recht auf Widerspruch (Art. 21 DSGVO). . ........... 279

6.1.10 Recht auf nicht ausschlieRlich automatisierte
Entscheidungen im Einzelfall inkl. Profiling (Art. 22

DSGVO) . .ttt e 283
6.1.11 Sonderfall: Recht am eigenen Bild (DSGVO vs. KUG). ... 288
Folgen bei VerstoRen .. ... ... ... ... ... .. 297
6.2.1 Potenzielle (Rechts-)Folgen. . ... ................. 297



Gesamtinhaltsverzeichnis

6.2.2 Rechte von Betroffenen . . ... ........ .. ......... 297
6.2.3 Rechte von Aufsichtsbehdrden . . .. ............... 300
6.2.4 Erste Erfahrungen mit BuRgeldern . ... ............ 302
6.2.5 Sonstige (Rechts-)Folgen . . .. ... ... ............ 306
Adressen der Aufsichtsbehérden. . . .. .. ... ... .. ... ... .. 309
Gesetzesgrundlagen. . . .. ... ... ... ... 315
Abkiirzungsverzeichnis. . . . .. ....... ... . ... .. .. o 317
Stichwortverzeichnis . . . .. ............ ... ... .. .. ... ... 319



FORUAM

h 4

WISSEN,
DAS ANKOMMT.
Bestellmoglichkeiten

¢

ez

Datenschutz 2019

Datenschutz 2019

Alles, was Sie jetzt wissen miissen

Fir weitere Produktinformationen oder bei der Bestellung hilft Ihnen
unser Kundenservice gerne weiter:

Kundenservice

@ Telefon: 08233 / 381-123
>4 E-Mail: service@forum-verlag.com

Oder nutzen Sie bequem die Informations- und Bestellméglichkeiten zu diesem Produkt
in unserem Online-Shop:

Internet
(P https://www.forum-verlag.com/details/index/id/13589

FORUM VERLAG HERKERT GMBH, MandichostraBe 18, 86504 Merching,
Tel.: (08233) 381 123, E-Mail: service@forum-verlag.com, Internet: www.forum-verlag.com
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