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02561 Kurzhinweise: ISO/IEC TR 20000-11 53
02567 Kurzhinweise: ISO/IEC 17788 49
02568 Kurzhinweise: ISO/IEC 17789 49
02572 Kurzhinweise: Automotive SPICE Prozessassessment 27
02580 Kurzhinweise: ISO 19011 62
02585 Kurzhinweise: ISO/IEC 17021-1 52
02587 Kurzhinweise: DIN ISO 37500 56
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02640 Kurzhinweise: ISO/IEC 27040 – Storage-Sicherheit 52
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02725 Kurzhinweise: ITSEC/White Book GW
02730 Kurzhinweise: IT-Sicherheitskriterien (ITS)/Grün-

buch
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02735 Kurzhinweise: TCSEC/Orange Book GW
02739 ITIL 4 64
02740 Kurzhinweise: COBIT 2019 64
02775 Kurzhinweise: GoBD 48
02910 Kurzhinweise: SOX 14
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02920 Kurzhinweise: COSO 32
02943 MaRisk (VA) für Versicherungen 26

03 Der Information Security Management Process
03110 Information Security – eine unternehmerische Auf-

gabe
54

03120 IT-Compliance und IT-Sicherheit 56
03130 Spionage, Cyberwar und Know-how-Schutz: Ein

Thema für deutsche Unternehmen
30

03131 Technologieschutz 47
03132 Wie Sie sich vor Wirtschafts- und Industriespionage

richtig schützen
37

03191 Einführungspräsentation zum Informationssicher-
heits-Management

41

03200 Aufbau und Einführung eines Informationssicher-
heitsprozesses im Unternehmen

41

03210 BSI IT-Grundschutz 59
03220 Geschäftsprozessmodellierung –Werkzeug für ISM 27
03240 IT-Security-Prozesse im Unternehmen – strukturieren

und darstellen
15

03245 Information Security Management 17
03300 Information Security Policy 37
03427 Lenkung von Aufzeichnungen 54
03605 Zertifizierung von Informationssicherheit 52
03620 Wie Sie Fehler bei der Einführung eines ISMS ver-

meiden
29

03650 Zertifizierung nach ISO/IEC 27001 41
03655 Maßnahmenziele und Maßnahmen in ISO/IEC

27002:2013
49

03660 Prüfkatalog nach ISO/IEC 27001 43
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03669 Relevanz der DSGVO im Rahmen der Auditorentä-

tigkeit
65
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03670 Prozessorientiertes Information Security Manage-
ment auf Basis von ITIL

23

03675 Der Blick fürs Wesentliche – Ein praktischer ISM-
Leitfaden für KMU

35

03710 Controlling der Information Security 19
03715 Investitionsentscheidungen und Business Cases 43
03720 Security Event Management 14
03725 Security Event Management – Monitoring Referenz-

modell
42

03730 Business Impact Assessment im Unternehmensein-
satz

17

03740 Bedrohungs- und Schwachstellenanalysen 49
03760 Risikomanagement und interne Kontrollsysteme in

der Praxis
29

03770 Outsourcing von IT-Leistungen – Verträge richtig ge-
stalten

25

03773 Wie Sie die Informationssicherheit im IT-Einkauf
verankern

44

03775 IT Security Outsourcing mit Methode – das OMIT-
Referenzmodell

35

03800 Verstöße gegen IT-Sicherheitsvorgaben – Wofür haftet
die Unternehmensführung?

34

03805 Aufgaben und Haftung des IT-Risk-Managers 20
03858 Compliance – Rechtssicherheit mit System 53
03860 Compliance und Whistleblower-Hotlines 25
03866 Mitarbeiterscreening 41
03880 Versicherungsschutz eine Ergänzung zu risikomini-

mierenden Maßnahmen
6

03890 Spurensuche – Computer-Forensik 4
03911 Business Continuity Management – Überblick

grundlegende Standards
65

03915 Controlling der IT-Notfallvorsorge 42
03930 Individualsoftware sicherheitsgerecht entwickeln 2
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04 Konzepte und Technologien von A–Z
04A 01 Autorisierung – Identifikation und Authentifizierung 12
04A 02 Revisionssichere elektronische Archivierung 60
04A 03 Die Schwächen des Android- Berechtigungsmodells 53
04A 04 Antivirensoftware: Wirksamer Schutz oder „Schlan-

genöl“?
55

04A 05 Advanced Persistent Threats (APT) – IT-Sicherheit in
einer vernetzten Welt

61

04A 06 Advanced Persistent Threats (APT) – Gekommen, um
zu bleiben

63

04 B 01 Bring your own Devices – Chancen und Risiken 39
04 B 02 Backup and Recovery 18
04 B 03 Benutzer- und Rechtemanagement im Kontext der

DSGVO
60

04 C 01 Heiter bis wolkig – ISM in der Cloud 45
04D 01 DNS-Sicherheit 26
04 E 01 Risiko – Einbinden von externen Ressourcen 57
04 E 02 Was der ISM über Embedded Security wissen sollte 18
04 F 01 Firewalls – die Türsteher der vernetzten Welt 51
04 F 02 Umgang mit Cyber-Risiken – Entscheidungsmodell

aus der Luftfahrt FOR-DEC
62

04G 01 IT Business Service Monitoring – Geschäftsprozess-
überwachung leicht gemacht

27

04 I 01 WLAN- und LAN-Zugang für Dritte – Internetzu-
gänge rechtskonform überlassen

62

04 I 02 Konzepte und Lösungen zum Identitätsmanagement
für Unternehmen

6

04K 01 Klassifizierung von IT-Security-Risiken – Blick über
den Tellerrand

62

04 L 01 Sicheres Löschen von Dateien und Datenträgern 29
04M01 Managed Security Services 57
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04M02 Mobile Devices als Herausforderung für den IT-Si-
cherheitsbeauftragten

48

04N 01 Sicherheit von lokalen Netzen GW
04 P 01 Management von IT-Projekten 30
04 P 02 Projektmanagement – Welcher Standard für welches

Projekt?
38

04 P 03 Projektmanagement in komplexen Projekten – Der
richtige Start bestimmt den Erfolg

39

04 P 04 Sicherheitsanalysen und Penetrationstests 52
04 R 01 RFID in der Logistik sicher anwenden 20
04 S 02 Sicherheit beim Einsatz von SAP-Systemen 45
04 S 03 Sicherheit von Speichersystemen 21
04 T 01 Threat Modelling – Angriffsvektoren in komplexen

Systemen sichtbar machen
58

04V 01 Virtualisierung – mehr als nur eine Technologie 50

05 Organisatorische Maßnahmen
05210 Organisatorische PC-Richtlinien GW
05410 Sicherheitsaspekte bei der Anforderungsanalyse der

IT-Systementwicklung
GW

05450 Nachweis von IT-Security-Anforderungen durch die
Qualitätssicherung

4

05530 Information Security im Home Office 4
05605 Anforderung an die Qualifikation von IT-Sicherheits-

beauftragten
26

05610 Der IT-Sicherheitsbeauftragte als Kommunikator 38
05615 Mitarbeiter sensibilisieren mittels Blended Learning 14
05625 Von der Psychologie der Information Security zum

Tool askit (awareness security kit)
17

05655 Change Management in der IT Security – auf den
Menschen kommt es an

57

05660 Betriebliches Vorschlagswesen als Beitrag zur konti-
nuierlichen Verbesserung eines ISMS

32

Diesen Beitrag finden Sie ausschließlich in der Digitalversion.

01100

Seite 7

65. Aktualisierung E Information Security Management



Stand

05870 Sieben einfache Qualitätswerkzeuge für das
IT-Servicemanagement

36

05871 8D-Methode 53
05873 Ursache-Wirkungs-Diagramm 40
05874 Pareto-Diagramm 40
05875 Kiviatdiagramm 46
05876 Baumdiagramm 46
05877 Beziehungsdiagramm 41
05878 Netzplan 43
05879 Meilensteintrendanalyse 45
05880 Matrixdiagramm 47
05881 Mind-Map 47
05882 Grafiken und Kurven 48
05883 RACI-Matrix 60

06 Gebäude und Arbeitsumfeld sichern
06110 Sicherheitsanalyse äußerer Risiken – Checkliste Un-

ternehmenssicherheit
56

06115 Auswahl von Dienstleistern für Sicherheitsaufgaben 56
06150 Facility Service Continuity Management (FSCM) 44
06200 Gebäude- und Hardwaresicherheit 26
06205 Gebäudemanagementsysteme (GMS) – planen und

ausführen
30

06210 Sicherheit von Serverräumen GW
06215 Regelwerke der Zutrittskontrolle 65
06218 Elektronische Ausweissysteme 49
06219 RFID-Systeme zur Personenidentifikation 49
06220 Ausweistypen und Anwendungsbeispiele 50
06222 Elektronische Zutrittskontrolle als Bestandteil der

Unternehmenssicherheit
63

06223 Besuchermanagement als Bestandteil
der Zutrittskontrolle

46

06224 Das Smartphone zur Zutrittsregelung 46
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06225 Biometrische Identifikationssysteme – Rahmenbe-
dingungen

52

06226 Biometrische Authentifikationssysteme 53
06270 Videoüberwachung richtig planen und erfolgreich

einsetzen
23

06710 Sicherheitsrelevante Charakteristiken von Produkti-
onsautomatisierungssystemen

33

06715 Sicherheitsstrategien für automatisierte Produktions-
systeme

9

06825 Risikomanagement medizinischer Netzwerke – DIN
EN 80001-1

47

07 Personenbezogene Daten schützen
07010 Die EU-Datenschutzgrundverordnung – Wesen, Zie-

le, Aufbau und grundlegende Empfehlungen zur
Umsetzung

51

07096 DSGVO und BDSG – Überblick, Kontext und Erläu-
terungen für die Praxis

59

07101 Das Risiko und die „Sicherheit“ im Lichte der
DSGVO

61

07103 Die Datenschutz-Folgenabschätzung gem. Art. 35
DSGVO

64

07105 Die Einwilligung in der DSGVO – Allgemeines 54
07106 Die Einwilligung in der DSGVO – Kinder und Ju-

gendliche – Sanktionen – Wirksamkeit
56

07110 Das neue Verzeichnis von Verarbeitungstätigkeiten –
Ein Mittel zur „Selbsterkenntnis“ – allgemeine An-
forderungen

59

07111 Das neue Verzeichnis von Verarbeitungstätigkeiten –
Ein Mittel zur „Selbsterkenntnis“ – praktische Um-
setzung

60

07179 Datenschutz in Betriebsvereinbarungen 65
07188 Haftungsrisiken des Datenschutzbeauftragten 28
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07330 Videoüberwachung – Rechtliche Möglichkeiten und
Grenzen

24

07331 Weitere Fallbeispiele aus der Rechtsprechung zur Vi-
deoüberwachung

51

07410 Datenschutzkonformes Outsourcing – Auftragsverar-
beitung

62

07411 Auftragsverarbeitung – der datenschutzkonforme
Vertrag

63

07413 Gemeinsame Verantwortlichkeit – Inhalt, Abgren-
zung und Folgen

64

07610 Löschungs- und Aufbewahrungsfristen für personen-
bezogene Daten im Unternehmen

21

08 Von guten Beispielen lernen
08212 Einsatz der BSI-Grundschutzkataloge in medizini-

schen Einrichtungen
40

08310 ISO 27001-Zertifizierung – Erfahrungen eines IT-
Dienstleisters

21

08610 Identity und Access Management bei der Firmen-
gruppe Max Bögl

11

08650 Sicheres IT-Outsourcing am Beispiel des Bankensek-
tors

51

08660 Managed Security Service in der Druck- und Medi-
enbranche

17

08680 Penetrationstests im Krankenhaus – Sicherheitspro-
bleme finden, beheben und das Sicherheitsniveau er-
höhen

58

08720 Das Zero-Outage-Programm der T-Systems – Hoch-
verfügbarkeit für alle Kunden

55
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