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Data Privacy Litigation und kein Ende?

n den USA bezeichnet der Begriff , Data Privacy Litigation”

Gerichtsverfahren, in denen datenschutzrechtliche Fragestel-
lungen eine entscheidende Rolle spielen. Auch in Deutschland
und den anderen Mitgliedstaaten der EU nimmt die Anzahl sol-
cher Verfahren stetig zu. Im Mittelpunkt stehen hier vor allem
die besonderen haftungsrechtlichen Regelungen der DS-GVO.
Mittlerweile gibt es mit den Beschltssen des BVerfG zum Recht
auf Vergessen (ZD 2020, 100 m. Anm. Petri und Anm. Grébig
und ZD 2020, 109 m. Anm. Grébig) und dem Urteil des EuGH
zur Unwirksamkeit des Privacy Shield (ZzD 2020, 511 m. Anm.
Moos/Rothkegel) bereits hochstrichterliche Rechtsprechung,
die erhebliche Auswirkungen auf die Praxis im Datenschutz hat.
In der Praxis dominieren derzeit Klagen auf immateriellen Scha-
densersatz nach Art. 82 DS-GVO und BuBgelder nach Art. 83
DS-GVO das Geschehen.

Einfluss der Digitalisierung auf den Datenschutz

Lesedauer: 11 Minuten
schreitenden Vorgangen sind zudem ggf. viele andere nationale
und supranationale Behorden einzubinden. Dabei ist zu bertck-
sichtigen, dass sich die jeweiligen Fachbehorden oftmals unter-
einander austauschen — mittlerweile geschieht dies oft auch auf
internationalem Niveau, z.B. im EDSA. Insgesamt kénnen also je
nach Fall verschiedenste Akteure entscheidenden Einfluss auf
die rechtliche Aufarbeitung eines DatenschutzverstoBes haben.
Neben den 0.g. Themen missen Unternehmen in einer solchen
Situation oft auch die Vertragsbeziehungen zu Geschaftspart-
nern im Blick behalten. Je nach Branche und Art des jeweiligen
Vorgangs kann ein Datenschutzvorfall umfassende vertragliche
Informationspflichten, aber auch Kindigungsrechte von Ge-
schaftspartnern nach sich ziehen. Insofern ist neben den rein
rechtlichen Gesichtspunkten nicht selten auch eine strukturierte
Informationspolitik oder sogar PR-Arbeit geboten. Dabei sollte
auch die Information der eigenen Mitarbeiter nicht vernachlas-
sigt werden — die verstandlicherweise von wichti-

Die Bedeutung des Datenschutzes steigt auf
Grund der sich schnell weiterentwickelnden tech-
nischen Maoglichkeiten, personenbezogene Da-
ten zu verarbeiten. Dementsprechend werden
auch immer mehr Lebensbereiche — und damit
auch Gerichtsverfahren — durch den Datenschutz
gepragt. Denn sowohl soziale Medien, KI, moder-
ne Formen der Werbung und viele andere Phdno-
mene bzw. Geschaftsbereiche beruhen immer
mehr auf der vielféltigen und effektiven Verarbei-

gen geschéftlichen Vorgangen nicht aus der Pres-
se erfahren mochten.

Insbesondere in Bezug auf spatere Nachfragen
oder BuBgelder von Datenschutzbehorden und
(ggf. massenhafte) Klagen auf immateriellen
Schadensersatz nach Art. 82 DS-GVO entschei-
den oft die ersten 24 Stunden nach der Aufde-
ckung des Vorgangs Uber den Erfolg oder Misser-
folg spaterer Data Privacy Litigation.
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fir Arbeitsrecht bei Latham L d h ichte tber ei el
Gerichtsverfahren wegen & Watkins in Frankfurt/M. Derzeit mUssen deutsche Gerichte tber eine Viel-

Datenschutzverletzungen sowie Mitherausgeber der zahl von Klagen auf immateriellen Schadenser-

Entsprechend den zunehmenden technischen | ZD.
und wirtschaftlichen Mdéglichkeiten werden die
Vorgaben des europdischen und sonstigen Da-
tenschutzrechts immer vielschichtiger. So ist z.B.

satz wegen tatsachlichen oder behaupteten Da-
tenschutzverstoBen entscheiden. Dabei ist in sol-
chen Verfahren oftmals streitig, ob der Klager
oder die Beklagte beweisen mussen, dass es zu

die schnelle und effektive Reaktion auf Daten-

schutzverletzungen oder sonstige ,Cyber Security Incidents”
mittlerweile durchaus komplex. Neben der [T-forensischen Auf-
arbeitung eines solchen Vorfalls sowie der Erfillung von Melde-
und Informationspflichten nach Art. 33, 34 DS-GVO midissen
Unternehmen viele weitere Punkte bertcksichtigen. Sie missen
das Risiko spaterer BuBgelder und Klagen auf immateriellen
Schadensersatz abschatzen und nach Maglichkeit verringern.
Fur beide Aspekte ist es oftmals sehr wichtig, einen guten und
engen Kontakt zu der zustandigen Datenschutzaufsichtsbehor-
de zu halten. Daneben kénnen nach Datenschutzverletzungen
sowohl das BS/ als auch die spezialisierten Cybereinheiten der je-
weiligen Kriminalpolizei oder Fachbehérden wie etwa die BaFin
auf nationaler Ebene eine wichtige Rolle spielen. Bei grenztiber-

einem VerstoB gegen die DS-GVO gekommen ist.
Ahnliches gilt fur die Frage nach der haftungsbegriindenden
Kausalitdt zwischen vorgetragenem VerstoB und dem mog-
lichenimmateriellen Schaden. Hier sind eine ganze Reihe von re-
levanten materiell-rechtlichen und prozessualen Fragen bislang
hochstrichterlich ungeklart.
Diese Ausgangslage hat das BVerfG (B. v. 14.1.2021 - 1 BvR
2853/19) kirzlich zum Anlass genommen, um an mogliche be-
stehende Vorlagepflichten zum EuGH zu erinnern. In dem kon-
kreten Fall hatte ein Unternehmen einem Rechtsanwalt eine un-
gewollte Werbe-E-Mail zugeschickt. Der Anwalt klagte vor dem
AG Goslar u.a. auf Unterlassung und immateriellen Schadenser-
satz nach Art. 82 DS-GVO. Das Gericht gab dem Unterlassungs-
anspruch statt und wies den geltend gemachten Schadenser-
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satzanspruch mit der Begrindung ab, es handele sich um einen
Bagatellschaden. Damit lag das AG Goslar auf der Linie einer
ganzen Reihe von Entscheidungen, die bei zu ersetzendem im-
materiellen Schadensersatz eine gewisse Erheblichkeitsschwelle
forderten. Eine Berufung hatte das AG Goslar nicht gesondert
zugelassen. Damit war es in Deutschland das als letzte Instanz
tatige Gericht. Nach einer Anhérungsriige wurde dann Verfas-
sungsbeschwerde erhoben.

Das BVerfG gab der Beschwerde statt. Es entschied, dass das AG
Goslar als letztinstanzlich tatiges deutsches Gericht die Frage
einer moglichen Erheblichkeitsschwelle bei materiellem Scha-
densersatz dem EuGH hatte vorlegen mussen, da es die Ent-
scheidung allein auf diesen Gesichtspunkt stutzte. Diese Ent-
scheidung durfte weitreichende Konsequenzen haben.

Zum einen durften Klager, Verbraucheranwalte, Prozessfinan-
zierer und sonstige auf die massenhafte Geltendmachung der-
artiger Anspriiche spezialisierte Anbieter die Entscheidung zum
Anlass nehmen, weitere Klagen nach Art. 82 DS-GVO vor deut-
sche Gerichte zu bringen. Zum anderen wird damit wohl bald
der EuGH eine zentrale Frage der Auslegung von Art. 82 DS-
GVO klaren. Gegen einen Verzicht auf die Erheblichkeitsschwel-
le sprechen neben einer gewissen Missbrauchsgefahr auch Er-
wagungsgrund 85 S. 1 und 146 S. 6 DS-GVO, die ,erhebliche
wirtschaftliche oder gesellschaftliche Nachteile fir die betroffe-
ne natlrliche Person” sowie einen ,erlittenen Schaden” vorse-
hen. Andererseits hat der EuGH in vielen Entscheidungen der
vergangenen Jahre einen oft datenschutzfreundlichen oder ver-
braucherfreundlichen Kurs an den Tag gelegt. Sollte der EuGH
der Auffassung sein, dass selbst eine einzige unverlangt zuge-
sandte Werbe-E-Mail einen ersatzfahigen immateriellen Scha-
den darstellt, wiirde dies nicht nur das deutsche Schadensrecht
ziemlich auf den Kopf stellen.

Die Konigsdisziplin: Datenschutz-BuBgelder gegen
Unternehmen

Nach wie vor sorgen sich Unternehmen bei der Verarbeitung
personenbezogener Daten oftmals um mogliche BuBgelder. Der
maogliche BuBgeldrahmen von bis zu 20 Mio. EUR oder von bis
zU 4% des Vorjahresumsatzes ermoglicht empfindliche Sanktio-
nen. Die deutschen Datenschutzbehdrden machen von ihren
mit der Geltung der DS-GVO dazu gewonnenen BuBgeld-Kom-
petenzen durchaus Gebrauch. Dies zeigt sich z.B. an einem
rechtskraftigen BuBgeld i.H.v. 34,5 Mio. EUR, das die Hambur-
ger Datenschutzbehérde verhangt hatte. Diese Entscheidung
war aber kein Einzelfall. So haben mittlerweile auch die Landes-
datenschutzbehorden in Berlin, Baden-Wrttemberg (ebenfalls
rechtskraftig), Niedersachsen sowie der BfD/ ,MillionenbuBgel-
der” verhangt.

Das LG Bonn reduzierte zwar ein vom BfDI verhdngtes BuBgeld
von 9,5 Mio. EUR auf ,nur” 900.000,— EUR (ZD 2021, 154 m.
Anm. v. d. Bussche). Allerdings wurde bei dem Vorfall lediglich
eine einzige Telefonnummer offengelegt. Vor diesem Hinter-
grund ist es nachvollziehbar, dass der BfDI die (mittlerweile
rechtskraftige) Entscheidung als Erfolg bewertet. Dies liegt aber
auch an einem anderen wichtigen Aspekt des Urteils. Denn das
LG Bonn folgte der Rechtsauffassung des BfDI, der das BuBgeld
direkt gegen das betroffene Unternehmen als Tater bzw. buB-
geldrechtlich , Betroffene” verhangte. Diese Vorgehensweise
ergebe sich aus einem Verweis aus Art. 83 DS-GVO und Erwa-
gungsgrund 150 S. 3 DS-GVO, die eine direkte Anwendbarkeit
der Mechanismen des EU-Kartellrechts vorsahen, sog. Funk-
tionstragerprinzip.

Die direkte BebuBung von Unternehmen ist im deutschen BuB-
geldrecht nicht vorgesehen. Zwar sind Unternehmen immer
wieder als Nebenbeteiligte Adressaten von BuBgeldern, die teil-
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weise ebenfalls Millionenhdhe erreichen. Hierfir ist aber eine
nachgewiesene Anknlpfungstat einer nattrlichen Person erfor-
derlich. Eine solche Zurechnung von vorwerfbarem Verhalten
setzt nach § 30 OWiIG eine Pflichtverletzung einer Leitungsper-
son voraus. In der Praxis liegt diese Pflichtverletzung einer nattr-
lichen Person oftmals in einer Aufsichtspflichtverletzung des
Vorstands oder anderer Leitungsgremien nach § 130 OWiG. Ha-
ben diese nicht die erforderlichen MaBnahmen ergriffen, um die
unternehmensbezogene Pflichtverletzung zu verhindern oder
zumindest erheblich zu erschweren, kann der Gesetzesversto3
Uber § 30 OWIiG dem Unternehmen zugerechnet werden. Da-
bei erlaubt das deutsche BuBgeldrecht unter gewissen Umstan-
den auch den Erlass eines selbststandigen Bescheids gegen Un-
ternehmen nach § 30 Abs. 4 OWiG. Auch hier muss aber eine
vorwerfbare Ordnungswidrigkeit oder Straftat eines Inhabers
bzw. einer Leitungsperson festgestellt werden.

Die Frage, ob man ein Unternehmen wegen eines schuldhaften
DS-GVO-VerstoBes direkt oder i.R.d. deutschen BuBgeldrechts
in Anspruch nimmt, hat in der Praxis erhebliche Folgen. Folgt
man der Rechtsauffassung des LG Bonn, drohen Unternehmen
auch dann BuBgelder, wenn sie die nach § 130 OWiG gebote-
nen AufsichtsmaBnahmen zur Einhaltung der DS-GVO umge-
setzt haben. Zwar sollen VerstéBe von Mitarbeitern dann nicht
dem Unternehmen zuzurechnen sein, wenn sie die Mittel und
Zwecke der unerlaubten Datenverarbeitung selbst festgelegt
haben. Doch der Nachweis eines solchen sog. , Mitarbeiterex-
zesses” durfte dem verfolgten Unternehmen in der Praxis nur
selten oder gar nicht gelingen. Das kénnte die Unschuldsvermu-
tung teilweise aushebeln. Ein weiterer gravierender Unterschied
liegt auf der Beweisebene. Folgt man der Ansicht des LG Bonn,
mussten die Datenschutzbehorden nur nachweisen, dass es
Laus dem Unternehmen heraus” zu DS-GVO-VerstoBen ge-
kommen ist. Weder missten sie eine datenschutzrechtliche
Pflichtverletzung als Vortat i.S.d. § 130 OWIiG noch eine Auf-
sichtspflichtverletzung des Vorstands nachweisen.

Dabei sprechen gute Grlinde gegen die Annahme einer unmit-
telbaren buBgeldrechtlichen Haftung des Unternehmens. Denn
der Wortlaut von Art. 83 DS-GVO ordnet eine dem Kartellrecht
nachgebildete Haftung des Funktionstragers gerade nicht an.
Lediglich Erwagungsgrund 150 S. 3 DS-GVO verweist in Bezug
auf den BuBgeldrahmen — aber nicht den BuBgeldadressaten —
auf das Kartellrecht. Eine , Erfolgshaftung sui generis” bei DS-
GVO-BuBgeldern wird hier nicht angeordnet — sie ware auch
weder mit dem Gesetzlichkeitsprinzip noch dem Schuldprinzip
in Einklang zu bringen. Eine mdgliche Haftung des Funktionstra-
gers wirft aber auch prozessuale Probleme auf. Denn nach § 66
Abs. 1 OWiG muss ein BuBgeldbescheid u.a. Tat, Tater, Tatort
und Tatzeit hinreichend konkret bezeichnen. Gelingt dies der
Behorde nicht, ist der Bescheid unwirksam. Erst kirzlich hatte
das LG Berlin (B.v. 18.2.2021 - 526 OWi LG 212 Js— OWi 1/20)
einen direkt gegen ein Unternehmen verhangten BuBgeldbe-
scheid als unwirksam bewertet. Diese Entscheidung ist nicht
rechtskraftig.

Wie geht es weiter?

Data Privacy Litigation ist im europdischen Raum angekommen
und nimmt fur Wirtschaftsunternehmen eine immer wichtigere
Rolle ein. Es durfte dabei auch feststehen, dass die DS-GVO und
ihre Auslegung in den kommenden Jahren fur viel Arbeit bei
deutschen und anderen europaischen Gerichten bis hin zum
EuGH sorgen werden. Bis die wesentlichsten Fragen des aktuel-
len europdischen Datenschutzrechts geklart sind, dirfte es noch
Jahre dauern und etliche Gerichtsverfahren erfordern.

m Der Verfasser ist Teil des Verteidigerteams, das das betroffene Unter-
nehmen in dem o.g Verfahren vor dem LG Berlin verteidigte.

ZD 4/2021



