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Datenschutzthemen - Riickschau 2020 und Ausblick

auf 2021

ie gute Nachricht ist, dass zahlreiche , Digitalisierungsvorhaben”

den Datenschutz mit einbeziehen, die schlechte ist, dass kein Ge-
staltungswille erkennbar ist, die DS-GVO zu modernisieren. Ein subjek-
tiver Uberblick soll zum Jahresbeginn einen Blick zuriick und einen auf
die anstehenden Entwicklungen werfen.

Was gibt es riickwirkend zu betrachten?

1. ,Lock-in"-Effekt
Die ,Investition” DS-GVO setzt allein auf Daten, u.a. bedingt durch
Art. 8 GRCh. Da ist es schwer, rauszukommen, auch wenn es vieler-
orts ,klemmt” (s. z.B. zur Evaluation RoBnagel, MMR 2020, 657
(661)). Das scheint inzwischen nicht mehr tragisch, weil es auch
Nachahmer gibt, so jingst Kalifornien mit einigen Abweichungen
und Erganzungen im Detail im CPRA.

Datenschutz war im ganzen Jahrzehnt ein Riesenthe-
ma dank des EuGH (Recht auf Vergessen, Joint Con-
trol, Safe Harbor, Cookies, 2020: Privacy Shield
ungultig) und der Diskussion zur Umsetzung der DS-
GVO. Datenschutz wurde allenthalben propagiert,
aber 2020 insbesondere coronabedingt wieder ab-
gebaut, etwa durch Einsatz nicht datenschutzkonfor-
mer Videokonferenzsysteme (s. EDSA v. 23.7.2020
und DSK v. 23.10.2020). Zudem: , Die Corona-Pan-
demie stellt die Beachtung des Beschaftigtendaten-
schutzes infrage. Wer sich dem Wunsch nach un-
komplizierten Losungen entgegenstellt, droht als
unliebsamer Bedenkentrédger aus dem Entschei-
dungsprozess ausgeschlossen zu werden.” (Wn-
schelbaum, NZA 2020, 612).

2. Alte Themen
Manches entwickelt sich unter der Hand, manches
bleibt immer gleich.
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beim BuBgeld und dessen Zumessung spielt sich die Suche nach dem
eigentlichen Rechtsgut ab (wie LG Bonn v. 11.11.2020 — 29 OWi
1/20 LG zeigt).

b) Einwilligung

Die angebliche zweite Saule der Zulassigkeit ist ein Misserfolg, nicht
nur aktuell im Umfeld der Corona-MaBnahmen (s. z.B. zu den Gren-
zen Samardzic/Becker, EuZW 2020, 646). Als Problem des Men-
schenverstandnisses der DS-GVO, der autonome Betroffene, ist das
Instrument essenziell, aber die Anforderungen an den Nachweis der
Freiwilligkeit (,,ohne jeden Zweifel”) sind sehr/zu hoch (s. EuGH v.
11.11.2020 - C 61/19: Mit einem Vertrag kann nicht nachgewiesen
werden, dass der Kunde seine Einwilligung wirksam erteilt hat,
wenn das betreffende Kastchen vor der Unterzeichnung von einem
Verantwortlichen der Verkauferseite vorab angekreuzt wurde; erfor-
derlich ist ein aktives Verhalten dieser Person zum
Ausdruck ihrer Einwilligung, EuGH ZD 2019, 556 m.
Anm. Hanloser, Rn. 52 und 54 — Planet49).

¢) e-PrivacyVO

Die DS-GVO heifBt u.a. deshalb so, weil sie von speziel-
leren Regelungen flankiert werden soll. Dazu gehort
die ePrivacy-VO, die seit Jahren kommen soll. Der
deutsche Kompromiss ist im Ministerrat gescheitert,
die Diskussion also weiterhin offen, nur der Fort-
schrittsbericht ist tbrig geblieben.

3. Schub durch Schrems-ll-Entscheidung

Die Standardvertragsklauseln (SCC) kommen ersatz-
weise en vogue, nachdem der EuGH (ZD 2020, 511
m. Anm. Moos/Rothkegel— Schrems II) kurz nach po-
sitiver Evaluierung seitens der Kommission das Priva-
cy Shield fur ungultig erklarte und SCC einen ,,Frei-
fahrtschein” in Leitsatz 4 erteilt hat, wobei in der Be-
grindung erganzende Regeln nahe gelegt bzw. fir

a) Rechtsgut(verletzungen) und immaterieller

Schaden

Die Entscheidungen zum Ersatz immateriellen Schadens bei Daten-
schutzverstoBen machen den (uralten) Unterschied von Regelungs-
gegenstand (Daten) und Rechtsgut deutlich: Nicht jeder DS-GVO-
VerstoB betrifft automatisch auch das Rechtsgut, dessen Verletzung
nach deutschem Recht einen Anspruch auf Ersatz immateriellen
Schadens ausl6ste. Es kdnnte ein Trend sein, dass sich nun die bis-
lang eher abstrakte Drohung, immateriellen Schaden bei DS-GVO-
VerstoBen leisten zu mussen, konkretisiert (Verletzung des Aus-
kunftsanspruchs aus Art. 15 Abs. 1 DS-GVO: ArbG Dusseldorf ZD
2020, 649; zusprechend bei Gesundheitsdaten: AG Pforzheim ZD
2021, 50; &hnlich ArbG Dresden ZD 2021, 54; zum Uberblick s.a.
Paal, MMR 2020, 14; LG Karlsruhe ZD 2019, 511 stellt auf Person-
lichkeitsverletzung ab, ebenso Wybitul, NJW 2019, 3265). Auch

erforderlich erachtet werden.

Solche Zusatzvereinbarungen erscheinen mittlerweile gemaB den
Bekanntmachungen bzw. Beschlissen von Aufsichtsgremien, etwa
des EDSA und der DSK, unabweisbar.

Angesichts des Entwurfs neuer SCC v. 12.11.2020 mit neuem Sys-
tem seitens der Kommission sind Ubergangslésungen bis zur Még-
lichkeit deren Einbeziehung gefragt. Viele der Defizite, die der EuGH
fur die Ungultigkeit des Privacy Shield anfihrt, gelten auch fur die
bisherigen Standardvertragsklauseln, weshalb deren Erganzung
bzw. Erneuerung wichtig ist, sie gelten aber auch fiir BCRs — sofern
Uberpriifungs- und eventuell Erganzungsbedarf besteht.

4. Uberwachungsgefahren
Corona-MaBnahmen der Arbeitgeber lieBen Videokonferenzsys-
teme online sprieBen, sind aber in Bezug auf den Datenschutz in
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Verruf, auch wegen der Kollateral-Erfassung der Familie im Home-
office, was GegenmaBnahmen gem. Art. 32 DS-GVO erfordert
(vgl. DSK'v. 23.10.2020 - Orientierungshilfe Videokonferenzsyste-
me).

Gleichzeitig wachst das Potenzial zur Anwenderliberwachung tber
die IT auch ohne Homeoffice. So soll laut Medienberichten Microsoft
die Office-Suite 365 um die Funktionen ,Workplace Analytics” er-
weitert haben, mit denen die Arbeitsgepflogenheiten der Beleg-
schaft detailliert beobachtet werden kénnen.

5. Auskunft — Kopie

GroBe Rétsel gibt der Anspruch auf Kopie (Art. 15 Abs. 3 DS-GVO)
auf (s. z.B. LG Heidelberg ZD 2020, 313 m. Anm. Zéll/Kielkowski;
LAG Niedersachsen v. 9.6.2020 — 9 Sa 608/19; eher restriktiv und
ausufernd LAG Baden-Wiirttemberg ZD 2019, 276 m. Anm. Wybi-
tul). Der Anspruch ist nicht deckungsgleich mit dem Auskunftsan-
spruch nach Absatz 1 —jedenfalls muss man Absatz 3 angesichts des
Wortlauts so interpretieren.

6. Mangel des IT-Produkts bei fehlender
Datenschutzkonformitat

Immer starker scheint sich der Ansatz zu verfestigen, dass die DS-
GVO zwar nicht direkt die Hersteller adressiere, jedoch fehlende Da-
tenschutzkonformitat einen Mangel darstellen kénne, evtl. auch ein
Haftungsproblem darstelle (Specht-Riemenschneider, MMR 2020,
73; Vasquez/Kroschwald, MMR 2020, 217, Potthoff, ZD 2020, 348).
Allméhlich durfte ein Set von Anforderungen zur Erflllung der
Art. 12 ff. und 32 ff. DS-GVO Eingang in die ,Requirements” bei
Projekten gefunden haben, wobei aber auch bei kauflich zu erwer-
benden Produkten an die nétige Datenschutzeignung zu denken ist.
Weiteren Auftrieb kann hinsichtlich der Sicherheitseigenschaften
die Umsetzung der RL (EU) 2019/770 und 771 bringen (Spindler/
Sinn, MMR 2019, 488).

Was kommt kiinftig?

Es kommt ein Jahrzehnt des Datenrechts, innerhalb dessen sich die
Defizite der DS-GVO, u.a. die Multi-Relationalitat von Daten nicht
abbilden zu kénnen, als sehr hinderlich erweisen werden. Es ware
wichtig, die Ebenen der Schutz- bzw. Rechtspositionen und des Um-
gangs mit Daten starker zu unterscheiden. Ansatze in der DS-GVO
etwa zu ,,Geheimnis”, , Profilbildung” oder Transparenzschutz sind
schwach. Angeblich ist Big Data anonym moglich, obwohl meist nur
Pseudonymisierung erreicht ist oder die Zusatzinformationen fur
Personenbeziehbarkeit zumindest bei Dritten verfugbar sind (EuGH
ZD 2017, 24 m. Anm. Kihling/Klar — Breyer).

1. DS-GVO-Modernisierung und -Weiterentwicklung

Am Weiterentwicklungsbedarf der DS-GVO besteht kein Zweifel,
nicht zuletzt wegen der hohen Anderungsrate bei technischen Ent-
wicklungen und deren Anwendungen. Dass ,Digitalisierung” der
falsche Begriff ist, sei nur am Rande erwahnt, eher schlechter noch
ist , elektronisch”, wie bei ePA (oder beA).

Besonders interessant ist, dass es der Ethik bedarf, um Kl in den Griff
zu bekommen (s. Datenethikkommission), weil dies die Untauglich-
keit der DS-GVO als Regelungsstandard verdeutlicht.

2. Impulse neuer Regelungen?

a) Einwilligung neu konzipieren?

In coronarelevante Verarbeitungen einwilligen —was gilt in Krise und
Not als , freiwillig”? Die RL(EU) 2019/770 (DID-RL) birgt eine Kolli-
sion zwischen Urheberrecht und Datenschutz (Sattler, NJW 2020,
3623 zum Entwurf der Umsetzung): , Es besteht ein grundlegender
Konflikt zwischen dem sachlichen Anwendungsbereich der DID-RL
(Art. 3 Abs. 1 UAbs. 2 DID-RL) und 8§ 327 ff. BGB-RefE und der je-
derzeitigen Widerruflichkeit der datenschutzrechtlichen Einwilli-
gung (Art. 7 Abs. 3 DS-GVO) einschlieBlich des sog. Kopplungsver-
bots (Art. 7 Abs. 4 DS-GVO).” Damit ist ein wichtiger Hinweis darauf
gegeben, die DS-GVO wesentlich starker fur das Vertragsrecht fit zu
machen.
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b) Das ,.Einwilligungs-Tabu”

Man darf nicht laut sagen, dass die Einwilligung keine wirkliche Sau-
le des Datenschutzes ist. Wie aber vertragt sich das beharrliche Be-
stehen auf der Einwilligung, wenn der Betroffene der Verarbeiter ist
und die weiteren Konsequenzen aus den einschldgigen Urteilen zu
ziehen sind, mit Joint Controllership fur Private und wenn die ,,Be-
troffenen” als primar Verantwortliche zu sehen sind (s.a. zur , priva-
ten” Datenverarbeitung Golland, ZD 2020, 397)? Damit ist aber das
Problem der Kollateraldaten bei Instagram, Facebook u.A. nicht ge-
|6st.

3. Datenschutzvertragsrecht

Die DS-GVO erzeugt eine Blute des Datenschutzvertragsrechts. Die
Beurteilung der AGB-rechtlichen Wirksamkeit steht erst am Anfang,
mit Ausnahme der Beurteilung der Einwilligung. Man kann derzeit
davon ausgehen, dass vertragliche Regelungen nicht Gber Art. 6 lit. b
DS-GVO die Zulassigkeit erweitern konnen. Das verlagert den
Schwerpunkt der Auslegung und Ausdehnung noch starker auf
Art. 6 lit. f DS-GVO. Da diese Variante ohnehin schon — trotz des Ge-
bots der Einzelfallpriifung (s. z.B. Heberlein, in: Ehmann/Selmayr, DS-
GVO 2. Aufl. 2018, Art. 6 Rn. 26) — Uberstrapaziert wird, lasst sich
absehen, dass die Gerichte hier Grenzen ziehen werden. Fir Auf-
tragsdatenverarbeitung ist der Abschluss des Vertrags konstitutiv
(Art. 28 Abs. 3S. 1 DS-GVO). Ohne Vertrag (oder ein anderes Rechts-
instrument) kommt diese Konstruktion mit gewisser Privilegierungs-
wirkung (deren Umfang strittig ist) nicht zum Zuge. Dafur kommt
(ungewollt) Joint Control in Betracht. Die ,, Gemeinsame Verantwort-
lichkeit” bedarf fur die Entstehung keiner expliziten vertraglichen
Grundlage, nur der Zusammenarbeit. Art. 26 Abs. 1 S. 1 DS-GVO
spricht zwar davon, dass die Verantwortlichen in einer Vereinbarung
in transparenter Form bestimmte Aspekte festlegen. Das ist aber
nicht die Grundlage fur das Entstehen des Joint Controllership.

Die Voraussetzungen des jeweiligen Konstrukts sauber zu differen-
zieren und Falle vertraglich klar zu regeln, die Merkmale von Art. 28
und Art. 26 DS-GVO, eventuell in wechselnden Stadien, vereinen, ist
sehr schwierig. Der EuGH (ZD 2019, 455 m. Anm. Hanloser — Fashion
ID) legt eine phasenweise Beurteilung nahe. Lasst sich diese auch in-
soweit anwenden, als die Zusammenarbeit der gleichen Vertrags-
partner je nach Phase des Bearbeitungsprozesses mal als Auftrags-
verhaltnis, mal als Joint Control gesehen wirde, moglicherweise sich
Uberlagernd — also , hybrid”? Letzteres ist deshalb sehr heikel, weil
das Merkmal der einseitigen Weisungshoheit des Art. 28 DS-GVO
ein gleichzeitiges Nebeneinander kaum zulassen wird. Andererseits
deutet sich immer mehr an, dass dann, wenn der Einzelne mit seiner
Verwendung der sozialen Medien den , hduslich-familiaren” Sektor
verlasst, dieser zum Verantwortlichen — vor allem im Verhaltnis zu
Dritten — mutiert.

4. Pools und Data Mining

Die Zahl und das AusmaB der Kooperationen, sowohl innerhalb ein-
zelner Branchen als auch in der Leistungskette, nehmen rasant zu (s.
zu Branchenpools Assion/Hauck, ZD-Beil. 12/2020). Die Vertrags-
konstruktionen werden in Kombination mit Cloud-Services bei Weg-
fall des Privacy Shield noch komplizierter, da ist transparente Gestal-
tung gefragt: Leistungsvertrag mit zahlreichen Anlagen (u.a. zu
SLA), AVV mit Anlage, insbesondere zu TOM, Einwilligungsformula-
re, Datenschutzerklarungen, Regeln zu Auftragnehmern im Nicht-
EU-Ausland/SCC und Erganzungen dazu gemal etwa Vorgaben der
Aufsichtsbehdrden und Annexe dazu.

Die Auswertung der ohnehin im Einzugsbereich verarbeiteten Daten
zu Ubergreifenden und weiten Zwecken hat Konjunktur. Hier konnte
mit Blick auf die fehlende Transparenz solcher Gestaltung das AGB-
Recht zur Bremse werden. Als weitere , Baustelle” zeigt sich das Kar-
tellrecht (s. z.B. Podszun, GRUR 2020, 1268).

5. Sicherheit

Mit Blick auf die Folgen der Schrems-lI-Entscheidung (a.a.0.), die Kri-
tik an den Videokonferenz- und Softwaresystemen und die neuen
Geschaftsmodelle kann sich 2021 auch als Jahr der IT-Sicherheit ent-
wickeln (s. nur die zahlreichen Ansatze bei Riehm/Meier, MMR 2020,
571).
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